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Код Области профессиональной деятельности и (или) сферы профессиональной деятельности. Профессиональные стандарты

06 СВЯЗЬ, ИНФОРМАЦИОННЫЕ И КОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ

06.032 СПЕЦИАЛИСТ ПО БЕЗОПАСНОСТИ КОМПЬЮТЕРНЫХ СИСТЕМ И СЕТЕЙ

06.033 СПЕЦИАЛИСТ ПО ЗАЩИТЕ ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ

06.034 СПЕЦИАЛИСТ ПО ТЕХНИЧЕСКОЙ ЗАЩИТЕ ИНФОРМАЦИИ

+ Основной Типы задач профессиональной деятельности

+ + проектный;

+ - контрольно-аналитический;



- - - Формы пром. атт. з.е. - Итого акад.часов
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Компетенции

Блок 1.Дисциплины (модули) 288 288 10728 10728 5576 3109 2043 28 1080 440 184 48 208 424 216 29 1116 632 256 64 312 286 198 28 1116 512 160 48 304 424 180 30 1188 576 208 112 256 387 225 30 1080 648 272 160 216 216 216 30 1080 512 176 192 144 352 216 26 936 528 224 160 144 237 171 27 972 576 192 128 256 207 189 30 1080 576 192 96 288 288 216 30 1080 576 192 128 256 288 216

Обязательная часть 199 199 7164 7164 3624 2154 1386 28 1008 408 184 48 176 384 216 26 936 504 224 48 232 261 171 20 720 336 112 48 176 249 135 30 1080 528 208 112 208 336 216 18 648 392 176 64 152 148 108 16 576 256 80 96 80 212 108 17 612 336 160 96 80 168 108 18 648 384 128 96 160 129 135 10 360 192 64 64 64 87 81 16 576 288 96 32 160 180 108

+ Б1.О.01 Иностранный язык 234 7 7 36 252 252 96 111 45 2 72 32 32 22 18 2 72 32 32 22 18 3 108 32 32 67 9 УК-4

+ Б1.О.02 Информатика 1 4 4 36 144 144 32 76 36 4 144 32 16 16 76 36 УК-1

+ Б1.О.03 История России 2 4 4 36 144 144 120 6 18 4 144 120 64 56 6 18 УК-5

+ Б1.О.04 Физическая культура и спорт 1 2 2 36 72 72 16 47 9 2 72 16 16 47 9 УК-7

+ Б1.О.05 Алгебра и геометрия 1 4 4 36 144 144 64 44 36 4 144 64 32 32 44 36 УК-1

+ Б1.О.06 Математический анализ 12 10 10 36 360 360 128 169 63 5 180 64 32 32 80 36 5 180 64 32 32 89 27 УК-1

+ Б1.О.07 Дискретная математика 1 4 4 36 144 144 32 76 36 4 144 32 16 16 76 36 УК-1

+ Б1.О.08 Алгоритмические языки 2 1 2 8 8 36 288 288 192 42 54 4 144 96 32 32 32 30 18 4 144 96 32 32 32 12 36 ОПК-2

+ Б1.О.09
Технологии личностно- профессионального
развития

1 3 3 36 108 108 48 24 36 3 108 48 16 32 24 36
УК-2; УК-3; УК-6

+ Б1.О.10 Физика 23 8 8 36 288 288 128 88 72 4 144 64 32 16 16 44 36 4 144 64 32 16 16 44 36 УК-1

+ Б1.О.11 Математическая логика и теория алгоритмов 2 4 4 36 144 144 64 53 27 4 144 64 32 32 53 27
УК-5

+ Б1.О.12 Правоведение 2 3 3 36 108 108 64 35 9 3 108 64 32 32 35 9 УК-10

+ Б1.О.13 Основы информационной безопасности 3 6 6 36 216 216 80 109 27 6 216 80 32 48 109 27 ОПК-5

+ Б1.О.14 Философия 3 3 3 36 108 108 48 33 27 3 108 48 16 32 33 27 УК-5

+ Б1.О.15
Теория вероятностей и математическая
статистика

4 4 4 36 144 144 64 62 18 4 144 64 32 32 62 18
УК-1

+ Б1.О.16 Технологии и методы программирования 4 6 6 36 216 216 128 43 45 6 216 128 48 32 48 43 45 ОПК-2; ОПК-7

+ Б1.О.17 Аппаратные средства вычислительной техники 4 4 5 5 36 180 180 96 39 45 5 180 96 32 32 32 39 45
ОПК-14

+ Б1.О.18 Безопасность операционных систем 4 4 5 5 36 180 180 96 39 45 5 180 96 32 32 32 39 45 ОПК-11

+ Б1.О.19 Электроника и схемотехника 4 4 4 36 144 144 64 53 27 4 144 64 32 16 16 53 27 ОПК-4; ОПК-13

+ Б1.О.20 Безопасность сетей ЭВМ 5 3 3 36 108 108 64 26 18 3 108 64 32 32 26 18 ОПК-9

+ Б1.О.21
Автоматизированные банки данных и их
безопасность

5 5 4 4 36 144 144 96 21 27 4 144 96 32 32 32 21 27
ОПК-12

+ Б1.О.22 Сети и системы передачи информации 3 5 5 36 180 180 112 41 27 5 180 112 32 32 48 41 27 ОПК-9; ОПК-15

+ Б1.О.23
Основы управления информационной
безопасностью

5 3 3 36 108 108 64 8 36 3 108 64 32 32 8 36
ОПК-1; ОПК-6

+ Б1.О.24 Основы деловой коммуникации 5 2 2 36 72 72 32 31 9 2 72 32 16 16 31 9 УК-4; УК-5

+ Б1.О.25 Экономика 5 3 3 36 108 108 64 35 9 3 108 64 32 32 35 9 УК-9

+ Б1.О.26
Методы и средства криптографической защиты
информации

6 4 4 36 144 144 48 69 27 4 144 48 16 32 69 27
ОПК-10

+ Б1.О.27 Системное администрирование 6 4 4 36 144 144 80 37 27 4 144 80 16 32 32 37 27 ОПК-9

+ Б1.О.28 Открытые информационные системы 6 5 5 36 180 180 96 39 45 5 180 96 32 32 32 39 45 ОПК-5.2.; ОПК-5.3.

+ Б1.О.29
Защита информации от утечки по техническим
каналам

7 3 3 36 108 108 64 17 27 3 108 64 32 16 16 17 27
ОПК-11

+ Б1.О.30
Информационная безопасность открытых
систем

8 7 9 9 36 324 324 176 85 63 4 144 80 32 32 16 46 18 5 180 96 32 32 32 39 45
ОПК-5.2.; ОПК-5.3.

+ Б1.О.31 Криптографические протоколы и стандарты 7 3 3 36 108 108 64 26 18 3 108 64 32 32 26 18 ОПК-3; ОПК-10

+ Б1.О.32 Виртуальные частные сети 7 3 3 36 108 108 64 26 18 3 108 64 32 16 16 26 18 ОПК-9

+ Б1.О.33
Организационное и правовое обеспечение
информационной безопасности

7 4 4 36 144 144 64 53 27 4 144 64 32 32 53 27
ОПК-16; ОПК-5.1.

+ Б1.О.34 Аудит информационной безопасности 8 4 4 36 144 144 96 30 18 4 144 96 32 32 32 30 18 ОПК-5

+ Б1.О.35 Статистика информационной безопасности 8 8 5 5 36 180 180 96 48 36 5 180 96 32 64 48 36 ОПК-9

+ Б1.О.36
Программно-аппаратные средства защиты
информации

8 4 4 36 144 144 96 12 36 4 144 96 32 32 32 12 36
ОПК-6; ОПК-8

+ Б1.О.37 Аналитика информационной безопасности 9 4 4 36 144 144 96 12 36 4 144 96 32 32 32 12 36 ОПК-8

+ Б1.О.38 Средства и системы технического обеспечения A 5 5 36 180 180 96 39 45 5 180 96 32 64 39 45
ОПК-14

+ Б1.О.39
Организационное и техническое обеспечение
защиты КИИ

A 5 5 36 180 180 96 66 18 5 180 96 32 64 66 18
ОПК-5

+ Б1.О.40 Управление информационной безопасностью 6 3 3 36 108 108 32 67 9 3 108 32 16 16 67 9
ОПК-15

+ Б1.О.41
Разработка и эксплуатация
автоматизированных систем в защищенном
исполнении

9A A 12 12 36 432 432 192 150 90 6 216 96 32 32 32 75 45 6 216 96 32 32 32 75 45

ОПК-14

+ Б1.О.42 Безопасность жизнедеятельности 4 3 3 36 108 108 48 33 27 3 108 48 32 16 33 27 УК-8

+ Б1.О.43 Основы военной подготовки 5 3 3 36 108 108 72 27 9 3 108 72 32 40 27 9 УК-8

+ Б1.О.44 Основы российской государственности 1 2 2 36 72 72 56 7 9 2 72 56 24 32 7 9 УК-5

Часть, формируемая участниками образовательных отношений 89 89 3564 3564 1952 955 657 72 32 32 40 3 180 128 32 16 80 25 27 8 396 176 48 128 175 45 108 48 48 51 9 12 432 256 96 96 64 68 108 14 504 256 96 96 64 140 108 9 324 192 64 64 64 69 63 9 324 192 64 32 96 78 54 20 720 384 128 32 224 201 135 14 504 288 96 96 96 108 108

+ Б1.В.01 Информационные технологии 2 3 3 36 108 108 80 10 18 3 108 80 32 16 32 10 18 ПК-1

+ Б1.В.02 Основы компьютерной безопасности 5 5 5 36 180 180 96 48 36 5 180 96 32 32 32 48 36 ПК-3

+ Б1.В.03
Системы защиты информации в ведущих
зарубежных странах

5 3 3 36 108 108 64 8 36 3 108 64 32 32 8 36
ПК-1

+ Б1.В.04 Документоведение 5 4 4 36 144 144 96 12 36 4 144 96 32 32 32 12 36 ПК-1

+ Б1.В.05 Основы аттестации объектов информатизации 6 6 5 5 36 180 180 96 39 45 5 180 96 32 32 32 39 45
ПК-4

+ Б1.В.06
Технологии и противодействие конкурентной
разведке

6 5 5 36 180 180 96 48 36 5 180 96 32 32 32 48 36
ПК-1

+ Б1.В.07
Организация и управление службой
информационной безопасности

7 4 4 36 144 144 96 21 27 4 144 96 32 32 32 21 27
ПК-2

+ Б1.В.08
Системы искусственного интеллекта в
информационной безопасности

7 6 7 9 9 36 324 324 160 101 63 4 144 64 32 32 53 27 5 180 96 32 32 32 48 36
ПК-2

+ Б1.В.09
Защита и обработка конфиденциальных
документов

8 5 5 36 180 180 96 48 36 5 180 96 32 64 48 36
ПК-3

+ Б1.В.10 Математические основы защиты информации 9 6 6 36 216 216 96 75 45 6 216 96 32 64 75 45
ПК-3

+ Б1.В.11 Защита интеллектуальной собственности 9 5 5 36 180 180 96 39 45 5 180 96 32 64 39 45 ПК-1

+ Б1.В.12
Системы электронного документооборота в
защищенном исполнении

A 5 5 36 180 180 96 39 45 5 180 96 32 32 32 39 45
ПК-3

+ Б1.В.13 Компьютерная криминалистика A 5 5 36 180 180 96 39 45 5 180 96 32 32 32 39 45 ПК-2

+ Б1.В.14
Защита информации ограниченного
распространения

A 4 4 36 144 144 96 30 18 4 144 96 32 32 32 30 18
ПК-3

+ Б1.В.ДЭ.01
Элективные дисциплины по физической
культуре и спорту

234 360 360 176 157 27 72 32 32 40 72 48 48 15 9 108 48 48 51 9 108 48 48 51 9
УК-7

+ Б1.В.ДЭ.01.01
Физическая культура и спорт. Общая
физическая подготовка

234 360 360 176 157 27 72 32 32 40 72 48 48 15 9 108 48 48 51 9 108 48 48 51 9
УК-7

- Б1.В.ДЭ.01.02
Физическая культура и спорт. Спортивная
подготовка

234 360 360 176 157 27 72 32 32 40 72 48 48 15 9 108 48 48 51 9 108 48 48 51 9
УК-7

+ Б1.В.ДЭ.02
Элективные дисциплины (модули) 1
(ДЭ.1)

3 8 8 288 288 128 124 36 8 288 128 48 80 124 36
ПК-3

+ Б1.В.ДЭ.02.01 Основы информационного права 3 8 8 36 288 288 128 124 36 8 288 128 48 80 124 36 ПК-3

- Б1.В.ДЭ.02.02
Правовые основы информационной
безопасности

3 8 8 36 288 288 128 124 36 8 288 128 48 80 124 36
ПК-3

+ Б1.В.ДЭ.03
Элективные дисциплины (модули) 2
(ДЭ.2)

8 4 4 144 144 96 30 18 4 144 96 32 32 32 30 18
ПК-3

+ Б1.В.ДЭ.03.01 Защита персональных данных в организации 8 4 4 36 144 144 96 30 18 4 144 96 32 32 32 30 18
ПК-3

- Б1.В.ДЭ.03.02 Системы защиты персональных данных 8 4 4 36 144 144 96 30 18 4 144 96 32 32 32 30 18 ПК-3

+ Б1.В.ДЭ.04
Элективные дисциплины (модули) 3
(ДЭ.3)

9 5 5 180 180 96 66 18 5 180 96 32 64 66 18
ПК-1

+ Б1.В.ДЭ.04.01 Управление персоналом 9 5 5 36 180 180 96 66 18 5 180 96 32 64 66 18 ПК-1

- Б1.В.ДЭ.04.02 Основы управленческой деятельности 9 5 5 36 180 180 96 66 18 5 180 96 32 64 66 18 ПК-1

+ Б1.В.ДЭ.05
Элективные дисциплины (модули) 4
(ДЭ.4)

9 4 4 144 144 96 21 27 4 144 96 32 32 32 21 27
ПК-3

+ Б1.В.ДЭ.05.01
Защита информации в системах беспроводной
передачи

9 4 4 36 144 144 96 21 27 4 144 96 32 32 32 21 27
ПК-3

- Б1.В.ДЭ.05.02 Безопасность сотовых сетей 9 4 4 36 144 144 96 21 27 4 144 96 32 32 32 21 27 ПК-3

Блок 2.Практика 36 36 1296 1296 10 1232 54 3 108 2 2 97 9 3 108 2 2 97 9 3 108 2 2 97 9 3 108 2 2 97 9 24 864 2 2 844 18

Обязательная часть 6 6 216 216 4 194 18 3 108 2 2 97 9 3 108 2 2 97 9

+ Б2.О.01(У) Учебная практика (ознакомительная практика) 2 3 3 36 108 108 2 97 9 3 108 2 2 97 9
ОПК-1

+ Б2.О.02(П)
Производственная практика (технологическая
практика)

4 3 3 36 108 108 2 97 9 3 108 2 2 97 9
ОПК-7

Часть, формируемая участниками образовательных отношений 30 30 1080 1080 6 1038 36 3 108 2 2 97 9 3 108 2 2 97 9 24 864 2 2 844 18

+ Б2.В.01(П)
Производственная практика (эксплуатационная
практика)

6 3 3 36 108 108 2 97 9 3 108 2 2 97 9
ПК-2; ПК-3

+ Б2.В.02(П)
Производственная практика (научно-
исследовательская работа)

8 3 3 36 108 108 2 97 9 3 108 2 2 97 9
ПК-3

+ Б2.В.03(Пд)
Производственная практика (преддипломная
практика)

B 24 24 36 864 864 2 844 18 24 864 2 2 844 18
ПК-1; ПК-4; ПК-2; ПК-3

Блок 3.Государственная итоговая аттестация 6 6 216 216 207 9 6 216 207 9

+ Б3.01(Д)
Подготовка к процедуре защиты и защита
выпускной квалификационной работы

6 6 36 216 216 207 9 6 216 207 9

УК-1; УК-2; ПК-1; ПК-4; ПК-2; ПК-3

ФТД.Факультативные дисциплины 8 8 288 288 80 163 45 2 72 16 16 47 9 2 72 16 16 47 9 2 72 16 4 12 38 18 2 72 32 16 16 31 9

+ ФТД.01 Введение в информационную безопасность 1 2 2 36 72 72 16 47 9 2 72 16 16 47 9 ПК-3

+ ФТД.02 Мультимедиа-технологии 2 2 2 36 72 72 16 47 9 2 72 16 16 47 9 ПК-3

+ ФТД.03 Обучение служением 3 2 2 36 72 72 16 38 18 2 72 16 4 12 38 18 УК-1; УК-2; УК-3; УК-5; УК-6

+ ФТД.04 Технологическое предпринимательство 5 2 2 36 72 72 32 31 9 2 72 32 16 16 31 9 УК-9
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