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Аннотация. Определены особенности разработки модели угроз безопас-

ности персональных данных при их обработке в медицинских информационных 

системах. Рассмотрены существующие угрозы конфиденциальности и целост-

ности данных, а также даны рекомендации по повышению уровня защиты пер-

сональных данных в медицинских информационных системах. 
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данные, безопасность данных, защита информации. 

Для цитирования: Аверин П. А, Седаков К. А. Основные критерии раз-

работки модели угроз безопасности в медицинских информационных системах 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 9–12. 

 

В эпоху цифровизации, когда информационные технологии играют клю-

чевую роль в различных сферах жизни, вопросы защиты персональных данных 

становятся все более актуальными, особенно в медицинской сфере. Медицин-

ские информационные системы (МИС) собирают и обрабатывают огромные 

объемы чувствительных персональных данных пациентов, включая медицин-

скую историю, результаты обследований, личные данные и т. д. В этом контек-

сте модель угроз становится важным инструментом для обеспечения безопас-

ности информационных систем, включая МИС.  

Для обеспечения безопасности медицинских информационных систем 

необходимо учитывать разнообразие угроз, с которыми они сталкиваются. Это 

могут быть как традиционные угрозы, такие как вирусы, вредоносное ПО и ха-

керские атаки, так и специфические для медицинской сферы угрозы, например, 

медицинский мошенничество или неправомерный доступ к медицинской ин-

формации со стороны врачей или медицинского персонала. Модель угроз безо-

пасности должна учитывать разнообразие потенциальных угроз и предусматри-

вать соответствующие меры защиты. 

Важно помнить, что разработка модели угроз безопасности информации в 

медицинских информационных системах — это непрерывный процесс. Угрозы 

постоянно эволюционируют, и модель безопасности должна постоянно обнов-

                                           
1 © Аверин П. А, Седаков К. А., 2024 
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ляться и совершенствоваться, чтобы эффективно защищать данные пациентов. 

Регулярные аудиты безопасности, мониторинг защищенности системы и обу-

чение персонала в области информационной безопасности являются неотъем-

лемой частью этого процесса. 

В случае с медицинскими информационными системами, модель угроз 

позволяет выявить потенциальные уязвимости и риски, связанные с обработкой 

и хранением чувствительных персональных данных пациентов, что помогает 

разработать и реализовать эффективные меры по защите конфиденциальности 

и целостности этой информации. 

Модель угроз — это структурированное представление всей информации, 

влияющей на безопасность информационной системы, которое включает в себя 

расчет рисков воплощения угрозы в жизнь, а также оценку предполагаемых по-

следствий [1].  

Одной из основных особенностей разработки модели угроз безопасности 

информации в МИС является необходимость учета строгих требований к кон-

фиденциальности и защите персональных медицинских данных. Врачи и меди-

цинский персонал имеют доступ к чувствительным медицинским данным паци-

ентов, включая диагнозы, истории болезней, результаты лабораторных иссле-

дований и т. д. Поэтому любое нарушение безопасности данных может привес-

ти к серьезным последствиям для пациентов и медицинских учреждений. Мо-

дель угроз безопасности должна определять угрозу, а также должна определять 

меру для максимальной минимизации угроз [3]. 

Следует также учитывать разнообразие угроз, с которыми сталкиваются 

медицинские информационные системы. Это могут быть как традиционные уг-

розы, такие как вирусы, вредоносное ПО и хакерские атаки, так и специфиче-

ские для медицинской сферы угрозы, например, медицинский мошенничество 

или неправомерный доступ к медицинской информации со стороны врачей или 

медицинского персонала. Модель угроз безопасности должна учитывать разно-

образие потенциальных угроз и предусматривать соответствующие меры защи-

ты. 

В России, как и во многих других странах, существует законодательная 

база, регулирующая обработку персональных данных. Федеральный закон 

№152 «О персональных данных» определяет основные принципы сбора, обра-

ботки и хранения персональных данных, а также устанавливает требования к 

защите таких данных от несанкционированного доступа, утечек и иных угроз. 

Рассмотрим наиболее популярные угрозы безопасности информации, с 

которыми сталкиваются медицинские информационные системы. 

Одна из наиболее серьезных угроз безопасности, это неавторизованный 

доступ к данным. Хакеры могут пытаться получить доступ к медицинским ин-

формационным системам (МИС), чтобы украсть или изменить персональные 

данные пациентов. Для борьбы с этим типом угрозы важно использовать силь-

ные методы аутентификации и авторизации, шифрование данных и контроль 

доступа. 
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Помимо этого, медицинские информационные системы подвержены рис-

ку заражения вредоносным программным обеспечением, которое может забло-

кировать доступ к данным, украсть информацию или повредить систему. 

Также может привести к утечке информации несанкционированный фи-

зический доступ к серверам или компьютерам, на которых хранятся медицин-

ские данные. Для предотвращения этого угрозы необходимо строго контроли-

ровать доступ к помещениям, где размещены серверы, и применять соответст-

вующие технические меры безопасности, такие как камеры наблюдения и сис-

темы контроля доступа. 

В заключении можно сказать, что обеспечение безопасности персональ-

ных данных в медицинских информационных системах является критически 

важной задачей в условиях современной цифровизации медицинской сферы. 

Модель угроз безопасности представляет собой эффективный инструмент для 

идентификации, анализа и управления рисками, связанными с обработкой чув-

ствительной медицинской информации о пациентах. Реализация соответст-

вующих мер по защите данных, включая усиление систем аутентификации, 

шифрование данных, контроль доступа и обучение персонала, поможет мини-

мизировать угрозы безопасности и обеспечить конфиденциальность, целост-

ность и доступность персональных медицинских данных. Это в свою очередь 

способствует повышению уровня доверия со стороны пациентов к медицин-

ским организациям и обеспечивает сохранность их личной информации в усло-

виях быстрого развития цифровых технологий. 
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Аннотация. В настоящее время информационные технологии занимают 

важное место в жизни общества. Они проникают повсюду — от повседневной 

жизни до корпоративной сети. С ростом технологий также растет угроза ин-

формационной безопасности. Уязвимости сетевых систем могут привести к 

серьезным последствиям, поэтому безопасность становится все более важным 

аспектом в IT-сфере. 

Одним из инструментов для тестирования уязвимостей является пенте-

стинг. Пентестинг (или тестирование на проникновение) — это способ провер-

ки безопасности информационной системы путем моделирования атаки зло-

умышленника с целью выявления уязвимостей и их устранения. 

Ключевые слова: пентест, Termux, тестирование на проникновение. 

Для цитирования: Банников А. И., Зайцев А. В., Якушов О. С. Termux 

как инструмент к проведению пентестов // Информационная безопасность и 

защита персональных данных. Проблемы и пути их решения. Брянск, 2024. 

C. 13–16. 

 

Termux — это эмулятор терминала и среда Linux. При установке прило-

жения получаем работоспособный Linux терминал на своем мобильном устрой-

стве под операционной системой Android. Большим достоинством является ра-

боты эмулятора в виртуальном окружении, то есть многое можно делать без 

полных прав доступа (root'а), благодаря чему навредить файловой системе 

Android практически нельзя. 

Основной софт для проведения пентеста после установки python, python2, 

git, nmap, hydra выглядит следующим образом: 

Nmap — свободная утилита, предназначенная для разнообразного скани-

рования IP сетей. Nmap мощный поисковик отрытых портов, без которого в 

мир пентеста не обойтись.  

                                           
2 © Банников А. И., Зайцев А. В., Якушов О. С., 2024 
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Wireshark — инструмент, с помощью которого можно обнаружить уязви-

мости внутри сети. 

Основные функции: 

1. Захват пакетов. 

2. Анализ пакетов. 

3. Фильтрация протоколов. 

4. Сканирование всей сети. 

Nikto — инструмент для поиска различных конфигураций, файлов, не-

безопасных программы на веб-серверах. 

В Termux можно также установить пакеты инструментов для социальной 

инженерии. 

Основной набор атак: 

1) целевые фишинговые атаки; 

2) атаки на веб-сайты; 

3) генератор зараженных носителей; 

4) массовая рассылка; 

5) атака на основе Arduino; 

6) атаки с использованием QRCode; 

7) векторы атак Powershell. 

Приведённые выше, а также многие другие инструменты дают большие 

возможности Termux, которые есть и в среде Linux при проведении пентестов. 

Недостакти в Termux присутствуют. Они обусловлены, Bionic-системной 

Си-библиотекой для Android. В Bionic не реализованы многие функции стан-

дартной libc. По этой причине, например, нельзя сгенерировать нужный регио-

нальный стандарт и связанные с ним переменные окружения с помощью locale-

gen, в результате чего в Termux нельзя видеть кодировку отличную от Юнико-

да. 

Также сообщество Termux не такое большое, как например, другие сооб-

щества операционных систем и поддержки пакетов уровня крупных дистрибу-

тивов здесь пока нет.  

Для многих пользователей чтение инструкций, правил настройки, команд 

— это существенный минус. 

Из главных достоинств можно выделить это доступность, возможность 

использования начиная с Android 6 и довольно большой выбор инструментов.  

Проведение пентестов с помощью Termux дает возможность специали-

стам по информационной безопасности и исследователям тестировать безопас-

ность сетей и веб-приложений непосредственно с мобильного устройства. 

Процесс установки Termux достаточно прост и подобен установке любого 

другого приложения из магазина приложений в системе Android. На мобильном 

устройстве нужно открыть Google Play Маркет, ввести в строке поиска Termux 

и установить приложение на устройство. После этого пользователь может на-

чать использовать Termux для выполнения команд и установки пакетов. 

После установки приложения, открывается командная строка, где пользо-

ватель может выполнять различные команды, осуществлять доступ к фунда-
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ментальным Unix-утилитам и устанавливать пакеты с помощью пакетного ме-

неджера. Просто введите apt update для обновления списка пакетов, а затем — 

apt upgrade для обновления установленных пакетов. 

Примеры использования основных команд: 

- `pkg install` — команда для установки пакетов в Termux; 

- `ls` — команда для просмотра содержимого текущего каталога; 

- `cd` — команда для перехода в другой каталог; 

- `git clone` — команда для клонирования репозитория с GitHub; 

- `python` — команда для запуска интерпретатора Python; 

- `curl` — команда для загрузки файлов из Интернета; 

- `apt` — пакетный менеджер для управления установленными пакетами. 

Пример скрипта на языке Python для проведения пентеста (например, 

сканер уязвимостей): 

```python 

import socket 

def scan_port(host, port): 

    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

    s.settimeout(1) 

    try: 

        s.connect((host, port)) 

        print(f"Port {port} is open") 

    except: 

        pass 

    s.close() 

# Пример использования: сканирование портов на сервере 

host = '192.168.1.1' 

for port in range(1, 1025): 

    scan_port(host, port) 

``` 

Пример инструкции для проведения тестирования на проникновение: 

1. Запустите Termux на вашем устройстве. 

2. Установите необходимые инструменты для пентеста, например nmap, 

metasploit или burp suite, с помощью команды `pkg install`. 

3. Подключитесь к целевой сети или устройству. 

4. Используйте установленные инструменты для сканирования уязвимо-

стей, поиска уязвимых мест и тестирования на проникновение в соответствии с 

этическими стандартами. 

Таким образом, использование Termux для проведения пентестов позво-

ляет специалистам по информационной безопасности и исследователям прово-

дить тестирование на проникновение непосредственно с мобильного устройст-

ва. Однако при использовании любых инструментов для тестирования на про-

никновение необходимо соблюдать законы и этические стандарты, а также 

иметь разрешение от владельцев системы на проведение тестов.  
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В. И. Важность устранения уязвимостей системы для обеспечения 

кибербезопасности // Информационная безопасность и защита персональных 

данных. Проблемы и пути их решения. Брянск, 2024. C. 17–19. 

 

В современную эпоху, когда предприятия и частные лица всё больше 

полагаются на технологии, обеспечение кибербезопасности стало критически 

важным. Злоумышленники используют уязвимости, которые представляют 

собой слабые области в аппаратном и программном обеспечении, чтобы 

получить нелегальный доступ к скрытым данным или информационным 

системам. Важной задачей специалистов в этой области является 

своевременное устранение уязвимостей для избежания серьёзных инцидентов. 

Не устранённые уязвимости могут иметь катастрофические последствия 

для организаций и частных лиц. Нарушители используют их для доступа к 

конфиденциальным данным, перехвата удалённого управления системой, а 

также для нарушения работы предприятия [1].  

Регулярный мониторинг уязвимостей поможет уменьшить рост 

кибератак, защитить данные, повысить доверие клиентов и обеспечить 

непрерывность бизнес-процессов. 
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Существует определённая последовательность устранения уязвимостей. 

Первым этапом является выявление уязвимостей. Для этого нужно провести 

анализ информационной структуры компании, в ходе которого собираются 

данные об активах. Активы — объекты компании, которые участвуют в 

создании дохода [2]. Ими являются: сетевое оборудование, рабочие станции.  

После сканирования системы и нахождения уязвимостей можно перейти 

к следующему этапу — определению уровня их опасности и срочности 

исправления. Рассмотрим самые распространённые уязвимости, через которые 

возможно воздействие.  

Уязвимость BDU:2023-05857 содержится в модуле landing системы 

управления содержимым сайтов (CMS) 1С-Битрикс. Эксплуатация уязвимости 

позволяет нарушителю удалённо выполнить команды ОС на уязвимом узле, по-

лучить контроль над ресурсами, проникнуть в сеть. Пользователям рекоменду-

ется обновить программный продукт до версии landing 23.850.0 и выше. 

Уязвимость CVE-2022-27228 служит для повышения привилегий в ком-

поненте ядра Linux, который обрабатывает системные вызовы. Уязвимость воз-

никает из-за ошибки в проверке прав доступа при обработке определенных ти-

пов запросов. Эксплуатация уязвимости может привести к повышению приви-

легий на целевой системе, выполнению произвольного кода, кражи данных, за-

писи произвольных файлов в систему посредством отправки специально сфор-

мированных сетевых пакетов [3]. Пользователям рекомендуется обновить ядро 

Linux до версии 5.19.12 или более поздней. 

Уязвимость CVE-2023-22522 служит для удаленного выполнения кода в 

Microsoft Windows Print Spooler Service. Уязвимость возникает из-за ошибки в 

обработке определённых типов файлов, отправленных на печать. Уязвимость 

для внедрения шаблона позволяет аутентифицированному злоумышленнику в 

Confluence выполнять произвольный код на целевой системе. Пользователям 

рекомендуется установить обновление безопасности Microsoft для CVE-2023-

22522. 

Уязвимость CVE-2023-3519 используется для повышения привилегий в 

графическом компоненте Windows под названием Windows Graphics Device 

Interface (GDI). Уязвимость возникает из-за ошибки в обработке определенных 

типов объектов GDI. Эксплуатация этой уязвимости может привести к повы-

шению привилегий на целевой системе. Citrix NetScaler ADC и NetScaler 

Gateway тоже уязвимы к ошибке при внедрении кода, которая позволяет уда-

ленно выполнять код без проверки подлинности и без необходимости каких-

либо привилегий или взаимодействия с пользователем. Пользователям реко-

мендуется установить обновление безопасности Microsoft для CVE-2023-3519. 

После установки обновлений проводится тестирование системы для по-

иска новых уязвимостей, затем продолжается мониторинг системы для свое-

временного обнаружения уязвимостей [4]. 

Устранение уязвимостей системы является очень важным шагом для 

обеспечения надежной кибербезопасности. Не устранённые уязвимости могут 

подвергнуть организации и частных лиц серьезному риску кибератак. Нужно 
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своевременно находить и устранять уязвимости для защиты конфиденциальных 

данных, обеспечения непрерывности бизнеса, соответствия нормативным тре-

бованиям и повышения доверия клиентов, деловых партнеров. Организации и 

частные лица должны уделять первостепенное внимание устранению уязвимо-

стей системы, чтобы защитить себя от постоянно совершенствующихся кибе-

ругроз. 
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В современном обществе предприятия осваивают новые технологии, 

меняют старое оборудование на более совершенное, ищут действенные 

способы увеличения прибыли, которые и помогают укрепиться в бизнесе. 

Информация имеет первостепенную роль, ведь её можно продавать, передавать 

и обрабатывать. Но любую важную информацию следует защищать, поэтому в 

наше время большое значение придают защите информации.  

По статистике за 2023 год доля целевых атак составила 78 % от общего 

количества [1]. Организации выделили главные последствия успешных 

кибератак: ими стали утечки конфиденциальной информации (67 %) и 

нарушение основной деятельности (44 %). Существенный вред был нанесён 

массовыми атаками через эксплуатации уязвимостей и крупными утечками 

персональных данных. Из статистики видно, что идеальную защиту специалист 

по информационной безопасности не может обеспечить, но он может повышать 

свои навыки, искать новые пути обнаружения уязвимостей системы, которых 

становится больше и больше с каждым днём. 
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Например, существует методика принятия на работу человека, который 

знает построение хакерской деятельности, и это поможет узнать, как будет 

думать злоумышленник в случае атаки. Ведь зная его мышление, мы сможем 

заранее закрыть бреши системы и защитить их надёжным способом. Но есть и 

другая методика, более совершенная. 

Пентест — это проверка защищённости компьютерной системы, при 

которой создаётся реальная атака злоумышленника [2].  

Сегодня у хакеров есть множество автоматизированных инструментов 

тестирования, позволяющих проводить атаки гораздо проще и эффективнее. 

Действенный способ убедиться, что ваша сеть действительно защищена – это 

протестировать ее. Пользователь должен быть уверен, что операционная 

система на его компьютере обновлена, а приложения работают без ошибок, 

которыми можно воспользоваться при взломе. 

В начале пентеста следует собрать информацию: узнать версию 

программного обеспечения, доменные имена, IP-адреса, исследовать 

программы, которые могут быть взломаны злоумышленником. Затем 

начинается этап поиска и анализа уязвимостей, на котором пентестер ищет 

прорехи безопасности, через которые может попытаться проникнуть 

злоумышленник. Основными инструментами на данном этапе являются 

сканеры уязвимостей. Они помогают специалистам информационной 

безопасности выявить уязвимости и исправить их во избежания инцидентов.  

Рассмотрим сканер уязвимостей Nessus. Он позволяет выявить 

уязвимости с помощью глубокого анализа безопасности, найти неверные 

конфигурации, выявить отсутствие паролей для учётных записей, найти слабые 

места в приложениях, рабочих станциях, серверах, определить состояние 

портов на целевом хосте. Обеспечивает высокоскоростное обнаружение и 

выявляет конфиденциальные данные. 

В качестве второго сканера уязвимостей можно рассмотреть OpenVAS 

[3]. Он позволяет производить сканирование узлов сети на наличие 

уязвимостей и управлять уязвимостями. Его несомненным плюсом является 

мощный внутренний язык программирования для осуществления различных 

типов тестирования на уязвимость.  

После выявления уязвимостей нам понадобятся инструменты для их 

эксплуатации. Этот этап помогает проверить, насколько сложно 

воспользоваться найденными уязвимостями и взломать систему.  

Начнём с инструмента, который предназначен для автоматизации атак и 

использования известных уязвимостей, Metasploit. Этот фрэймворк с открытым 

исходным кодом пользователь может настроить и использовать на многих 

операционных системах. Основные возможности позволяют пользователям 

запускать сценарии на хосте, генерировать или использовать существующий 

набор вредоносного кода для обхода антивирусного обеспечения, 

перехватывать управление монитором устройства, захватывать сеансы и 

скачивать файлы.  

https://ru.wikipedia.org/wiki/Узел_сети
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Второе приложение для эксплуатации уязвимостей — Hydra. Оно 

позволяет перебрать пароли в режиме реального времени от онлайн-сервисов, 

веб-приложений, протоколов. Пользователь может легко добавить свои модули, 

так и использовать существующие. Также это приложение помогает узнать, 

насколько легко можно получить несанкционированный доступ к системе с 

удаленного устройства. 

Следующий этап заключается в поддержание доступа человеком, 

который проводит пентест. Главная задача — это оценить, как долго система не 

замечает, что её взломали и происходит атака. Устанавливаются инструменты 

для поддержания доступа к системе во время тестирования.  

Можно воспользоваться расширенной многофункциональной нагрузкой 

Meterpreter (payload), которая используется в Metasploit Framework. Она может 

быть динамически расширена во время выполнения и повышает привилегии до 

системных.  

Предпоследний этап заключается в анализе данных, которые смог 

получить пентестер. Сюда входит оценивание ущерба от успешной атаки, 

определение мест ИТ инфраструктуры, которые в первую очередь нуждаются в 

защите. 

На последнем этапе пентестер создаёт отчёт, в котором подробно 

описаны уязвимости, возможные способы их устранения. Даётся общая оценка 

безопасности системы. 

Можно сделать вывод, что пентест выявляет реальные проблемы в 

организации, помогает построить стратегию их устранения, поэтому 

организациям рекомендуется периодично выполнять пентест во избежания 

серьёзных инцидентов. 
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В сфере информационной безопасности одним из ключевых аспектов яв-

ляется регулярное сканирование и обнаружение уязвимостей в системе. Для 

этого существуют программные средства, которые позволяют автоматизиро-

вать процесс выявления уязвимостей, упрощая работу администраторов и по-

вышая общий уровень безопасности. 

Пенетрационные тесты (пентесты) — это имитация атак злоумышленника 

на систему с целью оценки её безопасности [1]. Нужно учесть, что данные ме-

тоды оценки безопасности системы нельзя проводить без подготовки, которая 

заключается в изучении системы, определение инструментов, необходимых для 

проведения атак, а также создание копии системы для восстановления работы 

после тестирования. 

Первичное сканирование на возможность определения открытых портов 

можно провести с помощью «Nmap». Программа может сканировать целевую 

сеть, определять активные узлы, анализировать операционные системы, откры-

тые порты. Программа позволяет определить топологию сети, выявить связь 
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между устройствами. Пользователь может настроить параметры сканирования с 

помощью опций командной строки. 

При сканировании на наличие открытых портов можно также использо-

вать программу «MaxPatrol 8». Программа предоставляет инструменты для по-

стоянного мониторинга безопасности информационных систем. Осуществляет 

сканирование систем на уязвимости и помогает в их классификации. В 

«MaxPatrol 8» можно создать отчёт о состоянии безопасности систем, выявлен-

ных уязвимостях и рекомендациях по их устранению. 

Сканирование программного обеспечения, расположенного на периметре, 

производится с помощью программы «Nessus». Программа позволяет проска-

нировать систему на уязвимости, может выполняться на сетевых устройствах, 

серверах, рабочих станциях. В «Nessus» можно создать отчёт об обнаруженных 

уязвимостях, рекомендациях по устранению.  

Для сканирования программного обеспечения также подойдёт «Acunetix». 

Программа автоматически сканирует веб-сайты и веб-приложения на наличие 

уязвимостей. «Acunetix» удобна в использовании и может быть интегрирована 

с другими инструментами безопасности и системами управления проектами [2]. 

Поиск эксплойтов для обнаруженного программного обеспечения можно 

провести с помощью «Metasploit». Фреймворк позволяет использовать эксплой-

ты для проверок уязвимостей в сетевых протоколах и приложениях. Эксплойт 

— это код, который позволяет проверить наличие уязвимостей и использовать 

их для получения доступа к системе без разрешения владельца.  

Для эксплуатации уязвимостей или подбора пароля можно использовать 

утилиту «Hydra». Она используется для атак на серверы с использованием сло-

варей паролей. Её основная функция — атака на различные протоколы сети: 

FTP, HTTP, SMB, SSH, SQL и др.  

В установке обратного соединения поможет сетевой примитив «Gsocket». 

Он позволяет создавать, использовать и закрывать сокеты для сетевой комму-

никации. Сокет — это виртуальная конструкция, которая позволяет компьюте-

рам обмениваться данными.  

Повышения привилегий для доступа в систему можно добиться с помо-

щью трояна «WinPeas». Он выступает в качестве промежуточного сервера для 

распространения других троянов, может установить зараженные файлы на свои 

сервера и оттуда распространять их на другие устройства. Его использование 

может привести к нежелательным последствиям, таким как утечки данных, не-

поладки в сети. 

Горизонтальным перемещением называют перемещение злоумышленни-

ка в сети с целью распространения зараженного кода или взлома системы [3]. 

Для реализации перемещения требуется пакет инструментов «Impacket». Он яв-

ляется открытым и бесплатным, написан на языке Python. Предоставляет поль-

зователям возможность анализировать протоколы сети и форматы файлов, свя-

занные с сетевыми службами, такими как SMB, LDAP, SNMP. 
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Импакт анализ используется для улучшения тестирования. Его можно 

провести с помощью «PowerSploit». Это набор инструментов и скриптов 

PowerShell, используемых для атак на компьютеры и сети. 

Программы по выявлению уязвимостей системы играют важную роль в 

обеспечении безопасности информации и защите от потенциальных угроз. Вы-

бор конкретного инструмента или программы зависит от потребностей органи-

зации, её инфраструктуры и доступных ресурсов. Специалистам в области 

безопасности стоит регулярно проводить сканирование уязвимостей и опера-

тивно реагировать на обнаруженные проблемы для обеспечения надёжной за-

щиты системы. 
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В современном мире защита конфиденциальной информации становится 

всё более актуальной темой, особенно в организациях сферы здравоохранения. 

Медицинские учреждения становятся более популярны для атак 

злоумышленников, их главной целью является похищение конфиденциальной 

информации, а именно персональных данных и медицинской информации. 

Большой упор специалисты по информационной безопасности в 

здравоохранительных объектах должны делать на защиту от утечки личных 

данных, чтобы избежать шантажа и компрометации пациентов. Внедрение 

современных технических средств и проведение мероприятий 

организационного характера способны предотвратить серьёзные инциденты [1]. 

Главным методом организационного характера является разработка 

модели нарушителя информационной безопасности. Модель нарушителя — это 

модель, описывающая потенциальных нарушителей, содержащая информацию 

об уровне их знаний, целях, степенях возможностей и способах реализации 

угроз [2]. При создании модели нарушителя учитывается техническая и 

программная оснащённость злоумышленника, его знания об объектах системы, 

наличие или отсутствие доступа к ним, сведения об имеющихся в 

распоряжении у злоумышленника средств для атак, о его подготовке [3]. 
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Помимо этого, указывается описание каналов, через которые нарушитель 

проводит атаку, проводится обоснование того, какие нарушители исключаются 

из списка потенциальных. 

Начальным этапом создания модели нарушителя является анализ 

информационной системы медицинского учреждения. В ходе исследование 

идёт составление примерного списка актуальных нарушителей системы. 

Обратимся к известному банку источников угроз. Банк угроз ФСТЭК 

выделяет три типа нарушителей по уровню безопасности. К низкому типу 

относится нарушитель, обладающий базовыми возможностями и повышенными 

базовыми возможностями. Это обычный человек, который может как владеть 

знаниями о различных инструментах для работы с системой, так и не иметь 

этих знаний вовсе. К низкому типу можно отнести: конкурирующие 

медицинские организации, поставщики услуг связи, системные 

администраторы [4]. 

К среднему типу относится человек, который имеет доступ к закрытым 

данным, например, к информации об уязвимостях системы. К среднему типу 

можно отнести: разработчиков программных и аппаратных средств, 

террористические группировки. 

Высокий тип определяет человека или группу лиц, которые имеют 

достаточно возможностей для реализации продолжительных угроз 

безопасности информации, разработки и внедрения уязвимостей программного 

обеспечения на этапе его поставки. Этой деятельностью занимаются 

иностранные спецслужбы. 

Имеется два типа нарушителей на основании признака принадлежности к 

медицинской информационной системе. Внешний нарушитель — это человек, 

который не имеет права нахождения на пределах территории, где размещено 

оборудование медицинской информационной системы (МИС). Внутренний 

нарушитель — это человек, который имеет право нахождения на территории 

организации. 

Внутренний нарушитель может не иметь доступа к ресурсам системы, но 

он может совершить удалённую атаку на МИС. Его целью является хищение 

данных, нарушение работы системы или её полный вывод из строя, а также 

самоутверждение. 

На территории предприятий существует ряд ограничений, которые 

влияют на возможности внутреннего нарушителя. Эти ограничения включают 

организационно-технические меры: тщательный подбор персонала, его 

повышение квалификации, допуск посторонних лиц на территорию 

учреждения, организация и проведение работ по информационной 

безопасности. К внутренним нарушителям относятся администраторы, 

операторы, обслуживающий персонал, пациенты, сотрудники, обслуживающие 

телекоммуникационные системы и программное обеспечение. Они несут 

наибольший риск для МИС.  

Злоумышленник имеет информацию о системе, которая разделяется на: 

общую информацию — содержит назначение и характеристики МИС; 
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эксплуатационную информацию — доступна из эксплуатационной 

документации; чувствительную информацию — дополняет эксплуатационную 

информацию о МИС. 

У нарушителя присутствуют определённые средства атаки, которые 

включают в себя программное и аппаратное обеспечение, самостоятельно 

разработанное оборудование, купленные технические приспособления. Точная 

оценка средств атаки у нарушителя невозможна, ведь на это влияют разные 

факторы (финансовые средства нарушителя, установленное на 

здравоохранительных объектах оборудование и т. д.), но есть возможность 

определить примерные характеристики средств атак.  

В рамках этого этапа необходимо указать классификацию уровней 

несанкционированного доступа к защищённым объектам, которая представлена 

в виде стека протоколов TCP/IP [5]. Различают уровень технических каналов, 

сетевой уровень, канальный, транспортный, прикладной, физический, а также 

уровень вредоносного воздействия, уровень системы защиты информации и 

уровень закладных устройств. 

Первостепенной целью атак на МИС является хищение 

конфиденциальной информации, которая поможет злоумышленнику в шантаже 

посетителей здравоохранительного учреждения, продаже сведений о пациенте, 

что в целом ведёт к нарушению врачебной тайны.  

К объектам атак можно отнести: защищённую информацию, 

документацию, техническое и программное обеспечение, помещения, каналы 

связи. К каналам атак относятся: каналы доступа к объекту атаки 

(акустический, физический, визуальный), штатные средства, носители 

информации, убранные из использования и неправильно утилизированные, 

съёмные носители информации, незащищённые каналы связи, документация.  

Основные способы атак составляют: атаки на уязвимости системы, 

хищение отходов, перехват информации, искажение информации в 

незащищённых каналах связи, модификацию программных средств с 

использованием вредоносных программ, методы социальной инженерии. 

На последнем этапе разработки модели угроз формируются требования к 

безопасности объекта в виде списка сценариев действий по проникновению 

нарушителя в систему. Обращается особенное внимание на воздействия 

внешних и внутренних факторов, которые помогут нарушителям достичь своей 

цели.  

Модель нарушителя детально описывает и классифицирует по признакам 

злоумышленников, производящих атаки на систему; служит источником 

основных каналов, целей и объектов атак, включает в себя список примерных 

атак на МИС.  

Таким образом определение нарушителей информационной безопасности 

в сфере здравоохранения является важной задачей в формировании 

эффективной системы защиты информации, ведь при соблюдении требований 

можно избежать хищения данных, которое, в свою очередь, может привести к 

негативным последствиям.  
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В условиях глобализации информационных процессов и развития совре-

менных технологий, информация стала основным инструментом воздействия на 

мнение общественности. Такое понятие как «информационная война» (англ. 

Information warfare) все чаще фигурирует в работах ученых [1].  

Не смотря на относительную новизну понятия, история показывает, что 

особая значимость в период сражений и различного рода противоборств отда-

валась психологическому воздействию на противника во все времена. Так, еще 

китайский военноначальник Сунь-Цзы, в своем трактате «Искусство войны» 

первым определил роль информационного воздействия на противника: «Одер-

жать сотню побед в сражениях — это не предел искусства. Покорить противни-

ка без сражения — вот венец искусства», указывая на важность подрыва духа 

войск [4].  

Распространение слухов и агитационных листовок, содействие радио и 

телевиденья — то, что использовалось и продолжает использоваться как способ 

информационного воздействия на людей. С развитием технологий к ним доба-

вились вбросы фейковой информации, взломы баз данных и хакерские атаки. 

Из года в год информация становится все более опасным оружием в руках зло-

умышленников, именно поэтому вопрос информационной войны актуален сей-

час как никогда.   

Информационная война — феномен достаточно разноплановый, что за-

трудняет присвоение ему точного определения. В данной работе используется 

полипарадигмальный подход при изучении, с целью исследовать все его аспек-
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ты. Это позволит получить более объемное понимание явления и на основе по-

лученной информации сделать вывод касаемо природы информационных войн. 

В настоящее время существует множество подходов к рассмотрению ас-

пектов информационных войн. В. А. Лисичкин, Л. А. Шелепин и А. Г. Караяни 

рассматривают информационную войну в рамках психологической парадигмы. 

Информационное воздействие, в их теориях, сопоставляется с психологическим 

и определяется как скрытое влияние на индивидуальное, групповое и массовое 

сознание с помощью пропаганды, дезинформации и различного рода манипу-

ляций. Разрушение базовых традиционных ценностей и формирование нового 

мышления, выгодного для противника — вот главные цели информационной 

войны, согласно данному подходу [2].  

Многие ученые придерживаются геополитического аспекта, в котором 

информационная война рассматривается как способ противоборства государств 

без использования военной техники, оружия и физической силы. И. А. Михаль-

ченко называет данное явление целостной технологией, способной осуществ-

лять порабощение одних групп людей другими в условиях современного мира, 

где осуществление глобального открытого противоборства, ввиду распростра-

нения оружия, способного навредить всей планете, нежелательно. Подобной 

точки зрения придерживаются исследователи А. М. Соколова и Д. Б. Фролов, 

определяя информационную войну как особую форму политических отноше-

ний. Информация в данном подходе рассматривается как инструмент достиже-

ния превосходства во всех сферах государственной деятельности [2].  

Социально-коммуникативный аспект как основной рассматривают М. Ю. 

Павлютенкова и Д. А. Швец. По мнению ученых информационная война пред-

ставляет собой коммуникативную технологию, направленную на достижение 

информационного превосходства в интересах национальной стратегии. На пер-

вое место в данной теории выходит изучение именно информации, как главен-

ствующего компонента влияния на чужие информационные ресурсы, с целью 

защиты собственных [2].  

Сторонники конфликтологического подхода, такие как Р. Шафрански, 

Дж. Дериан, Д. Ронфельдт рассматривают информационную войну как вид во-

енного конфликта, выступающего как часть или как самостоятельное военное 

действие, преследующее цель разрушение информационных систем противника 

для его дезориентации [2]. 

Наиболее полное виденье феномена информационной войны представля-

ется возможным при системном подходе. В работах С. П. Расторгуева, С. Н. 

Бухарина и В. В. Цыганова информационная война выступает как закономер-

ный процесс. Согласно работам ученых, воздействие информационных систем 

друг на друга в условиях постоянного развития неизбежно. По их мнению, 

главная преследуемая цель — превосходство в духовной и политической сфе-

рах, которое достигается путем дезинформации или уничтожения другой сто-

роны [2].  
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Таким образом, проанализировав различные подходы к изучению вопроса 

существования информационных войн, можно сделать вывод касаемо их опре-

деления. По нашему мнению, наиболее точным будет определение российского 

политолога Андрея Викторовича Манойло, который определяет информацион-

ную войну как противоборство сторон, посредством распространения специ-

ально подготовленной информации и противодействия аналогичному внешне-

му воздействию на себя [3]. 

В современном международно-правовом пространстве существует мно-

жество документов, обеспечивающих защиту граждан от вредоносной инфор-

мации, таких как всеобщая декларация прав человека, конвенция по правам че-

ловека и другие. Однако, ни в одном из данных документов не встречается по-

нятия информационной войны, что затрудняет регулирование противоправной 

деятельности по воздействию на массовое сознание посредством информации 

[5].   

Таким образом, можно сделать вывод о необходимости изучения всех ас-

пектов такого понятия как информационная война, что поможет установить 

четкие критерии для регулирования данного вопроса.  
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Аннотация. В статье затрагивается вопрос эффективного решения задач 

в условиях непрекращающегося потока информации, который окружает каждо-

го современного человека. Рассматривается теория гидранта, как доказательст-

во существования трудностей продуктивного и рационального использования 

времени при влиянии огромного объема информации. Предлагаются методики 

управления информационными потоками.  
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ранта, поток информации. 

Для цитирования: Васина Т. В., Шинаков К. Е. Методики управления 

потоками информации как способ защиты от негативных информационных 

воздействий // Информационная безопасность и защита персональных данных. 

Проблемы и пути их решения. Брянск, 2024. C. 35–38. 

 

Жизнь человека неразрывно связана с информацией. С момента зарожде-

ния человечества, сбор и систематизация полученных знаний играют важную 

роль в выживании. С каждым последующим поколением, полученный опыт 

преумножается, становится более комплексным.  

Научно-технический прогресс и развитие информационных технологий 

делают информацию вездесущей. С распространением интернета и популяри-

зацией социальных сетей каждую секунду мозг обрабатывает свежие новости, 

новые сведения и данные.  

Объем получаемой современной человеком информации настолько велик, 

что справедливо прибегнуть к сравнению Мэттью Лоури, специалиста в облас-

ти онлайн-коммуникации, который называет непрерывный поток информации 

«гидрантом» (от англ. firehose). Действительно, сети и гаджеты буквально сби-

вают напором сведений [1].  

Представим среднестатистического современного человека, являющегося 

пользователем сети Интернет, социальных сетей, обладающего базовым набо-

ром гаджетов. Первый этап его утренней рутины — просмотр телефона. И тут 

же его поджидает волна уведомлений, писем, сообщений в социальных сетях, 

реклама. Появление приоритетных задач, перенос встреч, чат с коллегами, уве-
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домление о поступлении заказа — все это сбивает только проснувшегося поль-

зователя с толку. Но это далеко не конец, информация как снежный ком, лишь 

растет со временем, ведь ее поток непрерывен. Днем пользователь окружен ра-

дио, музыкой, рассказами коллег, разговором с боссом, друзьями. Вечером, ко-

гда, казалось бы, есть время для отдыха, он все еще под воздействием потока: 

новости, фильмы и сериалы, реклама и даже собственный мозг не дает человеку 

отдохнуть. Необходимость обработки сообщений занимает мысли каждую се-

кунду.  

Для того, чтобы контролировать «гидрант» в статье предлагаются сле-

дующие методики управления потоками информации.  

1. Структурирование рутины. 

Эта техника позволяет организовать каждый день так, чтобы синхронизи-

ровать время работы и время, когда мозг способен сосредоточиться лучше все-

го. Стоит проследить за своей работоспособностью и выяснить, наиболее про-

дуктивные и эффективные промежутки времени.  

К примеру, пик продуктивности пользователя приходится на утро. Тогда 

следует выделить 2–3 часа в этот период, чтобы поработать над самой главной 

задачей дня, ни на что не отвлекаясь. Согласно исследованиям, если сотрудника 

отвлекают или он отвлекается сам хотя бы раз в три минуты, ему необходимо в 

среднем 23 минуты, чтобы снова погрузиться в дела. 

При этом, задача должна быть действительно сложной и важной. В тече-

ние дня обязательно возникнут непредвиденные обстоятельства или дополни-

тельные встречи, из-за которых дела первостепенной важности так и останутся 

невыполненными. 

Как правило, спустя 60–90 минут интенсивного труда концентрация сни-

жается. В этом случае стоит перерыв, сменив деятельность.  

Весь день также можно разделить на две части. Например, проводить 

встречи или созвоны сразу после обеда, а оставшееся время посвятить задачам, 

связанным с менеджментом и планированием работы. Проверять входящие со-

общения и почту при этом можно всего дважды — утром и днём, чтобы не от-

влекаться от дел. 

2. Изучение — Перемещение в очередь или запас — Поделиться. 

Эта методика помогает разделить бессистемный поток из «гидранта» на 

три категории: удобный список задач; личную библиотеку полезных материа-

лов; источники информации, которой стоит поделиться с коллегами или друзь-

ями. Заниматься таким распределением можно как утром, так и вечером. 

Первый шаг подразумевает анализ всей поступающей информации. К ней 

относится всё, что угодно, от рабочих и личных писем до уведомлений из при-

ложений и сайтов. Здесь важно понимать, что большинство из этого не требует 

незамедлительного ответа. 

Открывать каждое сообщение и отвечать на него не слишком эффектив-

но. Чтобы не терять концентрацию, лучше сосредоточиться на чём-то одном — 

например, только просматривать входящие. Если вы можете «просканировать» 

https://lifehacker.ru/kak-skoncentrirovatsya/


ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

37 

их быстрее чем за две минуты, сделайте это. Если нет, добавьте в список задач, 

к которым нужно вернуться позднее. 

Анализируйте поток входящих два раза в день. Когда делаете это утром, 

задавайте себе вопрос, насколько каждое сообщение срочное. Так у вас полу-

чится не тратить драгоценное время, которое хотелось бы посвятить самой 

важной задаче дня. 

На следующем этапе несрочные входящие, выполнение которых займёт 

больше двух минут, можно разделить по двум направлениям. 

Первое — это то, что нужно прочитать, например онлайн-ресурсы, кото-

рые вы хотите изучить и обдумать. Сохраняйте их в избранном в браузере или в 

заметках. Таким образом сформируется личная библиотека полезных материа-

лов, которую потом можно использовать при необходимости.  

Второе — это то, что нужно сделать. Переносите дела в бумажный еже-

дневник или электронный планировщик. Во-первых, написанное лучше запо-

минается, а во-вторых, список задач всегда под рукой.  

Последний шаг — опубликовать ссылки на понравившиеся материалы в 

своих личных аккаунтах или переслать в рабочие чаты, если вы уверены, что 

они будут интересны и полезны коллегам. 

3. Доведение начатого до конца. 

Это касается всех задач, которыми человек занимается. Как только поль-

зователь решает оставить задачу невыполненной, фоновые мысли о ней сразу 

же заполняют мозг. При этом, взяться за нее, зачастую, очень проблематично. 

Таким образом, есть риск не только переполнить свое и без того уставшее соз-

нание ненужной информацией, но вовсе забыть про необходимость закончить 

то или иное дело. Подводя итог изложенному, стоит заметить, что теория гид-

ранта подразумевает непрерывность потока информации, от которой страдает 

каждый современный человек. В условиях, бесконечных новостей, сообщений, 

сведений и рекламы, эффективность и продуктивность может снижаться. Ис-

пользование предложенных в статье методик направленно на управление пото-

ками информации, помогая распределить и структурировать ее. Таким образом, 

пользователь может снизить негативное информационное воздействие, оказы-

вающее влияние на его психическое и физическое здоровье.  
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Технический прогресс, распространение сети Интернет и развитие ин-

формационных технологий — вот реалии, в которых приходится жить совре-

менному человеку. 

Мир захватили социальные сети. День большинства людей не проходит 

без интернета: скроллинг ленты, просмотр видео, новостей, общение с друзья-

ми — все это не обходится без помощи всемирной паутины. 

Практические все сферы жизни теперь перемещены в онлайн: дружба, 

отношения, хобби, интересы, работа. Каждый день социальными сетями поль-

зуются миллиарды людей по всему миру. Согласно статистике DataReportal 

Digital 2023 Global Overview Report на начало 2023 года в Российской Федера-

ции насчитывалось 127,6 млн интернет-пользователей. В январе число пользо-

вателей социальных сетей составило 106,0 млн пользователей, что составляет 

73,3 % от общей численности населения [3].  

Наиболее популярными социальными сетями в России являются ВКон-

такте и Одноклассники, принадлежащие крупной корпорации VK. Платформы 

имеют огромное количество инструментов; есть возможности для создания аб-

солютно разного контента: клипов, подкастов, сообществ, историй, постов. 

Системы монетизации делают сети подходящими для продвижения собствен-

ного бизнеса и блога.  
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Одно из самых популярный приложений, ставшее самым скачиваемым в 

мире в 2020 году и захватившее внимание более миллиарда зрителей — TikTok 

— cервис для создания и просмотра коротких видеороликов. 

Telegram — мессенджер, появившийся в России не так давно, однако уже 

успевший полюбиться пользователям. Предоставляет возможности для обще-

ния, создания каналов, в которых можно делиться контентом, секретных чатов 

и чат-ботов. 

По заказу НИУ «Высшая школа экономики» в октябре 2022 года было 

проведено исследование, которое показало, что средняя продолжительность су-

точного времяпрепровождения в социальных сетях составляет более 4 часов. 

Эти результаты показывают, как много упомянутые интернет ресурсы значат 

для современного человека. Однако, несмотря на кажущиеся преимущества и 

безобидность, сервисы могут нести в себе угрозу не только для индивида, но и 

для общества в целом.  

В приведенной ниже таблице приведены проблемы самых распростра-

ненных в России социальных сетей и представлены потенциальные угрозы для 

пользователя, к которым они могут привести.  

 

Название со-

циальной сети 

Недостатки 

социальной 

сети 

Потенциальная угроза 

ВКонтакте, 

Одноклассники 

Частый взлом 

аккаунтов и 

большое ко-

личество вре-

доносных 

(фишинговых) 

ссылок 

 

Пользователи данных социальных сетей 

часто сталкиваются со взломом аккаунтов 

[1]. В следствие чего мошенники заполу-

чают переписки, персональные данные и 

контакты пользователя, что может повлечь 

за собой шантаж.  

Вредоносные ссылки, по которым даже 

опытный пользователь может случайно 

перейти, — серьезная угроза для конфи-

денциальной информации. Они также яв-

ляются инструментом мошенников для 

взломов страниц.  

Кибербуллинг 

 

 

Кибербуллинг, или травля в интернете, 

оказывает негативное влияние на здоровье 

на двух уровнях: физическом и психоло-

гическом.  

Жертвы буллинга испытывают стресс и 

тревожность. Исследования показывают, 

что данный вид психологического насилия 

за последние годы увеличил количество 
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Название со-

циальной сети 

Недостатки 

социальной 

сети 

Потенциальная угроза 

суицидов среди подростков [4].  

Сильный стресс, в свою очередь, сказыва-

ется на здоровье: человек может испыты-

вать бессонницу, проблемы с пищеварени-

ем и пищевым поведением [2]. 

Высокие воз-

можности по-

исковой сис-

темы  

Делают доступ к группам и видеороликам 

с порнографическим и иным вредоносным 

содержанием простым.  

Большой объ-

ем личной ин-

формации, 

требующийся 

при регистра-

ции и откры-

тый доступ к 

информации о 

нахождении в 

сети  

При регистрации в ресурсах требуется 

большой пласт личной информации, уяз-

вимость которой очень высока.  

Более того, социальные сети показывают 

нахождение или отсутствие пользователя 

в сети, время его последнего посещения 

сайта, а также девайс, с которого осущест-

вляются действия. Это может стать реаль-

ной угрозой для пользователя, его жизни и 

имущества. 

TikTok Огромный по-

ток быстрого 

контента 

Длительный просмотр коротких видеоро-

ликов, которые отвечают запросам поль-

зователя могут вызвать дофаминовую за-

висимость (дофаминовая зависимость — 

стремление к получению удовольствия, 

обусловленное химическим веществом в 

мозге — дофамином), вызванную пред-

вкушением чего-то приятного и интерес-

ного. Просматривая поток захватывающих 

роликов, мозг подсаживается на ощуще-

ние радости, которое приносит дофамин. 

Данная зависимость ведет к рассеянному 

вниманию, что затрудняет принятие реше-

ний и выполнение задач, требующих кон-

центрации. Более того, бесконечный 

скроллинг социальной сети может привес-

ти к разбалансировке нервной системы, 

результатом которой являются гипертро-
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Название со-

циальной сети 

Недостатки 

социальной 

сети 

Потенциальная угроза 

фированные особенности личности.  

 

Таким образом, справедливо говорить о негативном влиянии социальных 

сетей.  

Существует множество способов, к которым может прибегнуть любой 

пользователь для того, чтобы обезопасить себя от негативного воздействия, или 

снизить его. Для этого необходимо окружить себя контентом, который интере-

сен и безопасен. В статье рассмотрены методы настройки контента на примере 

пользователя, который увлечен изобразительным искусством.  

Настройка алгоритмов рекомендаций схожа во всех социальных сетях. 

Для получения более персонализированного контента пользователь должен: 

1. Больше взаимодействовать с контентом, который нравится. Алгоритмы 

устроены так, что предлагают нам информацию, основываясь на нашем преды-

дущем поведении. Таким образом, если пользователь заинтересован в изобра-

зительном искусстве, то самым простым вариантом окружения себя полезным 

контентом будут лайки, репосты, комментирование и сохранение постов с по-

добной информацией.  

2. Подписываться на сообщества и аккаунты людей, контент которых вы-

зывает интерес. Для рассматриваемого пользователя, идеальным вариантом 

станет подписка на аккаунты художников, дизайнеров, а также сообщества му-

зеев, картинных галерей и выставок.  

3. Отмечать нежелательный контент. Во всех социальных сетях есть воз-

можность скрыть нежелательный контент. Например, для обозначенного выше 

пользователя, спортивный контент является неинтересным, соответственно он 

будет только засорять ленту ненужной информацией. Минимизации таких по-

стов поспособствует отметка записи как нежелательной или неинтересной и 

скрытие ее из новостной ленты.  

4. Проводить анализ своих подписок и друзей. Большинство социальных 

сетей предлагают в рекомендации контент контактов и сообществ. Полезным с 

точки зрения формирования правильного контента станет стабильная проверка 

страниц, на которые пользователь подписан. Следует окружить себя теми, кто 

делится действительно интересующим его контентом. Если же сообщество 

сменило свою тематику — незамедлительно отписываться.  

При этом, стоит помнить, что настройка алгоритмов рекомендаций — не-

прерывный процесс. Поэтому лишь регулярность пользовательской активности 

сможет ослабить негативное влияние социальных сетей.  

Подводя итог вышесказанному, стоит отметить, что использование соци-

альных сетей является неотъемлемой частью жизни современного человека. 

Однако, не стоит забывать, что они могут нести в себе потенциальную угрозу. 
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Необходимо учитывать их негативное влияние, и знать, как сделать времяпре-

провождение в интернете более безопасным.  

 

Список источников  

 

1. ТАСС : информ. агентство России : сайт. Москва. Обновляется в 

течение суток. URL: https://tass.ru/ekonomika/12212773 (дата обращения: 

15.03.2024). 

2. Шогенов Б.Ю., Кумахова Д.Б. Влияние стресса на человека: 

электронная версия. URL: https://cyberleninka.ru/article/n/vliyanie-stressa-na-

cheloveka (Дата обращения: 1.04.2024). 

3. DataReportal Digital 2023: Russian Federation [Электронный ресурс] – 

URL: https://datareportal.com/reports/digital-2023-russian-federation (Дата 

обращения: 20.03.2024). 

4. JAMA Network Open. Association of Cyberbullying Experiences and 

Perpetration With Suicidality in Early Adolescence. URL: 

https://jamanetwork.com/journals/jamanetworkopen/fullarticle/2793627. 

 

Статья поступила в редакцию 22.04.2024; принята к публикации 15.05.2024. 

 

Информация об авторах 

Васина Т. В. – студент кафедры «Системы информационной 

безопасности», направление подготовки 10.04.01 – Информационная 

безопасность, ФГБОУ ВО «БГТУ». 

Шинаков К. Е. – к. т. н., доцент кафедры «Системы информационной 

безопасности» ФГБОУ ВО «БГТУ». 

 

Вклад авторов 

Васина Т. В. – написание статьи, сбор материала, обработка материала 

(70 %). 

Шинаков К. Е. – идея, научное редактирование текста (30 %). 

 

Вклад авторов 
Все авторы внесли эквивалентный вклад в подготовку публикации. 

 

Конфликт интересов отсутствует. 

 

https://tass.ru/ekonomika/12212773
https://cyberleninka.ru/article/n/vliyanie-stressa-na-cheloveka
https://cyberleninka.ru/article/n/vliyanie-stressa-na-cheloveka
https://vk.com/away.php?to=https%3A%2F%2Fdatareportal.com%2Freports%2Fdigital-2023-russian-federation&cc_key=
https://jamanetwork.com/journals/jamanetworkopen/fullarticle/2793627


ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

44 

 

Научная статья  

УДК 004:056  

 

Факторы негативного информационного воздействия  

в условиях развития информационных войн 

 

Татьяна Вячеславовна Васина
1
, Кирилл Евгеньевич Шинаков

2
              10 

1, 2 
Брянский государственный технический университет, Брянск, Россия 

1 
tata.vasina.666@gmail.com, https://orcid.org/0009-0009-9243-3869 

2 
shinakov@it-craft.net, https://orcid.org/0000-0003-2000-7528 

 

Аннотация. В данной статье рассматриваются факторы негативного ин-

формационного воздействия в условиях современной информационной войны.  

Ключевые слова: информация, инфоксикация, дезинформация, информа-

ционное негативное воздействие.  

Для цитирования: Васина Т. В., Шинаков К. Е. Факторы негативного 

информационного воздействия в условиях развития информационных войн 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 44–47. 

 

В наши дни, вездесущность информации приобрела невиданные масшта-

бы. Очевидно, жизнь каждого современного человека пронизана данными, но-

востями, статистиками и так далее. Ученые и специалисты таких областей как 

социология, психология и медицина все чаще говорят об инфоксикаци, то есть 

перенасыщении мозга человека информацией, в условиях, когда он просто не 

может справиться с ее объемом.   

Несомненно, средства массовой информации можно рассматривать как 

благо, которое дает современному человеку возможность узнавать новости бы-

стро и объемно. Тем не менее, современные СМИ кроют в себе множество не-

достатков, способных навредить человеку.  

С развитием технологий, социальных сетей, все больше информации нас 

окружает. Несмотря на очевидные плюсы, такие как возможность узнать ин-

формацию быстро, во всех деталях, взглянуть на ситуацию с разных сторон, 

изучив различные мнения, есть причины говорить в возможном негативном 

информационном воздействии.   

В работе рассмотрено негативное информационное воздействие как сум-

ма всех встречающихся негативных факторов, которые могут нести в себе 

скрытую угрозу: 
 

N = P1 + P2 + P3 , 
 

где N — абсолютное негативное информационное воздействие;  

                                           
10 © Васина Т. В., Шинаков К. Е., 2024 
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P — факторы, оказывающие негативное воздействие. 

В таблице 1 представлены факторы, оказывающие негативное информа-

ционное воздействие в виде таблицы с примерами и возможными последствия-

ми. 
 

Таблица 1 

№ Фактор, оказываю-

щий негативное 

воздействие 

Пример Результат 

1 Незамедлительная 

передача с места 

события 

Теракты 11 

сентября 2001 

года 

 

Формируется ложно чувство 

срочности, формирует важность 

предмета информации. Человек 

погружается в событие, что может 

повлечь за собой посттравматиче-

ский синдром. 

2 Дробление инфор-

мации 

Норд-Ост 

 

Затрудняет осмысленный анализ 

поступающей информации, делает 

человека уязвимым, путает в со-

бытиях. Не позволяя собрать кар-

тину происходящего воедино. 

3 Избыточная инфор-

мация 

Колумбайн 
 

Появление подражателей.  

 

Для более детальной оценки целесообразно рассмотреть факторы под-

робно. 

Незамедлительная передача с места события кажется вполне правильным 

подходом в освещении происшествий. Таким образом, при возникновении ряда 

опасностей, население осведомляется молниеносно. Однако, примером нега-

тивного влияния незамедлительной передачи информации являются теракты 11 

сентября 2001 года в США, когда боевики-смертники террористической орга-

низации "Аль-Каида" захватили четыре пассажирских самолета, направив два 

из них на башни Всемирного торгового центра, а два других на Пентагон и, 

предположительно, на Белый дом или Капитолий. Информация передавалась 

мгновенно. Многие тележурналисты и их съемочные группы искали информа-

цию и вели репортажи в прямом эфире из мест, максимально близких к местам 

терактов. Однако, информация с таких происшествий обычно является эмоцио-

нально перегруженной, от чего зритель погружается в событие, ощущая на себе 

невероятное эмоциональное напряжение, что в дальнейшем может отразиться 

на психике.  

В так называемом Норд-Осте можно проследить еще один фактор, кото-

рый может оказать негативное влияние на человека — дробление информации. 

«Норд-Ост» стал первым в России терактом, активное освещение которого ве-

лось в интернете, в том числе в блогах тех, кто находился у Театрального цен-

тра. Из происшествия сделали практически реалити-шоу. Велись переговоры с 

террористами, на место прибывали звезды и депутаты. Однако важные детали 
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происшествия поступали порционно, что не позволяло собрать картину проис-

ходящего воедино и осмыслить происходящее.  

Пример негативного влияния избыточной информации четко прослежи-

вается в «Колумбайне», где двое старшеклассников Эрик Харрис и Дилан Кли-

болд расстреляли 12 учеников и одного учителя. Харрис и Клиболд покончили 

с собой прямо в школе, оставив после себя дневники и манифест. Главным 

следствием трагедии стало ее превращение в культовое событие, чему ак-

тивно способствовали средства массовой информации. Произошедшее в 

«Колумбайне» было далеко не первым массовым убийством в американских 

образовательных учреждениях, но никогда ранее издания не освещали 

школьную стрельбу настолько широко. Впоследствии журналисты детально 

рассказывали о ходе судебного процесса, личностях и биографиях убийц. В 

открытом доступе оказались дневник Харриса с человеконенавистнически-

ми идеями и мотивами преступления, а также записи процесса бойни в 

школе с камер видеонаблюдения. Это повлекло за собой волну школьных 

убийств и появление группы подражателей [1].  

Исходя из вышесказанного, можно сделать вывод о том, что максимально 

негативное воздействие оказывается на человека при суммировании данных 

факторов.  

Решение этих проблем лежит в создании жесткой политики для средств 

массовой информации, которая будет включать такие аспекты как: 

1. СМИ должны публиковать информацию в полном объеме, не дробя ее 

на небольшие части. Получая сведения, адресат должен иметь общую картину 

происходящего. 

2. Важным условием политики является достоверность информации во 

всех официальных источниках. Новость не должна разниться от одной новост-

ной передачи к другой.  

3. Утаивание важной информации недопустимо в раках предлагаемой по-

литики. 

4. СМИ должны перестать романтизировать жестокость. Художественные 

фильмы об убийцах и террористах должны подвергаться цензуре и не трансли-

роваться по общедоступным каналам средств массовой информации. 

Данная политика средств массовой информации будет оказывать благо-

приятное влияние на социокультурную ситуацию в стране. Доверие медиапро-

странству будет повышаться, а отсутствие кадров жестокости в общем доступе 

снизит случаи насилия в реальной жизни. 
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Введение 

В настоящее время обеспечение безопасности информационных ресурсов 

становится все более важной задачей в условиях роста угроз кибербезопасно-

сти. Одним из подходов к повышению защиты является использование концеп-

ции «deception» (от англ. «обман»), которая направлена на создание ложных 

представлений о сетевой инфраструктуре с целью затруднения атак и оповеще-

ния о них. Это один из вариантов системы обнаружения вторжений (IDS, 

Intrusion Detection System). 

Цель исследования заключается в проведении обзора существующих ре-

шений с открытым исходным кодом в области deception с целью выявления их 

особенностей, преимуществ и ограничений. Актуальность данного исследова-

ния обусловлена необходимостью повышения эффективности киберзащиты в 

условиях постоянно меняющихся угроз и методов атак. 

История deception: эволюция концепции обмана в кибербезопасности 

Первые упоминания о применении обмана в компьютерных системах 

можно отнести к концепции «honeypot» (ханипот), которая появилась в 1990-х 

годах. Идея заключалась в создании ловушки или приманки: ложного компью-

терного ресурса, который привлекал злоумышленников, давая возможность 

анализировать их действия и защищать реальные системы [1]. 

                                           
11 © Вислобоков Д. А., Шишкин И. С., 2024 
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С течением времени и с развитием технологий, концепция deception стала 

более сложной и разнообразной. Вместо простых ханипотов стали разрабаты-

ваться и применяться более сложные методы обмана. В результате появились 

целые платформы для развёртывания и управления ложными целями, вклю-

чающие в себя создание фальшивых сетевых ресурсов, искажение информации 

о конфигурации сети, а также маскировку реальных активов под ложные. 

В современных системах кибербезопасности deception может играть клю-

чевую роль в стратегиях защиты информации. Он позволяет создавать допол-

нительные барьеры для злоумышленников, усложняя процесс атаки и повышая 

шансы на обнаружение их действий. 

Сравнительный анализ deception-систем в виде открытого ПО 

Выбор подходящей deception-системы может быть сложным, учитывая 

разнообразие коммерческих и открытых решений, доступных на рынке. Многие 

подобные системы предлагаются в виде коммерческих продуктов, зачастую 

входящих в целую систему безопасности того же производителя. Они обладают 

широким функционалом и удобством использования, разработаны для исполь-

зования в большинстве из возможных сетей и устройств, а также имеют под-

держку и постоянные обновления. 

Решения, построенные на открытом исходном коде, представляют собой 

интересную альтернативу коммерческим продуктам, обеспечивая гибкость, 

прозрачность и возможность самостоятельной настройки под конкретные по-

требности организации.  

Анализ направлен на выявление особенностей и функциональных воз-

можностей нескольких известных открытых систем управления ложными це-

лями, их архитектуры, поддерживаемых протоколов и сервисов, а также инте-

грационных возможностей. Это позволит оценить преимущества и ограничения 

каждого решения и поможет принять обоснованное решение при выборе 

deception-системы на основе открытого исходного кода. 

В качестве анализируемых представлены следующие системы: T-Pot, 

DejaVU, OWASP Honeypot, Chameleon, Honeytrap, CHN и MHN. 

T-Pot — это универсальная платформа с возможностью распределения, 

поддерживающая несколько архитектур (amd64, arm64), для создания ловушек, 

более 20 типов ловушек и бесчисленные варианты визуализации с использова-

нием стека Elastic. Она также предоставляет анимированные карты атак в ре-

альном времени и множество инструментов безопасности для дополнительного 

улучшения опыта с deception [2]. 

DejaVU — это deception-платформа, которая может использоваться для 

развертывания приманок как в облаке (AWS), так и во внутренней сети. Под-

держивает 14 типов серверных приманок и 4 клиентских [3]. 

OWASP Honeypot — это открытое ПО, написанное на языке Python, 

предназначенное для создания ханипотов и сетей из них легким и безопасным 

способом. Этот проект совместим с Python 3.x и протестирован на Mac OS X и 

Linux [4]. 
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Chameleon предлагает 19 настраиваемых ловушек для мониторинга сете-

вого трафика, активности ботов и учетных данных пользователей (DNS, HTTP-

прокси, HTTP, HTTPS, SSH, POP3, IMAP, SMTP, RDP, VNC, SMB, SOCKS5, 

Redis, Telnet, Postgres, MySQL, MSSQL, Elastic и LDAP) [5]. 

Honeytrap — это расширяемая и открытая система для запуска, монито-

ринга и управления ловушками, поддерживающая несколько операционных 

систем, таких как Linux, MacOS и Windows [6]. 

CHN (Community Honey Network) позволяет автоматизировать разверты-

вание ловушек и управление ими. Поддерживает следующие ханипоты: Cowrie, 

Dionaea, Conpot, RDPHoney, UHP [7]. 

MHN (Modern Honey Network) — это централизованный сервер для 

управления и сбора данных с ловушек. MHN позволяет быстро развертывать 

сенсоры и сразу же собирать данные, которые можно просматривать через 

удобный веб-интерфейс. Скрипты развертывания ловушек включают несколько 

распространенных технологий, включая Snort, Cowrie, Dionaea и glastopf [8]. 

Далее требуется определить критерии сравнения рассматриваемых сис-

тем. Основными параметрами, определяющими функциональность подобных 

решений, являются: 

- поддерживаемые операционные системы (ОС); 

- поддерживаемые системы виртуализации; 

- поддерживаемые облачные сервисы; 

- типы приманок в зависимости от используемых протоколов и сервисов; 

- безагентность, определяющая возможность размещения ловушек без 

дополнительного ПО на хостовой части и понижающая риск обнаружения зло-

умышленником. 

Результаты сравнения представлены в таблицах 1 и 2. 

Таблица 1 

Сравнение систем T-Pot, DejaVU, OWASP Honeypot, Chameleon 
Разработчик Deutsche Telekom Security Camolabs OWASP QeeqBox 

Наименование 

ПО 

T-Pot DejaVU OWASP 

Honeypot 

Chameleon 

Поддерживае-

мые ОС для 

развертывания 

системы 

Debian 11 Представляет 

собой моди-

фицирован-

ный Debian 

Mac OS 

X, Linux 

(Debian/U

buntu) 

Linux 

Поддерживае-

мые ОС для 

размещения 

приманок 

Docker-совместимые Linux Linux, MacOS 

и Windows 

Docker-

совмес-

тимые 

Linux, MacOS 

и Windows 

Поддерживае-

мые системы 

виртуализации 

UTM, VirtualBox, VMware 

vSphere/ESXi, Fusion, 

Workstation, KVM 

VirtualBox, 

VMware ESXi 

Не указа-

но 

Не указано 

Поддерживае-

мые облачные 

сервисы 

Telekom OTC, AWS AWS Не указа-

но 

AWS 
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Окончание табл. 1 
Разработчик Deutsche Telekom Security Camolabs OWASP QeeqBox 

Типы приманок ADB, Cisco ASA, Citrix 

ADC, ICS/SCADA, SSH, 

Telnet, DNS, NTP, SSDP, 

CHARGEN Random/mock 

UDP, Elasticsearch, LDAP, 

HTTP Proxy, HTTPS, IMAP, 

POP3, Redis, Postgres, SMB, 

SNTP, VNC, DICOM, 

BLACKHOLE, EPMAP, 

FTP, HTTP, MEMCACHE, 

MIRROR, MQTT, MSSQL, 

MYSQL, PPTP, SIP, TFTP, 

UPNP, IRC, PJL, IPP, RDP, 

DHCP, SMTP, HL7/FHIR 

MYSQL, 

SNMP, HTTP, 

TELNET, 

SMB, FTP, 

TFTP, Tomcat, 

Apache, Basic 

Auth, SSH, 

SMTP, RDP, 

VNC, HON-

EYCOMB, 

ICS/SCADA, 

NBNS, MITM, 

SSDP, Email 

FTP, SSH, 

HTTPS, 

SMTP и 

ICS 

DNS, HTTP 

Proxy, HTTP, 

HTTPS, SSH, 

POP3, IMAP, 

STMP, RDP, 

VNC, SMB, 

SOCKS5, 

Redis, 

TELNET, 

Postgres, 

MySQL, 

MSSQL, Elas-

tic, ldap 

Безагентское 

решение 

Да Да Да Нет 

 

Таблица 2 

Сравнение систем Honeytrap, CHN и MHN 
Разработчик DTACT Jesse Bowling Pwnlandia 

Наименование ПО HoneyTrap CHN MHN 

Поддерживаемые 

ОС для развертыва-

ния системы 

Mac OS X, Linux 

(Debian/Ubuntu), 

FreeBSD 

Ubuntu, CentOS, 

Mac OS X 

CentOS 6, Ubuntu 

16.04/18.04 

Поддерживаемые 

ОС для размещения 

приманок 

Linux, MacOS Ubuntu, CentOS, 

Mac OS X 

Ubuntu 14.04/16.04 

Поддерживаемые 

системы виртуали-

зации 

Не указано Не указано Не указано 

Поддерживаемые 

облачные сервисы 

Не указано Не указано Не указано 

Типы приманок DNS, HTTP Proxy, 

HTTP, HTTPS, SSH, 

POP3, IMAP, SMTP, 

RDP, VNC, SMB, 

SOCKS5, Redis, 

TELNET, Postgres, 

MySQL, MSSQL 

SSH, Telnet, 

BLACKHOLE, 

EPMAP, FTP, HTTP, 

MEMCACHE, 

MIRROR, MQTT, 

MSSQL, MYSQL, 

PPTP, SIP, SMB, 

TFTP, UPNP, ICS, 

TCP, RDP 

SSH, Telnet, 

BLACKHOLE, 

EPMAP, FTP, HTTP, 

HTTPS, MEMCACHE, 

MIRROR, MQTT, 

MSSQL, MYSQL, 

PPTP, SIP, SMB, TFTP, 

UPNP, ICS 

Безагентское реше-

ние 

Нет Да Да 

 

Результаты сравнения представленных deception-систем показывают, что 

среди открытого ПО данного типа есть достаточно развитые решения, которые 
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к тому же имеют возможность доработки под конкретные условия использова-

ния. 

 В качестве наиболее устоявшегося продукта можно отметить систему T-

Pot за счёт совместимости со множеством платформ и значительным списком 

поддерживаемых типов приманок. 

 

Заключение 

 Обзор существующих открытых решений в области deception-систем де-

монстрирует, что данное направление в области кибербезопасности получило 

широкое распространение и продолжает активно развиваться. Введение 

deception-технологий позволяет создавать дополнительные слои защиты ин-

формационных систем, усложняя задачи атакующим и увеличивая вероятность 

обнаружения атак. 

Анализ представленных решений выявил их разнообразие и функцио-

нальные возможности, что позволяет пользователям выбирать наиболее подхо-

дящую систему в соответствии с потребностями и особенностями их инфра-

структуры. Так, система T-Pot отличается широкой совместимостью с различ-

ными платформами и многообразием поддерживаемых типов приманок, что 

делает ее одним из наиболее привлекательных решений. Другие открытые ана-

логи также заслуживают внимания, так как предлагают некоторые уникальные 

возможности, например, совместимость с Windows и Mac OS. 

Также стоит отметить, что многие из представленных систем продолжают 

своё развитие, разработчики занимаются расширением функционала и совмес-

тимости как с различными платформами, так и с другими средствами безопас-

ности. 

Для дальнейшего совершенствования deception-систем важно продолжать 

исследования в этой области, учитывая постоянно меняющиеся угрозы и требо-

вания кибербезопасности. Это позволит разработчикам и пользователям нахо-

дить новые способы защиты информационных ресурсов и эффективно бороться 

с современными киберугрозами. 
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Аннотация. В последнее время актуализировались вопросы, связанные с 

безопасностью международных переводов и платежей в условиях санкций. 

Предметом исследование является разбор текущей ситуации и методы ее 

разрешения. Особое внимание уделено принципу работы интернациональных 

платежей. В статье затрагивается тема осуществления денежных манипуляций 

через посредников. Даётся сравнение различных путей решения проблем. 

Автор приходит к выводу, что проблема постепенно решается и в ближайшем 

будущем обеспечение безопасности будет на высшем уровне. 

Ключевые слова: деглобализация, SWIFT, платежи, переводы, НСПК, 

Мир, Visa, MasterCard, СНГ, Турция, иностранные банки, мошенничество. 

Для цитирования: Воробьёв Д. Д., Лысов Д. А., Зольников К. В. 

Исследование проблематики обеспечения безопасности международных 

переводов в условиях деглобализации // Информационная безопасность и 

защита персональных данных. Проблемы и пути их решения. Брянск, 2024. 

C. 54–58. 

 

Ещё несколько лет назад нельзя было подумать о том, что отправить 

деньги заграницу станет настоящим испытанием, когда раньше для это 

требовалось буквально пару кликов и несколько секунд. Решение западного 

мира об отключении России от международных переводов после начала СВО 

не заставило себя долго ждать. Это и ускорило процесс деглобализации — 

процесса уменьшения взаимозависимости и взаимосвязанности между 

странами. Это означает изменение тенденции глобализации, когда страны стали 

более тесно связаны в экономическом, политическом и культурном 

отношениях. Деглобализация проявляется в сокращении международной 

торговли, иностранных инвестиций, сокращении международного 

сотрудничества и усилении протекционистской политики.  
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Такое случается не только в период военных действий. Достаточно 

вспомнить середину марта 2020 года, когда ВОЗ объявила пандемию COVID-

19. Коронавирус и другие глобальные сбои выявили риски, связанные со 

сложными международными цепочками поставок. Это подталкивает страны и 

компании к перепрофилированию производства. 

Предыдущий механизм международных финансовых транзакций в 

Российской Федерации был организован следующим образом: клиент 

предоставлял своему банку необходимые данные о получателе (включая имя, 

номер счета), а также название и SWIFT-код банка-получателя для его 

идентификации. Затем банк клиента осуществлял перевод средств через сеть 

SWIFT для безопасной доставки денег в банк-получатель. При этом средства 

могли быть конвертированы в валюту получателя. Наконец, банк-получатель 

принимал средства и зачислял их на счет получателя. SWIFT (Society for 

Worldwide Interbank Financial Telecommunication) — расшифровывается как 

Общество всемирной межбанковской финансовой телекоммуникации. SWIFT 

сам по себе не является банком. Он не хранит и не переводит средства. Это 

глобальная сеть обмена сообщениями, которую банки и финансовые 

учреждения используют для безопасной отправки инструкций и информации о 

финансовых транзакциях. Каждый банк в сети SWIFT имеет уникальный код, 

который позволяет точно идентифицировать его для упрощения переводов. 

Когда вы отправляете деньги за рубеж, банки используют сеть SWIFT для 

передачи деталей перевода, гарантируя, что он дойдет до нужного адресата. По 

такому принципу работают все мировые банки. 

Отключение российской банковской системы от SWIFT не оправдало 

себя [5]. Для этого вернемся в 2014 год. После ввода санкций США платежные 

международные платёжные системы Visa и MasterCard второй раз в истории 

(впервые — в Иране) остановили обслуживание карт нескольких российских 

банков в торговых точках и банкоматах международной сети [2]. Была начата 

подготовка поправок в Федеральный закон «О национальной платёжной 

системе» с целью инфраструктурно и информационно замкнуть процесс 

осуществления денежных переводов внутри России. Так и появилась 

«Национальная система платёжных карт» и «Национальная платёжная система» 

[1]. 

Национальная система платёжных карт стала аналогом SWIFT для 

россиян, так как проведение всех операций по картам любых платежных систем 

стало осуществляться исключительно через данный сервис. Отметим, что 

НСПК является оператором «Мира» — российской национальной платежной 

системы, которая занимается обработкой всех транзакций внутри страны и 

развитием выпуска собственных платежных карт. 

«Мир» появился в 2015 году. Тестирование и отладка заняли 2 года и в 

2017 году стартовал массовых выпуск этих карт с появлением указа об 

обязательном переводе всех бюджетных выплат на карты национальной 

платежной системы [3]. 
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На момент апреля 2024 года речи о переподключении SWIFT к РФ или о 

возвращении Visa и MasterCard не идёт. Вероятнее всего, россияне и вовсе 

забудут о некогда существовавших ПС, указанных ранее.  

Спустя 2 года появилось множество способов осуществлять платежи и 

переводы заграницу. Например, открытие банковского счета в странах СНГ, 

таких как Беларусь или Казахстан, где банк имеет подключение к системе 

SWIFT или использование виртуальных платёжных карт, предоставляемых 

банками стран, например, Турции или ОАЭ. 

Действительно, некоторые банки Беларуси (не попавшие под санкции), 

открывают счета в банках негражданам (нерезидентам) их страны. Но, как 

правило, это недешево, так как следует учитывать затраты на дорогу, 

проживание и питание. По самым скромным меркам тариф и расходы на 

поездку обойдутся не менее чем в 33 тыс. российских рублей. [4].  

Однако, в Киргизии доступна возможность оформить карту удалённо — 

через посредника. Здесь и кроется проблема безопасности. Кроме того, что вы 

оформляете доверенность на имя посредника, так ещё у него будет 

возможность завладеть всеми вашими личными данными и реквизитами карты, 

в том числе CVV-код на обороте карты. Это сразу лишает вас каких-либо 

гарантий сохранности средств. Разумеется, в данном варианте получения карты 

предоплата 100 %.  

И второй, не менее популярный способ — использование виртуальных 

карт иностранных (не СНГ-стран) банков. Еще в конце 2023 года турецкие 

карты мог получить любой желающий, пройдя регистрацию по номеру 

телефона. В таком случае, можно было хранить на счёте до 1500 турецких лир, 

позже — 2750 турецких лир (по курсу на апрель 2024 это около 7 900 руб.) и 

плюс ко всему — отсутствие 3DSecure. Несколько позже эта схема прекратила 

работать и турецкие банки стали требовать скан заграничного паспорта и фото 

лица вместе с ним. Но кроме таких ужесточений стали доступны существенные 

плюсы — появление 3DSecure. Для подтверждения операции код приходил на 

электронную почту или в СМС, что как бы уже лишало мошенников проводить 

сомнительные операции с картой. 2750 лир — это отнюдь не большой лимит и 

подойдет только для мелких покупок в интернете. Съездив в Турцию, а именно 

в головной офис данного банка, подписав контракт и удостоверив личность, вы 

повысите лимит до 500 тысяч лир, а это ни много ни мало полтора миллиона 

рублей в месяц. Важно отметить, при покупке на иностранном сайте в валюте 

типа Доллара США или Евро конвертация будет происходить по текущему 

курсу. Это говорит о том, что пользователю необязательно иметь несколько 

карт разных банков — для Евро, Долларов или другой валюты. 

Проблема безопасности здесь заключается в трудности прямого перевода 

средств в турецкий банк. Зачастую каждый второй владелец данной карты 

пополняет её через посредника на разных торговых площадках. Вы вводите 

номер карты в незнакомых вам онлайн-кассах, переводите тысячи рублей 
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незнакомому вам человеку и ждёте пополнения карты. Посредник, в свою 

очередь, при поступлении ему ваших средств переводит лиры со своей 

турецкой карты (уже подтвержденной в Турции) на вашу. Или просто забирает 

ваши деньги и блокирует вас. При попытке купить турецких лир через 

посредника может прийти вот такое сообщение от банка (рис. 1). 

 

 
Рис. 1. Сообщение от Сбер банка 

 

Операция была отклонена молниеносно, деньги остались на карте. 

Сотрудник позвонил, проверил информацию, тщательно допросил и 

предупредил о последствиях. После этого на 24 часа картой пользоваться 

нельзя было (кроме переводов через мобильное приложение). 

Будущее стабильных международных платежей в РФ выглядит туманно. 

Если мировые гиганты платежных систем все же вернутся на российский 

рынок, то о былой славе можно забыть. Доверие подорвано. Разве что 

использовать в качестве второй и неосновной карты. Но нельзя оставлять 

надежды, что НСПК и «Мир» официально подключат страны, которые сейчас 

отвергают эту ПС. Проблема безопасности международных платежей уже 

активно решается и ПС Золотая Корона официально внедрила у себя 

пополнение турецких карт, оформленных на россиян, что сводит процент 

опасностей до нуля. 

Проблема обеспечения безопасности международных переводов в 

условиях деглобализации постепенно становится менее актуальной, но 

оставляет за собой определенные риски. Отчетливо видно, что даже в такой 

изоляции находятся специалисты, которые готовые предлагать свои решения, 

которые помогут обеспечить комфорт, скорость и безопасность 

международных платежей. 
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Аннотация. В настоящей статье авторами обоснована оценка современ-

ного состояния преступлений в сфере информационно-телекоммуникационных 

технологий. Представлена характеристика понятия «форензика» в направлении 

компьютерной криминалистики, определены сферы её применения, описаны 

этапы криминалистического процесса, а также проанализированы отечествен-

ные решения, применяемые в расследовании киберпреступлений. 

Ключевые слова: компьютерная криминалистика, форензика, кибербезо-

пасность, информационная безопасность, IT-технологии. 

Для цитирования: Горлов А. П., Лысов Д. А., Медведева В. Д., Кузина 

В. В. Выявление освоенностей подходов к процессу компьютерной криминали-

стики // Информационная безопасность и защита персональных данных. Про-

блемы и пути их решения. Брянск, 2024. C. 59–62. 

 

В современном мире, где информационные технологии играют ключевую 

роль, проблема кибербезопасности становится все более актуальной. Развитие 

компьютерных наук нарастает с каждым годом, технологии постоянно совер-

шенствуются и интегрируются в нашу повседневную жизнь, что приводит к не-

обходимости обеспечения безопасности личной информации. Однако, необхо-

димо помнить, что вместе с прогрессом технологий происходит и эволюция ки-

беругроз, что приводит к расширению масштабов киберпреступности. Важным 

инструментом в борьбе с киберпреступностью являются знания в области ком-

пьютерной криминалистики. 

В криминалистике уделено особое внимание такому явлению, как форен-

зика, которое закрепилось за компьютерной ее частью, т. е. обозначает именно 

«компьютерная криминалистика» [1]. Форензика изучает методы расследова-

ния, оценки, изъятия и архивирования доказательств с электронного устройства 

с целью их использования в юридических разбирательствах [2]. 

                                           
13 © Горлов А. П., Лысов Д. А., Медведева В. Д., Кузина В. В., 2024 
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Форензика играет важную роль в сфере компьютерной криминалистики 

и выполняет ряд критически важных функций: 

1. Разработка тактики расследования и сбора доказательств, связанных с 

компьютерной информацией. 

2. Создание методов и инструментов для сбора и анализа доказательств 

киберпреступлений. 

3. Определение уникальных характеристик преступлений, связанных с 

компьютерной информацией, с криминалистической точки зрения. 

Компьютерная криминалистика широко применяется в различных об-

ластях: 

1. Расследование уголовных преступлений, где компьютерная информа-

ция является целью, инструментом или источником доказательств. 

2. Сбор и анализ цифровых доказательств в гражданских делах, особенно 

в случаях нарушения интеллектуальной собственности, связанных с программ-

ным обеспечением, цифровым контентом и торговыми марками в Интернете. 

3. Расследование страховых случаев, включая нарушение договоров и 

мошенничество, особенно в отношении компьютерных систем и цифровых ак-

тивов. 

4. Корпоративные расследования нарушений безопасности и меры по за-

щите конфиденциальных данных. 

5. Военные и разведывательные операции по сбору, уничтожению и вос-

становлению компьютерной информации в ходе кибератак и защите собствен-

ных систем. 

6. Защита личной информации граждан в цифровом формате и их прав в 

отношении электронных документов и информационных систем. 

Расследование, проводимое криминалистами и специалистами, проходит 

через следующие стадии: 

1. Сбор информации и данных с компьютерных носителей предъявляет 

требования к проведению идентификации, указанию источников, установлению 

происхождения информации и объектов, а также к обеспечению их конфиден-

циальности, целостности и доступности. 

2. Экспертный анализ собранной информации содержит извлечение и ин-

терпретацию данных с носителей, декодирование и выделение той информа-

ции, которая имеет отношение к расследованию. 

3. Анализ избранной информации осуществляется с применением научных 

методов для получения достоверных ответов. 

4. Представление результатов исследования и анализа в соответствии с 

законом и представляются в понятной форме. 

Для успешного расследования киберпреступности необходимы опреде-

ленные инструменты. Поскольку иностранных поставщиков не так много, оте-

чественные компании предлагают отличные решения, позволяющие специали-

стам точно зафиксировать момент преступления и собрать надлежащие до-

казательства: 
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1. Managed XDR (MXDR) — решение от компании Group-IB, позволяющее 

централизованно управлять защитой всей инфраструктуры, а также проводить 

расследования кибератак. 

2. Threat Intellegence — решение, позволяющее быстро определить акту-

альный источник угрозы на основе данных о тактиках, инструментах и актив-

ности злоумышленников. 

Известие о программном обеспечении для форензики в России началось 

несколько позднее, чем в других странах, однако уже есть уникальные про-

граммные решения для проведения цифровых экспертиз в компьютерной сфере 

после совершения правонарушений [4]. 

1. AccessData Forensic Toolkit — программное обеспечение для проведе-

ния цифровой криминалистической экспертизы. Используется для анализа и 

восстановления данных с различных носителей информации, таких как жёсткие 

диски, USB-накопители, мобильные устройства и т. д. 

2. Browser Forensic Tool — инструмент для криминалистического анализа 

данных веб-браузера. Позволяет исследовать историю посещений веб-сайтов, 

сохранённые пароли, файлы cookie и другие данные, которые могут быть по-

лезны при расследовании инцидентов безопасности или анализе поведения 

пользователей. 

3. The Sleuth Kit (TSK) — библиотека инструментов для проведения кри-

миналистического анализа файловых систем. Предоставляет набор функций 

для извлечения и анализа данных с жёстких дисков и других носителей инфор-

мации. 

4. Encrypted Disk Detector — инструмент для криминалистического ана-

лиза данных, который может помочь обнаружить зашифрованные диски и фай-

лы. Используется для восстановления данных и расследования преступлений, 

связанных с использованием зашифрованных носителей информации. 

Таким образом, в свете быстрого научно-технического прогресса и по-

всеместного использованием интернета, компьютерная криминалистика при-

обретает все большее значение и пользуется спросом. Следует отметить, 

что уход из страны зарубежных вендоров никак не сказался на уровне и каче-

стве российской форензики. 
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Аннотация. Системы промышленного контроля (SCADA, ICS) являются 

неотъемлемой частью промышленных предприятий и инфраструктуры. Однако, 
с ростом цифровизации и интеграции этих систем в глобальные сети, угрозы 
информационной безопасности для них значительно увеличились. В статье 
проводится анализ угроз информационной безопасности в системах промыш-
ленного контроля в российском сегменте, с использованием статистических 
данных за 2020, 2021 и 2022 годы. Рассматриваются основные типы угроз, та-
кие как кибератаки, физические атаки, ошибки человека и технические непо-
ладки. В статье приводятся рекомендации по улучшению информационной 
безопасности в системах промышленного контроля и выводы о необходимости 
постоянного мониторинга и анализа угроз для обеспечения надежной работы 
промышленных предприятий в России. 

Ключевые слова: информационная безопасность, системы промышленно-
го контроля, SCADA, ICS, кибератаки, угрозы, мониторинг, Россия. 

Для цитирования: Грибачев К. К., Ковалев М. В. Анализ угроз инфор-
мационной безопасности в системах промышленного контроля 
// Информационная безопасность и защита персональных данных. Проблемы и 
пути их решения. Брянск, 2024. C. 63–65. 

 
Системы промышленного контроля (SCADA, ICS) являются неотъемле-

мой частью промышленных предприятий и инфраструктуры в России. Они ис-
пользуются для управления технологическими процессами, контроля качества 
продукции, мониторинга и диагностики оборудования. Однако, с ростом циф-
ровизации и интеграции этих систем в глобальные сети, угрозы информацион-
ной безопасности для них значительно увеличились. В статье проводится ана-
лиз угроз информационной безопасности в системах промышленного контроля 
в российском сегменте, с использованием статистических данных за 2020, 2021 
и 2022 годы. 

Угрозы информационной безопасности в системах промышленного кон-
троля в России могут быть разделены на несколько категорий: 

1. Кибератаки — намеренные действия злоумышленников, направлен-
ные на получение несанкционированного доступа к системам промышленного 
контроля, кражу конфиденциальной информации, модификацию или уничто-
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жение данных, нарушение работы систем. Согласно отчету компании Positive 
Technologies, в 2020 году 239 предприятий зафиксировали 220 атак на системы 
промышленного контроля. В 2021 году 209 предприятий подверглись киберата-
кам, 183 из которых были совершены в отношении систем промышленного 
контроля. В 2022 году на 308 предприятиях 92 атаки были направлены на сис-
темы промышленного контроля [1]. 

2. Ошибки человека — неправильные действия сотрудников предпри-

ятия, такие как неверное конфигурирование оборудования, ошибки при экс-

плуатации программного обеспечения, несоблюдение правил информационной 

безопасности [2]. Согласно отчету компании Infowatch, в 2020 году 180 нару-

шений были вызваны ошибками человека. В 2021 году это число увеличилось 

до 184 нарушений, а в 2022 году показатель вырос до 193 нарушений, произо-

шедших в результате ошибки человека [3]. 

3. Технические неполадки — сбои в работе оборудования или про-

граммного обеспечения, вызванные техническими причинами. Согласно дан-

ным компании Kaspersky, в 2020 году 48 % промышленных предприятий в Рос-

сии столкнулись с техническими неполадками в системах промышленного кон-

троля. В 2021 году этот показатель вырос до 52 %, а в 2022 году составил 55 % 

[4]. 

Для решения существующих проблем в области обеспечения информаци-

онной безопасности в системах промышленного контроля на отечественных 

предприятиях рекомендуется применять комплексный подход. Среди мер, ко-

торые включает в себя такой подход, как основные и обязательные к исполне-

нию можно выделить следующие: 

1. Постоянный мониторинг и анализ угроз — необходимо постоянно 

мониторить сеть и системы промышленного контроля на предмет появления 

угроз, анализировать их и принимать меры по их предотвращению. 

2. Сегментация сети и контроль доступа — необходимо разделять сеть 

на зоны безопасности, ограничивать доступ к системам промышленного кон-

троля только для авторизованных пользователей и применять политику безо-

пасности на основе ролей. 

3. Регулярное обновление программного обеспечения и оборудования — 

необходимо регулярно обновлять программное обеспечение и оборудование, 

устанавливать патчи безопасности и проводить регулярные проверки на нали-

чие уязвимостей. 

4. Подготовка персонала — необходимо обеспечить подготовку персо-

нала в области информационной безопасности, проводить регулярные тренинги 

и тестирования на знание правил безопасности. 

5. Создание планов реагирования на инциденты — необходимо разрабо-

тать планы реагирования на инциденты, включающие меры по предотвраще-

нию, обнаружению, реагированию и восстановлению после нарушений инфор-

мационной безопасности [5]. 

Угрозы информационной безопасности в системах промышленного кон-

троля являются серьезной проблемой для промышленных предприятий и ин-

фраструктуры в России. Статистические данные за 2020, 2021 и 2022 годы сви-
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детельствуют о том, что угрозы информационной безопасности в системах 

промышленного контроля в России остаются высокими. Необходимо продол-

жать уделять внимание этой проблеме и применять все необходимые меры для 

защиты систем промышленного контроля от угроз информационной безопасно-

сти. Для обеспечения надежной работы систем промышленного контроля необ-

ходимо применять комплексный подход, включающий постоянный мониторинг 

и анализ угроз, сегментацию сети и контроль доступа, регулярное обновление 

программного обеспечения и оборудования, подготовку персонала и создание 

планов реагирования на инциденты. 
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Аннотация. Регулирование обработки персональных данных является 

одним из ключевых направлений обеспечения информационной безопасности 

как отдельных граждан, так и организаций в целом. Целью данной статьи явля-

ется анализ международного опыта регулирования обработки персональных 

данных и определение перспектив его применения в Российской Федерации. 

Ключевые слова: обработка персональных данных, защита персональных 

данных, минимизация сбора данных, обеспечение точности и безопасности 

данных, гарантии прав субъектов персональных данных. 
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нимость в Российской Федерации // Информационная безопасность и защита 

персональных данных. Проблемы и пути их решения. Брянск, 2024. C. 66–69. 

 

Одним из основных международных документов, регулирующих обра-

ботку персональных данных, является Директива Европейского Союза 

95/46/EC, которая устанавливает общие принципы защиты персональных дан-

ных и свободы их перемещения в Европейском Союзе [3.1]. В 2018 году ее 

сменил «Общий регламент по защите данных» (GDPR), который усилил требо-

вания к обработке персональных данных и ввел более строгие санкции за их 

нарушение. В США защита персональных данных регулируется секторальными 

законами, такими как «Закон о защите конфиденциальности детей в Интернете» 

(COPPA), «Закон о конфиденциальности здравоохранения и ответственности» 

(HIPAA) и «Закон о приватности финансовой информации» Грэмма-Лича-

Блайли (GLBA). Кроме того, в США существует Федеральная торговая комис-

сия (FTC), которая занимается защитой прав потребителей, включая защиту 

персональных данных. 
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В странах Азии также существует ряд законов и нормативных актов, ре-

гулирующих обработку персональных данных. Например, в Японии действует 

«Закон о защите персональной информации» (APPI), а в Республике Корея — 

«Закон о защите персональных данных» (PIPA). Лучшие практики в области ре-

гулирования обработки персональных данных включают в себя принципы со-

гласия на обработку данных, минимизации сбора данных, обеспечения точно-

сти и безопасности данных, а также гарантии прав субъектов персональных 

данных на доступ, исправление и удаление своих данных [3.2]. 

В Российской Федерации основным нормативным актом, регулирующим 

обработку персональных данных, является Федеральный закон «О персональ-

ных данных» от 27.07.2006 № 152-ФЗ. Он устанавливает общие принципы и 

требования к обработке персональных данных, включая согласие субъектов 

персональных данных на их обработку, ограничения на перечень лиц, имеющих 

право обрабатывать персональные данные, и требования к обеспечению безо-

пасности персональных данных. 

Однако российское законодательство в сфере защиты персональных дан-

ных имеет ряд проблем и недостатков. Одной из основных проблем является 

отсутствие четких критериев оценки законности обработки персональных дан-

ных, что затрудняет ее эффективное регулирование. Кроме того, в российском 

законодательстве отсутствует явное разграничение полномочий между феде-

ральными органами исполнительной власти, ответственными за защиту персо-

нальных данных, что также осложняет эффективное регулирование в этой сфе-

ре [3.3]. 

Несмотря на то, что российское законодательство в целом соответствует 

международным стандартам, его эффективность в сфере защиты персональных 

данных остается под вопросом. Это связано с рядом конкретных факторов: 

1. Отсутствие четких критериев оценки законности обработки персо-

нальных данных: В российском законодательстве отсутствуют ясные критерии, 

позволяющие определить, соответствует ли обработка персональных данных 

требованиям закона. Это затрудняет как саморегулирование организаций, так и 

контроль со стороны государства. 

2. Недостаточная прозрачность деятельности федеральных органов 

исполнительной власти, ответственных за защиту персональных данных: Феде-

ральные органы исполнительной власти, ответственные за защиту персональ-

ных данных, не всегда обеспечивают достаточную прозрачность своей деятель-

ности. Это затрудняет контроль со стороны граждан и общественности и ос-

ложняет взаимодействие организаций с государственными органами в сфере 

защиты персональных данных. 

3. Низкий уровень осведомленности граждан о своих правах в сфере 

защиты персональных данных: Многие граждане России недостаточно инфор-

мированы о своих правах в сфере защиты персональных данных. Это затрудня-

ет реализацию этих прав и способствует нарушениям в обработке персональ-

ных данных [4]. 
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Для повышения эффективности российского законодательства в сфере 

защиты персональных данных необходимо учитывать международный опыт и 

лучшие практики. Ниже приведены конкретные предложения по совершенство-

ванию российского законодательства на основе международного опыта, с уче-

том статистических данных, таким образом, для повышения: 

1. Внедрение офицера по защите данных (DPO): В ЕС и США органи-

зации должны иметь DPO для соблюдения GDPR. Согласно отчету Европей-

ской комиссии, введение института DPO способствовало повышению уровня 

соблюдения требований GDPR на 25 %. В России также есть DPO, но его вне-

дрение не обязательно. Рекомендуется сделать DPO обязательным для всех ор-

ганизаций, обрабатывающих персональные данные, для повышения защиты 

данных.  

2. Уточнение критериев законности обработки данных: В ЕС и США 

есть четкие критерии для определения законности обработки данных. В России 

их нет, что затрудняет саморегулирование и контроль. Необходимо уточнить 

критерии, используя международный опыт. 

3. Прозрачность федеральных органов в ЕС и США выше, чем в Рос-

сии. Например, в Европейском союзе и США федеральные органы регулярно 

публикуют отчеты о проведенных проверках и статистические данные о нару-

шениях прав субъектов персональных данных. В России такой доступ к инфор-

мации остается недостаточным. Улучшение доступа к информации и прозрач-

ность деятельности станут ключевыми факторами для повышения доверия к 

системе защиты персональных данных. 

4. Информирование о нарушениях безопасности данных: В ЕС и США 

требования к информированию субъектов персональных данных строгие и на-

правлены на защиту их интересов. Российское законодательство должно выра-

ботать аналогичные стандарты на основе международного опыта. 

5. Повышение уровня осведомленности граждан о своих правах в 

сфере защиты персональных данных: В странах Европейского союза и США 

проводится активная работа по повышению уровня осведомленности граждан о 

своих правах в сфере защиты персональных данных. В России также проводит-

ся работа по повышению уровня осведомленности граждан, однако ее эффек-

тивность остается недостаточной. Согласно исследованию, проведенному ком-

панией «РосБизнесКонсалтинг» в 2022 году, только 29 % россиян знают о сво-

их правах в сфере защиты персональных данных.  

Несмотря на то, что российское законодательство в целом соответствует 

международным стандартам в сфере защиты персональных данных, его эффек-

тивность остается под вопросом из-за ряда проблем и недостатков, таких как 

отсутствие четких критериев оценки законности обработки персональных дан-

ных, недостаточная прозрачность деятельности федеральных органов исполни-

тельной власти, ответственных за защиту персональных данных, и низкий уро-

вень осведомленности граждан о своих правах в этой сфере. Для повышения 

эффективности российского законодательства необходимо учитывать между-

народный опыт и лучшие практики, включая внедрение офицера по защите 
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данных (DPO), уточнение критериев законности обработки данных, повышение 

прозрачности деятельности федеральных органов, введение строгих требований 

к информированию субъектов персональных данных о нарушениях безопасно-

сти их данных и повышение уровня осведомленности граждан о своих правах в 

сфере защиты персональных данных. Учитывая статистические данные и меж-

дународный опыт, эти меры могут значительно улучшить ситуацию с защитой 

персональных данных в России. 
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Аннотация. В современном мире, охваченном цифровыми технология-

ми, кибербезопасность становится одним из приоритетных направлений для ор-

ганизаций любого масштаба. В этой статье рассмотрена концепция киберполи-

гонов как инновационного инструмента для обучения специалистов в области 

кибербезопасности и их потенциала как нового источника заработка для ИТ-

компаний. 

Ключевые слова: ИТ-компании, киберполигоны, информационная безо-

пасность. 

Для цитирования: Горбачев Е. П., Музалевская Е. А., Вишнякова А. Н., 

Голембиовская О. М. Киберполигоны как новый вид заработка для ИТ-

компаний // Информационная безопасность и защита персональных данных. 

Проблемы и пути их решения. Брянск, 2024. C. 70–72. 

 

С развитием информационных технологий и увеличением числа киберуг-

роз, ИТ-компании сталкиваются с необходимостью постоянного обучения сво-

их специалистов в области кибербезопасности. Кроме того, они сталкиваются с 

растущим спросом на квалифицированных экспертов по информационной 

безопасности со стороны других организаций. Каким образом киберполигоны 

могут удовлетворить эти потребности и стать новым источником заработка для 

ИТ-компаний — это основной вопрос, который мы рассмотрим в данной статье. 

Киберполигоны — это специализированные площадки, на которых про-

водятся тренировочные симуляции кибератак и киберзащиты. Их особенность 

заключается в том, что они предоставляют возможность специалистам полу-

чить практические навыки в области кибербезопасности, моделируя реальные 

сценарии атак и разрабатывая меры по их предотвращению [1]. Такие трени-

ровки помогают повысить уровень киберстойкости компаний и подготовить 

специалистов к действию в случае реальной киберугрозы. 
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Основным принципом работы киберполигонов является создание условий 

для проверки защищенности информационной инфраструктуры компаний и ор-

ганизаций. Ит-компании могут использовать киберполигоны для обучения сво-

их сотрудников, тестирования новых продуктов и услуг, а также для анализа 

уровня уязвимости своих систем перед реальными кибератаками [2]. 

Одним из ключевых преимуществ киберполигонов является возможность 

проведения практических тренировок без риска для бизнеса и безопасности ор-

ганизации. Кроме того, киберполигоны позволяют выявить слабые места в сис-

темах безопасности и принять меры по их устранению [3]. 

ИТ-компании могут использовать киберполигоны как инструмент для 

обучения своих сотрудников и повышения их квалификации в области кибербе-

зопасности. Они также могут предлагать услуги обучения и тренировок для 

других компаний, как с целью заработка, так и с целью повышения уровня ки-

бербезопасности в целом. Растущий спрос на услуги киберполигонов открывает 

перед ИТ-компаниями новые возможности для создания дополнительного ис-

точника дохода. 

Исследования показывают, что использование киберполигонов в обуче-

нии персонала способствует более эффективному усвоению материала и повы-

шает уровень подготовки специалистов по информационной безопасности. Это 

делает киберполигоны все более востребованным инструментом не только для 

обучения, но и для тестирования и повышения профессиональных навыков в 

данной области. 

Важно отметить, что киберполигоны могут быть использованы не только 

IT-компаниями, но и государственными структурами, банковскими учрежде-

ниями, телекоммуникационными компаниями и другими организациями, рабо-

тающими с ценной информацией. 

Киберполигоны представляют собой перспективное направление в облас-

ти обучения и повышения квалификации специалистов по кибербезопасности. 

Их эффективное использование позволяет ИТ-компаниям не только обеспечить 

безопасность своей информации, но и успешно конкурировать на рынке ин-

формационной безопасности, предлагая качественные обучающие услуги. Та-

ким образом, киберполигоны действительно могут стать новым видом заработ-

ка для ИТ-компаний, принесших им не только дополнительную прибыль, но и 

повышение репутации и уровня кибербезопасности клиентов. 
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Аннотация. В условиях постоянно изменяющихся киберугроз и развития 

технологий в сфере информационной безопасности важно иметь возможность 

прогнозировать потенциальный ущерб, который может быть причинен при реа-

лизации самых известных угроз. В данной статье рассматриваются этапы про-

гнозирования ущерба от кибератак, основные методы анализа и оценки угроз, а 

также методы предотвращения возможного ущерба. 

Ключевые слова: информационная безопасность, реализация угроз, про-

гнозирование ущерба.  

Для цитирования: Горбачев Е. П., Музалевская Е. А., Голембиовский 

М. М., Шинаков К. Е. Этапы прогнозирования ущерба от реализации самых из-

вестных угроз // Информационная безопасность и защита персональных дан-

ных. Проблемы и пути их решения. Брянск, 2024. C. 73–75. 

 

Современные информационные системы сталкиваются с разнообразными 

угрозами, которые могут привести к серьезным последствиям для организаций 

и государств. Поэтому важно иметь систему прогнозирования ущерба от воз-

можных кибератак. Прогнозирование ущерба позволяет принять меры по обес-

печению безопасности информационных систем заранее и минимизировать 

возможные убытки. 

Этапы прогнозирования ущерба: 

1. Анализ угроз: 

- Идентификация угроз: На этом этапе идентифицируются различные ти-

пы угроз, которые могут оказать воздействие на информационную систему. Это 

могут быть кибератаки, вирусы, физические угрозы и другие. 

- Оценка уязвимостей: Проводится анализ уязвимостей информационной 

системы, которые могут быть использованы злоумышленниками для соверше-

ния атак. 
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2. Оценка ущерба: 

- Финансовый ущерб: Оценивается потенциальный финансовый ущерб, 

который может быть причинен в результате успешной кибератаки. Это включа-

ет утрату доходов, затраты на восстановление системы, штрафы и компенса-

ции. 

- Нематериальный ущерб: Кроме финансового ущерба, также оценивается 

возможный негативный имидж компании, потеря доверия клиентов, снижение 

репутации и другие нематериальные последствия. 

3. Предотвращение ущерба: 

- Разработка мер безопасности: На основе выявленных угроз и потенци-

ального ущерба разрабатываются меры по обеспечению безопасности инфор-

мационной системы. Это включает в себя установку антивирусного ПО, бранд-

мауэров, многофакторной аутентификации и других технических средств защи-

ты. 

- Обучение персонала: Проводятся тренинги и обучение персонала по 

правилам безопасности, а также осведомляются о текущих угрозах и способах 

защиты. 

- Разработка планов реагирования: Создаются планы реагирования на ин-

циденты, включая шаги по быстрому восстановлению системы и меры по ми-

нимизации ущерба. 

Основные методы анализа и оценки угрозы, а также методы предотвра-

щения возможного ущерба включают в себя следующие подходы: 

1. Методы анализа и оценки угрозы: 

- Метод деревьев атак: Этот метод заключается в разработке модели ата-

ки, позволяющей идентифицировать возможные уязвимости и пути проникно-

вения злоумышленников в информационную систему. 

- Метод вероятностной оценки: Позволяет оценить вероятность возник-

новения угрозы и ее возможные последствия. Это помогает определить приори-

тетность рисков и уделить внимание наиболее значимым угрозам. 

- Метод SWOT-анализа: Позволяет выявить сильные и слабые стороны 

системы в контексте возможных угроз, а также определить возможности для 

улучшения защиты и управления рисками. 

2. Методы предотвращения ущерба: 

- Разработка политики безопасности: Создание и внедрение политики 

безопасности информационной системы, включающей в себя правила доступа, 

шифрование данных, регулярное обновление ПО и другие меры. 

- Регулярное обновление системы: Важно поддерживать систему в акту-

альном состоянии, устанавливая исправления безопасности, обновления и пат-

чи для устранения известных уязвимостей. 

- Многоуровневая защита: Использование комплексной системы защиты, 

включая фаерволы, антивирусное ПО, системы мониторинга и детекции угроз, 

чтобы создать "оборонительный зонтик" от различных типов атак. 

Прогнозирование ущерба от реализации угроз — важный инструмент для 

обеспечения безопасности информационных систем. Правильное проведение 
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этапов анализа, оценки и предотвращения ущерба позволяет эффективно реаги-

ровать на угрозы и минимизировать возможные риски. В современном мире 

обеспечение кибербезопасности становится все более актуальным, поэтому ме-

тоды прогнозирования ущерба играют важную роль в обеспечении стабильно-

сти информационных систем. 
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Аннотация. В настоящей статье рассматриваются основные аспекты 

планирования расходов компании на обеспечение информационной безопасно-

сти. Проанализированы методы анализа угрозы, оценки рисков и предотвраще-

ния возможного ущерба. Представлены стратегии и рекомендации по эффек-

тивному управлению информационной безопасностью в современной корпора-

тивной среде. 

Ключевые слова: информационная безопасность, бизнес-планирование, 

планирование расходов. 

Для цитирования: Горбачев Е. П., Музалевская Е. А., Сафоненко С. В., 

Шинаков К. Е. Основы бизнес-планирования расходов компании на обеспече-

ние информационной безопасности // Информационная безопасность и защита 

персональных данных. Проблемы и пути их решения. Брянск, 2024. C. 76–78. 
 

Информационная безопасность является одним из ключевых аспектов 

деятельности любой компании в условиях современного цифрового мира. Пра-

вильное бизнес-планирование расходов на обеспечение ИБ играет решающую 

роль в защите конфиденциальности, целостности и доступности данных компа-

нии. В данной статье рассматриваются основные этапы и методы данного про-

цесса. 

Бизнес-планирование расходов компании на обеспечение информацион-

ной безопасности (ИБ) играет ключевую роль в современной бизнес-среде, где 

цифровые угрозы становятся все более сложными и разнообразными.  

Для успешного планирования расходов на обеспечение ИБ необходимо 

учитывать несколько важных аспектов: 

1. Анализ угроз и рисков: 
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- Начинать необходимо с оценки уровня угроз для вашей компании. 

Идентифицировать потенциальные уязвимости и угрозы, с которыми компания 

может столкнуться. 

- Проводить анализ вероятности возникновения различных угроз и по-

тенциального ущерба, который они могут причинить. 

2. Установление бюджета на ИБ: 

- Разработать бюджет на информационную безопасность, который будет 

соответствовать уровню риска и потенциальным угрозам. 

- Учесть расходы на обновление программного обеспечения, закупку 

оборудования, обучение сотрудников и другие меры по обеспечению ИБ. 

3. Выбор приоритетов и стратегий защиты: 

- Определить приоритетные направления в области информационной 

безопасности и основные задачи, на которые будет направлен ваш бюджет. 

- Разработать стратегии защиты данных, включая политики безопасности, 

меры по предотвращению инцидентов, резервное копирование и мониторинг 

систем безопасности. 

4. Внедрение и мониторинг: 

- Реализовать запланированные меры по обеспечению информационной 

безопасности и обеспечить их надлежащее функционирование. 

- Установить систему мониторинга и аудита, чтобы следить за измене-

ниями в уровне безопасности и оперативно реагировать на угрозы. 

Бизнес-планирование расходов на обеспечение ИБ является неотъемле-

мой частью управления рисками и обеспечения безопасности в современном 

бизнесе. Вложения в информационную безопасность помогут компании мини-

мизировать потенциальные угрозы и обеспечить сохранность важных данных и 

репутации предприятия. 

Интеграция процессов управления рисками, бизнес-планирования расхо-

дов и стратегий по обеспечению ИБ позволяет компаниям эффективно справ-

ляться с современными угрозами информационной безопасности и обеспечи-

вать устойчивое развитие бизнеса в цифровой среде. 

Такая структура статьи позволит рассмотреть все релевантные аспекты 

бизнес-планирования расходов на обеспечение информационной безопасности 

и предоставить читателям полезную информацию о методах и стратегиях этого 

важного процесса. 
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Аннотация. Рассмотрены проблемы физических атак на центры обра-

ботки данных и серверные помещения, а также проведен анализ способов про-

тиводействия таким атакам. 

Ключевые слова: физическая безопасность, информационная безопас-

ность, центр обработки данных, защита ЦОД, защита серверных, «красная ко-

манда». 

Для цитирования: Гулак М. Л. Особенности защиты центров обработки 

данных от физических атак // Информационная безопасность и защита персо-

нальных данных. Проблемы и пути их решения. Брянск, 2024. C. 79–83. 

 

Обеспечение безопасности данных — одна из основных задач, стоящих 

перед любым юридическим лицом, являющимся владельцем центра обработки 

данных (ЦОД). Центр обработки данных, по сути, представляет собой банк 

данных колоссальной емкости, в котором хранятся и обрабатываются сведения 

самой разной направленности. На обеспечение требуемого нормативными ак-

тами регулятора уровня защищенности как самих данных в ЦОД, так и доступа 

к хранящимся данным могут затрачиваться десятки миллионов рублей. Должна 

использоваться цельная система защитных средств и механизмов различного 

назначения. Например, для защиты системы ЦОД от проникновения извне 

применяют межсетевые экраны, системы обнаружения вторжений, шлюзы 

VPN, для того, чтобы сгладить и локализовать последствия от произошедших 

инцидентов и сбоев выполняются резервирование и кластеризация, устанавли-

ваются резервные источники бесперебойного питания, применяются различные 

меры, направленные на повышение надежности и постоянной готовности.  

Один из менеджеров по продукции для IT-инфраструктуры компании 

Rittal А. Нилов сказал: «В России научились строить ЦОД c защищенными се-

тями и высоконадежным оборудованием, но недооценивают физические рис-

ки». И действительно, именно деятельность по защите ЦОД от физических атак 

до настоящего времени является той областью, которой уделяют незаслуженно 

мало внимания. 

Для обеспечения физической безопасности центров обработки данных 

можно сформулировать несколько задач. Первая и традиционно основная зада-
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ча обеспечения физической безопасности ЦОД носит превентивный характер и 

заключается в предотвращении проникновения посторонних в защищаемые 

помещения. Вторая задача решается в случае, если несанкционированное про-

никновение произошло, и заключается в как можно более быстрой идентифи-

кации злоумышленников. Решение третьей задачи призвано обеспечить полную 

защиту оборудования ЦОД от негативного или вредного воздействия различ-

ных природных и техногенных факторов. Для того, чтобы центр обработки 

данных был защищен в соответствии с требованиями нормативных актов, ре-

шать поставленные задачи необходимо заранее, задолго не только до запуска 

ЦОД в работу, но и до его организации.  

Как указывалось выше, для обеспечения требуемой защищенности, в том 

числе и от нанесения физического воздействия, требуется применение сбалан-

сированной многоуровневой системы обеспечения безопасности, включающей 

в себя и компоненты физической защиты ЦОД. При этом должна быть реализо-

вана и внедрена система защиты, предполагающая наличие нескольких пери-

метров безопасности (внешних и внутренних) с расчетом на то, что в случае 

преодоления злоумышленником одного периметра безопасности, остальные ос-

танутся в неприкосновенности и система безопасности в целом продолжит 

функционировать. 

В данной статье рассмотрим проблему физических атак на центры обра-

ботки данных и серверные помещения, а также проанализируем способы про-

тиводействия таким атакам. 

Физическая безопасность ЦОД, как структурная составляющая системы 

защиты от информационных угроз, имеет много различных аспектов. Сведя во-

едино все меры и требования, включая защиту от вредных примесей и пыли, 

пожаров, контроль прохода сотрудников и т.д., то получим весьма длинный 

список мер: 

‒ грамотное планирование местоположения ЦОД; 

‒ управление периметром; 

‒ использование списка сотрудников для авторизованного доступа; 

‒ контроль доступа в здание и к оборудованию; 

‒ реагирование на инциденты и чрезвычайные ситуации; 

‒ RFID-инвентаризация оборудования; 

‒ соответствие стандарту ГОСТ Р ИСО/МЭК 27000-2021 «Системы ме-

неджмента информационной безопасности»; 

‒ резервирование ресурсов; 

‒ применение систем сигнализации и видеонаблюдения и др. 

Однако, если не учитывать изъяны и недостатки инфраструктуре центра 

обработки данных, создающие возможность незаконного проникновения 

внутрь помещения, например, серверной, то несмотря на истраченные на обес-

печение физической безопасности сотни тысяч рублей, будет велик риск НСД 

или других инцидентов. Для выявления и фиксации таких изъянов и недостат-

ков системы защиты могут быть приглашены группы профильных специали-

стов, квалификация и компетентность которых позволяет оценить возможную 
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эффективность применения злоумышленниками различных методик, направ-

ленных на получение несанкционированного доступа в защищённые помеще-

ния, в том числе и методов социальной инженерии. Эти группы экспертов по-

лучили название «красные команды». 

Такие команды при проведении проверки могут использовать не только 

общепринятые, но и собственные приёмы, перечень и суть которых стараются 

не разглашать и не афишировать для сохранения фактора неожиданности для 

потенциальных злоумышленников.  

Однако, разработчики и проектировщики ЦОД в профилактических целях 

должны выполнять определенные действия и применять «профилактические 

заготовки» для предотвращения возникновения инцидентов безопасности и 

следующих за ними проблем. 

Особое внимание при проектировании ЦОД или серверной следует обра-

тить на выбор проекта прокладки коммуникаций в ЦОД с учётом выделения 

мест для размещения вспомогательного оборудования и средств связи. Если 

проектированием занимается опытная команда, она обязательно уделит внима-

ние некоторым неявным аспектам. 

1. Из-за повсеместно применяемых фальшполов и подвесных потолков 

реальные нижние и верхние границы помещения не совпадают с фактическим 

полом или потолком, что вполне могут использовать злоумышленники, сняв, 

например, потолочную плитку в соседней комнате и пробравшись в защищён-

ное помещение с установленным оборудованием ЦОД или серверную, восполь-

зовавшись имеющимся свободным пространством между потолком или полом 

и фальшстеной или вентиляционными отверстиями. 

Типичной защитой от подобных происшествий является установка внут-

ри таких проходов различных препятствий, снятие или деформирование кото-

рых будет обязательно замечено. В качестве таких препятствий в проходах 

можно смонтировать проволочную сетку или съёмные металлические огражде-

ния. На случай, если злоумышленник для проникновения в защищаемое поме-

щение перережет проволоку, для защиты от подобных инцидентов желательно 

установить дополнительные датчики сигнализации. Не рекомендуется исполь-

зовать для создания препятствий мягкие материалы, например, гипсокартон. 

Они будут лишь создавать иллюзию защищённости, но обеспечить полноцен-

ную безопасность не смогут. 

Также необходимо держать в тайне детальный план технических прохо-

дов. 

2. Вскрытие дверного замка на входе в здание или помещение — один из 

наиболее очевидных и распространённых приемов проникновения. Не сильно 

улучшает ситуацию установка кодовых замков.  

Скрытая установка злоумышленником беспроводной камеры может по-

зволить злоумышленнику преодолеть такое препятствие. Камерами могут вос-

пользоваться и «красные команды» для изучения степени защищённости поме-

щения. С помощью видеокамеры злоумышленник или «красная команда» могут 

подсмотреть код, который набирают при входе в серверную. 
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Рекомендуется использовать исключительно электронные замки, которые 

можно открыть по биометрии или с помощью смарт-карты. Они способны 

обеспечить более высокий уровень защищённости. Следует учитывать, что да-

же электронные замки не могут в полной мере обеспечить защиту системы и 

данных ЦОД, поскольку существует аппаратное и программное обеспечение, 

позволяющие считывать со смарт-карты входной код. 

3. Наличие запасного или служебного входа часто является обязательным 

условием, однако, с точки зрения защищенности помещений, это – скрытая 

опасность несанкционированного проникновения. Практика показывает, что 

проникнуть внутрь помещения через запасной или служебный вход бывает 

обычно намного проще, чем через охраняемый основной.  

По статистике, излюбленными приемами незаконного проникновения в 

здание через служебный вход являются представиться монтажником или на-

стройщиком оборудования, разносчиком пиццы или грузчиком. 

Один из способов снижения рисков — установка даже на запасном и 

служебном проходе турникета, через который единовременно может пройти 

лишь один человек. Желательно также наличие охранника, который будет сле-

дить, чтобы у проходящих людей были при себе бейджи или иные отличитель-

ные признаки. 

4. Когда все остальные приёмы не позволили злоумышленнику проник-

нуть в здание он может воспользоваться методами социальной инженерии, ко-

торая срабатывает почти всегда. 

С рисками компрометации с использованием методов социальной инже-

нерии следует бороться, обучая сотрудников ИБ-грамотности. 

В статье рассмотрены лишь наиболее очевидные способы несанкциони-

рованного проникновения в центры обработки данных и обеспечения физиче-

ской защищённости ЦОД и серверных и ее проверки. Задача обеспечения безо-

пасности — это задача комплексная. Инциденты, связанные со взломом с при-

менением грубой силы, случаются достаточно редко, но к ним надо быть гото-

выми. 
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Аннотация. В данной статье рассмотрена возможности утечки личных 

данных с устройств дополненной реальности, при помощи взлома.  
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Для цитирования: Денисеня Д. И., Лысов Д. А., Громов Ю. Ю. Анализ 

возможностей нарушения неприкосновенности частной жизни за счёт утечки 

информации с устройств дополненной реальности // Информационная безопас-

ность и защита персональных данных. Проблемы и пути их решения. Брянск, 

2024. C. 84–87. 

 

В наше время технологии дополненной реальности становятся все более 

популярными и распространёнными. Они предлагают уникальные возможности 

не только в областях развлечения, но и в областях профессионального приме-

нения. Однако, вместе с расширением функциональности устройств дополнен-

ной реальности, возрастает и риск нарушения приватности и утечки личных 

данных пользователей. 

Выбирая устройство, которому мы доверим множество своих персональ-

ных данных, важно понять, каким образом взламываются системы, и какие 

компании подвергаются этому реже всего. Злоумышленники пользуются раз-

ными способами узнавания персональных данных пользователей, например ме-

тоды обмана, использование уязвимостей серверов или применение шпионско-

го ПО, которое может собирать данные о пользователе или устройстве непо-

средственно с хост-компьютера. 

Компания Apple прикладывает много сил к защите личных данных поль-

зователей. Поддержка моментально реагирует на неполадки и взломы. Но даже 

у такой большой корпорации были случаи глобальных утечек данных. Послед-
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ний масштабный взлом Apple произошёл в 2021 году с помощью шпионского 

ПО «Pegasus». Тогда хакеры, выдающие себя за сотрудников правоохранитель-

ных органов, используя взломанные адреса почт, отправили запрос на разреше-

ние использования личных данных пользователей. Сотрудники компании со-

общили, что учётные записи были законны, но скомпрометированы злоумыш-

ленником [1]. 

В ходе данного взлома использовалось множество методов, таких как 

«Фишинг» [2], вредоносное ПО, социальная инженерия (психологические ма-

нипуляции и давление) и так далее. Каждый из методов имеет особую частоту 

применения (рис. 1). 

 

 
Рис. 1. Методы взлома 

 

Необходимо понимать, что при потере персональных данных, идентифи-

кация преступника очень мала, поскольку правоохранительные органы не об-

ладают достаточными техническими средствами для определения личности 

правонарушителя [4]. Вдобавок к этому, применение государственных санкций 

в случае утечки данных трудноосуществимо, так как возникает проблема в до-

казательстве правонарушения.  

В связи с вышесказанным, количество преступлений, связанные с хище-

нием личных данных, растёт. И несмотря на то, что компании постоянно бо-

рются с проблемами подобного рода, пользователи также должны заботиться о 

сохранности своих данных. 

После выхода очков смешанной реальности Apple Vision Pro, сеть запо-

лонили ролики, на которых видно, что люди используют устройство как дома, 

так и на улице.  

Несомненно, пользователь устройства подобного рода вводит пороли и 

PIN-коды для разных задач. Из-за того, что датчики отслеживают движение 

рук, взломщик может абсолютно точно повторить PIN-код пользователя [6]. 

Вдобавок к этому, гарнитуры смешанной реальности могут включать отслежи-

вание взгляда, что также может использоваться злоумышленниками. 
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Взлом такого масштабного ПО может представлять настоящую киберуг-

розу. В таком случае, чтобы увеличить защищённость своих устройств, необхо-

димо придерживаться следующих правил: 

1. Поддерживайте актуальность прошивки (обновления помогают из-

бавиться от уязвимости в системе). 

2. Используйте VPN (он защищает интернет-соединение, а изменён-

ный IP-адрес позволяет сохранить конфиденциальность личности и данных). 

3. Изучайте политику конфиденциальности (вы будете знать, в каком 

случае будут распространяться ваши данные, где они хранятся и кто имеет к 

ним доступ). 

4. Ограничьте доступ к вашим данным. 

5. Используйте WPA3 для защиты соединения (WPA3 является новым 

стандартом безопасности Wi-Fi сетей, который поддерживает ряд функций, на-

правленных на защиту [3]). 

6. Отключайте Bluetooth, когда не используете устройство смешанной 

реальности. 

7. Проверьте настройки конфиденциальности (тогда вы убедитесь, что 

настройка устройства соответствует вашим требованиям). 

Всегда будьте бдительны и обращайте внимание на любые подозритель-

ные действия.  
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Аннотация. Организации сферы здравоохранения в наше время всё чаще 

и чаще сталкиваются с угрозами информационной безопасности из-за обработ-

ки больших объемов информации. Рассматривается проблема информационной 

безопасности в организациях сферы здравоохранения, а именно: изучаются уг-

розы, с которыми они сталкиваются, какие атаки могут происходить и их по-

следствия. 

Ключевые слова: информационная безопасность, сфера здравоохранения, 

угрозы безопасности информации. 

Для цитирования: Дерюгина М. В., Седаков К. А., Негодяев Е. Ю., Ру-

мянцев В. С. Основные особенности в обеспечении безопасности информации в 

организациях сферы здравоохранения // Информационная безопасность и защи-

та персональных данных. Проблемы и пути их решения. Брянск, 2024. C. 88–91. 

 

С развитием технологий растет спрос на них во всех сферах жизни, вклю-

чая здравоохранение. Медицинские учреждения переходят на электронную до-

кументацию, начинают использовать технологии интернета вещей, также и но-

симых пациентами, вследствие чего увеличиваются риски безопасности ин-

формации. В организациях, которые еще не используют современные техноло-

гии, все это происходит в ручном виде, что не исключает человеческий фактор 

ошибок или недопустимых действий. При этом данные необходимо обрабаты-

вать в оперативном режиме и разные части информации обрабатываются раз-

ными людьми. 

В медицинских учреждениях в больших объемах обрабатываются персо-

нальные данные. Определение персональных данных устанавливается Феде-

ральным законом от 27.07.2006 № 152 «О персональных данных». Персональ-

ные данные — это любая информация, относящаяся к прямо или косвенно оп-
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ределенному, или определяемому физическому лицу [3]. Эти данные включают 

в себя общедоступную и специальные категории данных:  

 фамилия, имя, отчество; 

 дата рождения; 

 место проживания; 

 история болезни; 

 аллергии и хронические заболевания; 

 состояние здоровья и т. п. 

Также все организации обязаны соблюдать законы и нормативные акты, 

регулирующие обработку и защиту информации. 

Злоумышленники все чаще атакуют медицинские учреждения из-за от-

сутствия должного уровня защиты и высокой стоимости таких данных. В про-

шлом году медицинские учреждения стали второй по популярности целью для 

хакеров, с 11 % успешных вторжений, 96 % из которых были целенаправлен-

ными, а 64 % осуществлены при помощи вредоносного ПО [2]. В стране пока 

нет единой государственной информационной системы в области здравоохра-

нения, но существуют самые распространенные средства — медицинские ин-

формационные системы, облачные хранилища, и приложения с локальным или 

сетевым хранилищем. Однако не все учреждения обладают достаточным уров-

нем информационной безопасности или ресурсами для обновления систем. 

Специфика информации требует более ответственного отношения к обра-

ботке, хранению и передаче данных. Последствия реализации атак на медицин-

ские учреждения могут привести к утечке или шифрованию персональных дан-

ных пациентов, а далее к возникновению угроз здоровью. Постановка непра-

вильных диагнозов самими врачами из-за утраты данных или предложение ме-

дицинских услуг самими злоумышленниками на основе полученной информа-

ции. Также потери финансов и репутации, из-за недоверия людей, органов кон-

троля безопасности информации. 

Угрозы информационной безопасности в здравоохранении включают в 

себя различные аспекты, такие как программы-вымогатели, DDoS атаки, фи-

шинг и другие. Многие медицинские учреждения не обеспечивают достаточной 

защиты из-за отсутствия автоматизированных систем учета и документооборо-

та или использования устаревших средств из-за высокой стоимости обновления 

и сложности совместимости. По данным «Лаборатории Касперского», 54 % ме-

дицинских организаций продолжают использовать устаревшие операционные 

системы, что существенно повышает уровень уязвимости [1].  

Злоумышленники всегда ищут слабые места в системе, и уровень защиты 

определяется уязвимыми компонентами. Минимальные комплекты безопасно-

сти могут приводить к различным уязвимостям, таким как недостаточная архи-

тектура, отсутствие резервного копирования, передача и хранение данных без 

шифрования, открытые сети или недостаточные права доступа.  

Помимо этого, основная проблема заключается не только в недооценке 

рисков, но и в отсутствии базового обучения персонала правилам работы с 

конфиденциальной информацией и обеспечению информационной безопасно-
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сти, что открывает двери для как преднамеренных, так и случайных внутренних 

угроз. Решение проблемы требует четкого разграничения доступа к защищае-

мым данным и системам, внедрения обучающих программ по работе с конфи-

денциальной информацией и информационной безопасностью для персонала. 

Внедрение алгоритмов шифрования, средств авторизации, мониторинга, анти-

вирусов, систем предотвращения утечек и обнаружения вторжений, создание 

резервных копий и постоянное обновление уже установленного программного 

обеспечения, с учетом специфики данных — это меры необходимые для обес-

печения безопасности информации в организации [4].  

Таким образом, ознакомившись с информационной безопасностью в ме-

дицинских учреждениях, можно сделать вывод о необходимости улучшения 

уровня защиты данных. Информационная безопасность становится все более 

актуальной задачей в сфере здравоохранения, требуя комплексного подхода ее 

обеспечения. Медицинским учреждениям необходимо уделить большее внима-

ние и ресурсы для обеспечения информационной безопасности и защиты пер-

сональных данных. 
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безопасность и защита персональных данных. Проблемы и пути их решения. 

Брянск, 2024. C. 92–95. 

 

Современное общество все более осознает важность информационной 

безопасности в условиях активного использования информационно-

коммуникационных технологий. Это связано с развитием информационного 

обмена и увеличением объёма конфиденциальной информации, касающейся 

каждого из нас. Коммерческие организации, работающие с персональными 

данными клиентов, обязаны соблюдать строгие требования законодательства в 

этой области. Одним из основных инструментов обеспечения безопасности 

персональных данных является выбор и применение соответствующих средств 

защиты информации. В рамках этого вопроса особое внимание уделяется выбо-

ру методов и средств защиты информации, а также их нормативно-правовой 

регламентации. В статье рассматриваются особенности процесса выбора 

средств и методов защиты в контексте российского законодательства. 

В России существует множество Федеральных Законов, постановлений 

Правительства, приказов различных служб, регулирующих обработку персо-

нальных данных, но в этой статье будут рассмотрены только те, которые кон-

тролируют выбор методов и средств защиты информации.  
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Для определения алгоритма выбора средств и методов защиты необходи-

мо проанализировать, каким способом происходит обработка персональных 

данных в организации. Обработка персональных данных может осуществляться 

как в информационной системе, так и без использования средств автоматиза-

ции. Для предприятий, обрабатывающих ПДн вручную (без использования 

ЭВМ), следует использовать перечень мер, указанных в постановлении Прави-

тельства РФ №687 [2]. Исходя из этого документа, организация обязана обеспе-

чить раздельное хранение персональных данных, которые обрабатываются в 

различных целях. Следует добавить, что постановление Правительства также 

обязывает соблюдать условия, при которых будет исключен несанкциониро-

ванный доступ к местам хранения. Как правило, эти требования выполняются 

путем использования запирающихся шкафов (сейфов), созданием должностных 

инструкций и положения о разграничении прав доступа к обрабатываемым пер-

сональным данным.  

Особое значение приобретает вопрос обработки персональных данных в 

информационных системах. Для того, чтобы разобраться в нём, необходимо 

обратиться к нижеперечисленным документам. Первоначально рассмотрим Фе-

деральный Закон «О персональных данных» [5]. Данный закон направлен на 

защиту личной информации граждан, в нем устанавливается ответственность за 

нарушение законодательства и правила сбора, хранения и обработки персо-

нальных данных. В статье 19, пункт 3 Федерального закона [5] говорится об ус-

тановлении уровней защищенности и требований к защите ПДн. В связи с этим, 

следует акцентировать внимание на постановлении Правительства № 1119 [1]. 

Рассматриваемый документ устанавливает конкретные правила и предписания 

для обеспечения безопасности персональных данных граждан. Важной частью 

нормативно-правового акта является порядок определения актуальных угроз 

для ИСПДн, выделяется три типа угроз, и классификация уровня защищенно-

сти ПДн, она формируется в зависимости от категории ПДн, класса актуальных 

угроз, количества обрабатываемых субъектов и принадлежности субъектов к 

оператору. Далее согласно документу, оператор самостоятельно выбирает сред-

ства защиты на основе нормативно-правовой базы, утвержденной ФСТЭК и 

ФСБ России. 

Постановление правительства [1] ссылает нас на приказ ФСБ №378 и 

приказ ФСТЭК №21. Стоит отметить, что приказ ФСБ регламентирует обеспе-

чение безопасности персональных данных с помощью применения криптогра-

фических средств защиты информации [4]. Обратим особое внимание на приказ 

ФСТЭК №21 [3]. В документе выделяются 15 групп технических мер, которые 

необходимо применить для обеспечения безопасности. В каждой группе описа-

ны средства, которые может использовать оператор. Акцентируем внимание на 

том, что приказ обеспечивает гибкость при выборе мер и средств защиты. Это 

является безусловным плюсом для оператора. Документ не заставляет строго 

выполнять все имеющиеся требования для уровня защищенности. Организация 

имеет право исключить те меры, которые изначально не учитывались из-за не-

хватки финансово-технических возможностей. Также стоит отметить важность 
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внедрения сертифицированных средств защиты информации. Это необходимо 

для прохождения процедуры аттестации информационной системы. Аттестация 

— это комплекс организационно-технических мероприятий, направленный на 

оценку защищенности обрабатываемых данных в информационной системе. 

Аттестация обязательна для государственных информационных систем, а также 

может быть проведена добровольно для любых желающих этого организаций. 

Список сертифицированных средств представлен в государственном реестре 

сертифицированных средств защиты информации. 

В результате изучения нормативно-правовых актов в области защиты 

ПДн был сформирован алгоритм для коммерческих организаций по выбору 

средств защиты персональных данных, обрабатываемых в информационной 

системе персональных данных:  

1. Изучение ФЗ «О персональных данных». Это необходимо для общего 

понимания концепции обработки и защиты персональных данных. На этом эта-

пе оператор знакомится с общими положениями, узнает какие категории ПДн 

существуют, что является обработкой ПДн и так далее. Следует заметить, что 

именно в этом документе дается ссылка на постановление Правительства 

№1119. 

2. Разбор ПП №1119. Несомненная важность этого документа заключает-

ся в описании порядка определения актуальных угроз и уровня защищенности. 

Оператору необходимо правильно выбрать тип угроз и уровень защищенности, 

так как от этих действий зависит список нужных мер и средств для установки. 

3. Анализ приказов ФСТЭК №21 и ФСБ №378. В данных документах не-

обходимо оценить предложенные меры для уровня защищенности в организа-

ции и составить перечень базовых мер. Из созданного списка мер исключить те, 

которые изначально не были учтены из-за нехватки технических возможностей. 

Далее выбрать подходящие защитные меры и сопоставить их с угрозами, кото-

рые являются актуальными для организации. Если все угрозы персональных 

данных не были перекрыта полностью, то стоит воспользоваться компенсаци-

онными мерами защиты. 

4. Работа с государственным реестром сертифицированных средств защи-

ты информации. На этом этапе анализируем составленный список мер и подби-

раем под них средства защиты. Выбор конкретных средств защиты информа-

ции должен осуществляться на основе анализа рисков и потребностей органи-

зации, а также с учетом требований законодательства. Необязательно выбирать 

множество различных средств защиты, порой бывает достаточно нескольких 

универсальных средств, которые будут перекрывать сразу все требования. 

В заключении исследования по данной теме стоит подчеркнуть важность 

правильной работы с нормативно-правовой документацией в области защиты 

персональных данных. Особый акцент следует сделать на необходимости соот-

ветствия выбранных мер и средств защиты требованиям законодательства. Со-

блюдение всех необходимых норм позволит избежать штрафов, судебных ис-

ков, потери деловой репутации и других негативных последствий для органи-

зации. Разработанный алгоритм позволяет предприятию детально разобраться в 
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особенностях нормативно-правовой регламентации обеспечения информацион-

ной безопасности персональных данных и пошагово определить методы и сред-

ства, которые стоит использовать для реализации этой цели. 
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Аннотация. В данной статье рассмотрен вопрос управления рисками ин-

формационной безопасности техники РЭБ, в частности предложен способ по-

вышения информационной безопасности, через обеспечение надёжности аппа-

ратуры с помощью мажоритарного резервирования. Данный метод позволит 

снизить риски утечки данных и повысить надёжность техники радиоэлектрон-

ной борьбы, что в свою очередь повысит информационную безопасность.   

Ключевые слова: информационная безопасность, надёжность, мажори-

тарное резервирование. 

Для цитирования: Зайцев А. В., Якушов О. С., Ермаков Д. О. Анализ по-

вышения информационной безопасности техники РЭБ путём обеспечения на-

дёжности с помощью мажоритарного резервирования // Информационная безо-

пасность и защита персональных данных. Проблемы и пути их решения. 

Брянск, 2024. C. 96–99. 

 

Введение 

Характерной особенностью современного развития техники РЭБ является 

широкое применение методов и средств автоматики, вызванное переходом на 

автоматизированное и автоматическое управление многими производственны-

ми и технологическими процессами, созданием гибких производственных мо-

дулей, систем, комплексов. С экономической точки зрения, автоматизация яв-

ляется одним из основных направлений технического прогресса. 

В современных условиях напряжённости, требуется постоянная готов-

ность к любым ситуациям. Таким образом, на первый план выходит вопрос по-

вышения надёжности средств радиоэлектронной борьбы. Кроме того, причи-

ной, требующей повышения надёжности и информационной безопасности, яв-

ляется возрастание сложности технических систем, аппаратуры для их обслу-

живания, жёсткости условий их эксплуатации и ответственности задач, которые 

на них возлагаются. Недостаточная надёжность технических систем радиоэлек-

тронной борьбы приводит к увеличению эксплуатационных затрат, сбоям и от-
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казам, особенно модулей, имеющих наработку на отказ, которая в свою очередь 

может приводить к потерям или искажениям информации, как получаемой, так 

и передающей, простоям сопряжённых устройств и систем, невыполнении по-

ставленных боевых задач, авариям. 

Стоит отметить, что сбоем является событие, вызывающее временное на-

рушение реализации системой заданного класса алгоритмов, длительность ко-

торого не превышает некоторого временного порога ОТК , а восстановление ра-

ботоспособного состояния не требует реконфигурации структуры системы. В 

свою очередь отказом называется событие, заключающееся в нарушении реали-

зации заданного класса алгоритмов, длительность которого превышает некото-

рый временной порог ОТК , а для восстановления работоспособного состояния 

необходима реконфигурация системы [1, 4]. 

Таким образом, информационная безопасность обеспечивается надёжно-

стью систем, модулей, аппаратуры, которая определяется надёжностью ком-

плектующих элементов. Поэтому одним из основных и перспективных направ-

лений обеспечения надёжности техники радиоэлектронной борьбы является ре-

зервирование.  

Мажоритарное резервирование 

Целью резервирования является обеспечение безотказности работы аппа-

ратуры радиоэлектронной борьбы. Безотказность — это способность системы 

сохранять работоспособное состояние в течение заданного времени. Вероят-

ность безотказной работы — это вероятность того, что при заданных условиях 

эксплуатации на заданном интервале времени не произойдет ни одного отказа. 

В случае, когда можно считать, что интенсивность отказов системы  

  constt  , то вероятность безотказной работы достаточно хорошо описывает-

ся экспоненциальным законом распределения: 

   ttP  exp , 
где    — интенсивность отказов системы; 

t   — время нахождения системы в рабочем состоянии. 

Вероятность появления отказа  tQ  связана с вероятностью безотказной 

работы соотношением:      ttPtQ  exp11 . 

Среднее время наработки до первого отказа СРT
 определяет, какое время 

система будет функционировать до первого отказа:  


1

0

 


dttPTСР
.

 
Данный тип резервирования относится к резервированию с применением 

логических схем. Выходной сигнал системы формируется мажоритарным уст-

ройством, в котором наименьшее число входных сигналов приводит к появле-

нию выходного сигнала [2]. Для обеспечения симметричности функций безот-

казности наименьшее число входных сигналов мажоритарного устройства и 

число резервных устройств связано соотношением [4]: 
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m
l .

 
Вероятность безотказной работы системы с мажоритарным резервирова-

нием описывается зависимостью: 

       ilm
lm

i

ilil

mМР tptpCtP






  1
0

,
 

где  tp  — вероятность безотказной работы не резервированного устройства. 

При этом, заданным является предположение, что вероятность безотказ-

ной работы самого мажоритарного устройства равна единице. В случае мажо-

ритарного резервирования при кратности резервирования равной трем имеем 

зависимости: 

          tptptptpCtP
i

i

ii

МР

321
1

0

22

3 231 




 .
 

Известно, что для случая мажоритарного резервирования при средне-

квадратической ошибке одного канала равного   справедливо выражение:
 

5.1


 МР ,

 
т. е. ошибка уменьшается в полтора раза [4]. 

Оценивая проблему надежности и точности комплексно, целесообразно 

использовать логику с полным использованием резерва: мажоритарное резер-

вирование — дуплексная схема резервирования замещением — одноканальная 

схема [3]. 

Заключение 

В заключение можно отметить, что резервирование применяется в слож-

ных технических системах, отказы в которых недопустимы по условиям рабо-

ты. Мажоритарное резервирование применительно к технике радиоэлектронной 

борьбы обеспечит надёжность аппаратуры, что в свою очередь повысит инфор-

мационную безопасность, снизит риски утечки информации или выхода из 

строя радиоэлектронных модулей. 
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Аннотация. В данной статье исследуются основные угрозы, с которыми 

сталкиваются медицинские учреждения в области обеспечения безопасности 

информации. Авторы рассматривают различные аспекты, такие как кибератаки, 

утечки конфиденциальных данных пациентов и другие возможные риски. Ис-

следование направлено на выявление ключевых проблем и предложение эф-

фективных мер по защите информации в сфере здравоохранения. 

Ключевые слова: угрозы, безопасность информации, медицинские учре-

ждения, кибератаки, конфиденциальность данных, риски, защита информации, 

сфера здравоохранения. 

Для цитирования: Зейдлиц Я. С., Седаков К. А., Рогозин А. А., Егоров 

С. М. Основные угрозы в обеспечении безопасности информации в медицин-

ских учреждениях // Информационная безопасность и защита персональных 

данных. Проблемы и пути их решения. Брянск, 2024. C. 100–103. 

 

Обеспечение безопасности информации в медицинских учреждениях яв-

ляется одним из важнейших аспектов их деятельности. Данные пациентов, в 

том числе медицинская история, результаты обследований, диагнозы, лечебные 

рекомендации и другая конфиденциальная информация, являются чрезвычайно 

важными и должны быть защищены от несанкционированного доступа, утечек 

и изменений. 

Соблюдение конфиденциальности пациентов не только обязательно с 

точки зрения этики и законодательства, но и является основой доверия между 

пациентом и медицинским учреждением. Нарушение безопасности информа-

ции может привести к утечке личных данных пациентов, их финансовой ин-

формации, а также к возможным медицинским ошибкам и нарушению лечебно-

го процесса. 
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Системы защиты информации в медицинских учреждениях должны соот-

ветствовать высоким стандартам и включать в себя шифрование данных, защи-

ту доступа к информации, контроль доступа к базе данных, а также регулярные 

аудиты и мониторинг безопасности. 

Все сотрудники медицинских учреждений также должны быть проинст-

руктированы по соблюдению правил безопасности информации и обязаны ра-

ботать в строгом соответствии с ними. Обучение персонала по вопросам ин-

формационной безопасности также является важной составляющей обеспече-

ния безопасности информации в медицинских учреждениях. 

Медицинские учреждения содержат огромное количество чувствительной 

информации о пациентах, включая личные данные, медицинскую историю, ре-

зультаты тестов и прочие конфиденциальные сведения. В связи с этим, основ-

ные угрозы безопасности информации в медицинских учреждениях включают: 

1. Кибератаки: хакеры могут пытаться взломать системы медицинских 

учреждений, чтобы получить доступ к личным данным пациентов. Это может 

привести к утечке конфиденциальной информации и ее неправомерному ис-

пользованию. 

2. Вредоносное программное обеспечение: зловредное ПО может быть 

развернуто в сети медицинского учреждения, чтобы получить доступ к чувст-

вительным данным или причинить вред системе. 

3. Утеря данных: несанкционированный доступ к данным или ошибки 

в системе могут привести к потере важных медицинских записей или личной 

информации пациентов. 

4. Недостаточная защита мобильных устройств: использование мо-

бильных устройств для доступа к медицинским данным может стать источни-

ком угрозы безопасности, если устройства не защищены должным образом. 

5. Человеческий фактор: неправильное обращение с данными, недос-

таточная обученность персонала по вопросам безопасности информации и уте-

ря средств аутентификации также могут стать угрозой безопасности в медицин-

ских учреждениях. 

Нарушение безопасности информации в медицинских учреждениях мо-

жет иметь серьезные последствия как для самих учреждений, так и для их па-

циентов. 

Во-первых, утечка конфиденциальной медицинской информации может 

привести к нарушению законов о защите данных и привлечению учреждения к 

ответственности. Это может привести к штрафам, репутационным потерям и 

даже закрытию учреждения. 

Во-вторых, утечка медицинской информации может повлечь за собой 

серьезные последствия для пациентов. Их личные данные могут быть исполь-

зованы в мошеннических целях, что может привести к краже личной информа-

ции или финансовых средств. Кроме того, утечка медицинской информации 

может повлечь за собой утечку медицинских секретов и нарушение приватно-

сти пациентов. 
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В-третьих, нарушение безопасности информации может привести к поте-

ре доверия со стороны пациентов и коллег. Пациенты могут потерять уверен-

ность в учреждении и перестать обращаться за медицинской помощью, а колле-

ги могут утратить доверие к учреждению и его способности защищать их лич-

ные данные. 

Поэтому защита конфиденциальности и безопасности информации в ме-

дицинских учреждениях является крайне важной, и учреждения должны при-

нимать все необходимые меры для ее обеспечения и предотвращения возмож-

ных нарушений. 

Медицинские учреждения имеют доступ к большому объему чувстви-

тельной информации, включая медицинские записи, личные данные пациентов, 

результаты тестов и прочие конфиденциальные данные. Поэтому важно прини-

мать эффективные меры по защите информации в медицинских учреждениях, 

чтобы предотвратить утечку данных и сохранить приватность пациентов. 

Ниже приведены основные меры, которые могут быть применены в ме-

дицинских учреждениях: 

1. Установка и использование современных систем защиты данных, 

включая сетевые брандмауэры, антивирусное программное обеспечение, сис-

темы контроля доступа и допуска, шифрование данных и другие технологиче-

ские средства защиты. 

2. Обучение сотрудников медицинского учреждения правилам безо-

пасности информации, включая обработку конфиденциальной информации, 

безопасность паролей, необходимые меры предосторожности в обращении с 

компьютерами и т.д. 

3. Ограничение доступа к конфиденциальной информации только со-

трудникам, которым это необходимо для выполнения своих обязанностей. Так-

же важно устанавливать ограничения на доступ к данным в зависимости от 

уровня доверия и должности сотрудника. 

4. Регулярное обновление программного обеспечения и аппаратного 

обеспечения, чтобы защищать системы от новых видов угроз и вирусов. 

5. Резервное копирование данных, чтобы восстановить информацию в 

случае утери или повреждения системы. 

6. Соблюдение законодательства о защите информации, таких как 

HIPAA в США или GDPR в Европейском союзе. 

Все эти меры должны сочетаться и регулярно обновляться, чтобы обеспе-

чить максимальную защиту конфиденциальной информации в медицинских уч-

реждениях. 

В заключение можно отметить, что безопасность информации в медицин-

ских учреждениях играет критическую роль в обеспечении конфиденциально-

сти данных пациентов и предотвращении возможных угроз для их здоровья и 

безопасности. Основные угрозы включают в себя хакерские атаки, утечки дан-

ных, несанкционированный доступ к медицинской информации и другие виды 

киберугроз. Для минимизации рисков необходимо применять современные 

технологии защиты данных, обучать персонал по вопросам информационной 
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безопасности и строго соблюдать законы о конфиденциальности медицинской 

информации. Постоянное обновление систем безопасности и мониторинг уяз-

вимостей помогут предотвратить возможные угрозы и обеспечить надежную 

защиту информации в медицинских учреждениях. 
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Аннотация. В современном цифровом мире, где информация стала од-

ним из самых ценных активов, оценка подверженности активов актуальным уг-
розам информационной безопасности становится необходимостью для обеспе-
чения защиты конфиденциальности, целостности и доступности данных. Этот 
процесс является ключевым в области информационной безопасности, по-
скольку позволяет идентифицировать уязвимости и риски, с которыми сталки-
ваются информационные ресурсы.  

Ключевые слова: угрозы, информационная безопасность, уровень под-
верженности активов. 

Для цитирования: Зимин Р. И., Чинил Е. Е., Гущин И. С., Шинаков К. Е. 
Оценка подверженности активов актуальным угрозам информационной безо-
пасности // Информационная безопасность и защита персональных данных. 
Проблемы и пути их решения. Брянск, 2024. C. 104–107. 

 
Защита информации — одна из приоритетных и часто недооцениваемых 

задач, которая встает перед организациями различного масштаба и различной 
сферы деятельности.  

В настоящее время большая часть бизнес-процессов любого объекта про-
изводится в онлайн режиме, данные циркулируют в сети и это облегчает зло-
умышленникам возможность их получения. По данным НКЦКИ ежедневно на 
российские компании направлено более 170 кибератак. При этом осуществляе-
мые кибератаки наносят организациям огромный ущерб — средний ущерб 
компаний от кибератак за 2023 год не менее 20 млн, без учёта репутационных 
потерь [1]. 

Приведенная статистика свидетельствует о том, что в вопросах целесооб-
разности разработки и совершенствования защиты объекта от угроз безопасно-
сти информации также следует учитывать подверженность воздействию акти-
вов организации.  

                                           
25 © Зимин Р. И., Чинил Е. Е., Гущин И. С., Шинаков К. Е., 2024 
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Уровень подверженности активов актуальным угрозам ИБ зависит от то-
го, насколько масштабный ущерб возможен для актива в случае, если рассмат-
риваемая угроза будет реализована на объекте. 

Выделяется три уровня подверженности: 

- Высокая подверженность воздействию — значительный или полный 

ущерб для актива. 

- Средняя подверженность воздействию — средний или ограниченный 

ущерб. 

- Низкая подверженность воздействию — незначительный ущерб или от-

сутствие такового. 

Для каждого актива организации следует составить прогностическую 

карту возможного ущерба в случае реализации актуальных для организации уг-

роз информационной безопасности. Уровень подверженности воздействию по 

каждой угрозы выставляется экспертным методом относительно специфики ор-

ганизации и критичности возможных последствий. 

Общий уровень подверженности актива актуальным угрозам ИБ опреде-

ляется по следующему правилу: если для всех угроз установлен низкий уровень 

подверженности воздействию — общий уровень подверженности актива акту-

альным угрозам ИБ низкий, если хотя бы для одной угрозы установлен средний 

уровень подверженности воздействию и при этом ни для одной не установлен 

высокий — общий уровень подверженности актива актуальным угрозам ИБ 

средний, если хотя бы для одной угрозы установлен высокий уровень подвер-

женности воздействию — общий уровень подверженности актива актуальным 

угрозам ИБ высокий. 

Пример прогностической карты представлен в таблице 1. 

Таблица 1 

Пример прогностической карты для оценки уровня подверженности  

актива актуальным угрозам ИБ 
Активы Персональные 

данные работни-

ков 

Сайт организации  Сервер отдела продаж 

Актуальные угрозы 

УБИ.1 Угроза утеч-

ки информации 

Штрафы в соот-

ветствии с дейст-

вующим законо-

дательством ст. 

13.11 КоАП РФ, 

до 100 тыс. руб. + 

компенсация мо-

рального ущерба в 

соответствии с ис-

ками (штат орга-

низации 40 чело-

век).  

Средний.  

На сайте обрабаты-

ваются ПДн клиен-

тов организации, 

соответственно 

возможны штрафы 

в соответствии с 

действующим зако-

нодательством ст. 

13.11 КоАП РФ, до 

100 тыс. руб. + 

компенсация мо-

рального ущерба в 

соответствии с ис-

ками (средняя чис-

ленность записей с 

На сервере в том числе 

обрабатываются ПДн 

клиентов, соответственно 

возможны штрафы в со-

ответствии с действую-

щим законодательством 

ст. 13.11 КоАП РФ, до 

100 тыс. руб. + компен-

сация морального ущерба 

в соответствии с исками 

(средняя численность за-

писей с ПДн на сервере 

1000).  Помимо этого, 

разглашение условий до-

говоров и порядка про-
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Активы Персональные 

данные работни-

ков 

Сайт организации  Сервер отдела продаж 

Актуальные угрозы 

ПДн на сайте 350).  

Высокий. 

даж может повлечь поте-

рю клиентов и конку-

рентного преимущества. 

Высокий. 

УБИ.6 Угроза отказа 

в обслуживании 

Угроза не акту-

альна для рас-

сматриваемого 

актива 

Остановка работы 

сайта приведет к 

тому, что на время 

будет остановлен 

данный канал про-

даж, в среднем за 

день через сайт 

осуществляется 

продажа 3 клиентам 

на сумму около 210 

тыс. руб. 

Восстановление ра-

боты сайта займет 1 

день и будет в 

среднем стоить 

около 8 тыс. руб. 

Средний. 

Остановка работы серве-

ра приведет к остановке 

работы отдела продаж. В 

среднем через отдел про-

даж в день проходит 7 

клиентов на общую сум-

му около 500 тыс. руб. 

Восстановление работы 

сервера займет 2 дня и 

будет стоить около 15 

тыс. руб. 

Высокий. 

УБИ.8 Угроза на-

рушения функцио-

нирования (работо-

способности) 

Угроза не акту-

альна для рас-

сматриваемого 

актива. 

Остановка работы 

сайта приведет к 

тому, что на время 

будет остановлен 

данный канал про-

даж, в среднем за 

день через сайт 

осуществляется 

продажа 3 клиентам 

на сумму около 200 

тыс. руб. 

Восстановление ра-

боты сайта займет 

день и будет в 

среднем стоить 

около 8 тыс. руб. 

Средний. 

Остановка работы серве-

ра приведет к остановке 

работы отдела продаж. В 

среднем через отдел про-

даж в день проходит 7 

клиентов на общую сум-

му около 500 тыс. руб. 

Восстановление работы 

сервера займет 2 дня и 

будет стоить около 15 

тыс. руб. Если потребует-

ся покупка нового серве-

ра, организация потратит 

130 тыс. руб. на покупку 

аналогичного и около не-

дели на восстановления 

данных и корректной ра-

боты. 

Высокий. 

Общий уровень 

подверженности  

Средний Высокий Высокий 
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Таким образом, при помощи представленного подхода организация мо-

жет рассчитать уровень подверженности актива актуальным угрозам ИБ и 

спрогнозировать возможный ущерб для объекта в случае реализации актуаль-

ных угроз ИБ. 
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Аннотация. В статье обсуждается значительное увеличение требований 

к современным электронным компонентам (ЭКБ) в космической и военной от-

раслях, обусловленное необходимостью соответствия новым стандартам и тех-

нологиям. Рассматриваются три основных направления решения данной про-

блемы: развитие методов проектирования с учетом радиации, создание средств 

диагностики и контроля стойкости, а также разработка средств комплексного 

моделирования и автоматизации производства. Подчеркивается значимость 

внедрения новых технологий для обеспечения радиационной стойкости, улуч-

шения надежности и оптимизации процессов проектирования и производства 

современных специализированных ЭКБ. 

Ключевые слова: электронная компонентная база, радиация, стойкость. 

Для цитирования: Зольников К. В., Илунина А. А., Грошев А. С., Лит-

винов Н. Н., Чубунов П. А. Новизна решенных научно-технических проблем 

при создании электронной компонентной базы космического назначения 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 108–113. 

 

Существенно возросшие требования по: унификации и стандартизации; 

расширению сферы применения, полной автоматизации управления, дальности 

связи; обнаружению, сложности идентификации; сопровождению и точности 

управления, надежности; снижению габаритов, веса и стоимости, а также со-
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вершенствованию систем активного противодействия с использованием элек-

тромагнитного и ионизирующего излучения с новыми амплитудно-временными 

характеристиками и сложным спектральным составом привели к необходимо-

сти создания современного поколения отечественной ЭКБ для космической и 

военной отрасли. 

В основу их реализации положен предложенный авторским коллективом 

комплекс оригинальных научно-технических и конструкторско-

технологических решений, обеспечивающих создание принципиально нового 

поколения высокопроизводительной, устойчивой к внешним воздействиям спе-

циализированной ЭКБ (микропроцессорных наборов, заказных и полузаказных 

БИС и СБИС) и ССиУ на их основе, отвечающих требованиям обеспечения на-

дежного функционирования в заданных условиях (климатического диапазона, 

механических нагрузок, специальных внешних воздействий и др.). 

Решение данной задачи осуществлялось по трем направлениям:  

развитию методов проектирования с учетом радиации, в том числе и космиче-

ского пространства; создания средств диагностики и контроля стойкости в про-

цессе проектирования и производства; созданию ЭКБ предельно высокой ра-

диационной стойкости [1, 2, 3, 4]. 

Для реализации первой задачи — создания специализированной ЭКБ — 

были определены требования к современным СС и СУ двойного назначения, 

определена номенклатура и технические параметры ЭКБ, возможности отече-

ственной электронной промышленности по их разработке и производству, про-

ведена модернизация средств проектирования, в результате которой создана 

научная и промышленная инфраструктура разработки и производства специа-

лизированной ЭКБ и оценки ее стойкости.  

Средства диагностики и оценки стойкости создавались на основе разра-

ботанных руководящих материалов и комплекса государственных стандартов 

«Климат-7» как автономные компоненты, построенные из типовых унифициро-

ванных модулей, на базе которых могут проводится испытаний. Они позволяли 

получить уникальную информацию по изменению характеристик элементов 

микросхем в процессе воздействия радиации. 

К наиболее существенным результатам обладающим новизной можно от-

нести: обоснование требований к специализированной элементной базе, прове-

дение глубокой ревизии существующей элементной базы, разработку широкой 

номенклатуры типовых элементов и СФ блоков с оптимизацией системо- и 

схемотехнических решений и параметров и создания новой элементной базы с 

улучшенными эксплуатационными характеристиками, обеспечивающей реали-

зацию нового поколения СУ с требуемыми параметрами; оптимизацию струк-

турно-логических решений СФ блоков микросхем, направленной на повышение 

надежности, в том числе за счет минимизации кратности резервирования и 

полной унификации и стандартизации всех модулей, межмодульных и межсис-

темных интерфейсов; введение в состав СФ-блоков подсистем со встроенными 

проблемно-ориентированными вычислителями; организацию распределенной 
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вычислительной среды с иерархическим управлением, обеспечивающие дина-

мическое перераспределение задач между ними и восстановление работоспо-

собности микросхемы после сбоев, вызванных внешними воздействиями и 

адаптации (перестройки) структуры и вычислительного процесса к возникаю-

щим не стандартным ситуациям и отказам; создание комплекса средств автома-

тизации проектирования, отработки конструкторско-технологической докумен-

тации, организации и автоматизации производства, лабораторных исследований 

и испытания элементной базы, электронных модулей и ССиУ, автоматизации 

разработки программного обеспечения средств связи и управления и проведе-

ния вычислений. 

Рассматривая задачу создания средств диагностики и контроля стойкости 

в процессе проектирования, производства и на стадии оценки стойкости и сер-

тификации ЭКБ специального назначения можно отметить новизну заключаю-

щуюся в: разработке состава и последовательности испытаний, определении 

параметров критериев годности, создании методов измерения параметров, в 

том числе дистанционно, разработке алгоритмического и программного обес-

печения диагностики функционирования ЭКБ, создании тестовых последова-

тельностей наиболее информативного измерения электропараметров; разработ-

ке испытательного оборудования, способного в автоматизированном режиме 

проводить измерения критериальных параметров в процессе воздействия им-

пульсных и статических видов радиации и в автоматическом режиме проводить 

измерения критериальных параметров при воздействии тяжелых заряженных 

частиц; разработке алгоритмического и программного обеспечения регистри-

рующей аппаратуры; создании средств диагностики стойкости на стадии проек-

тирования и производства в том силе на пластинах; создании высоколокального 

неразрушающего диагностического комплекса, позволяющего максимально ис-

следовать микросхемы на дефектоскопию по критерию радиационной стойко-

сти.  

Несмотря на то, что на момент постановки задачи создания нового поколе-

ния ЭКБ уровень развития методов моделирования, автоматизации проектирова-

ния и производства изделий радиоэлектронной и вычислительной техники был 

достаточно высок, с их помощью можно было решать лишь частные задачи. 

Поэтому была поставлена задача разработки средств комплексного модели-

рования, автоматизации проектирования и производства специализированной эле-

ментной базы, которые должны обеспечивать возможности: моделирования систем 

по иерархическому принципу без ограничения их сложности (на системном, архи-

тектурном, поведенческом, регистровом, функционально-логическом, схемотехни-

ческом и топологическом уровнях); моделирования и отладки базовых системных и 

проблемно-ориентированных алгоритмов и программ; обеспечения сквозного цик-

ла и высокой эффективности моделирования; автоматизации процессов разработки 

конструкторско-технологической документации, производства, измерения и прове-

дения испытаний. 
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Поставленная задача разработки средств комплексного моделирования, 

автоматизации проектирования и производства выполнялась в рамках несколь-

ких десятков НИР и ОКР. В ходе ее реализации был существенно развит аппа-

рат математического моделирования, систем автоматизации проектирования и 

производственных процессов. Были предложены оригинальные методы, модели 

и алгоритмы различных уровней моделирования — поведенческого, функцио-

нально-логического, схемотехнического, топологического, а также автоматиза-

ции процессов производства, измерения и испытания.  

В первую очередь можно отметить существенный вклад авторов в развитие 

методологии, моделей и алгоритмов поведенческого моделирования; методов и 

алгоритмов экспресс-анализа электронных узлов на тестопригодность на началь-

ных этапах их проектирования; методов и алгоритмов верификации логики, моде-

лирования неисправностей и автоматизированной генерации тестов; моделей и 

алгоритмов схемотехнического моделирования; методологии, моделей и алгорит-

мов моделирования воздействия радиации на параметры микросхем и радиоэлек-

тронных модулей; оптимизации системо- и схемотехнического базиса, и струк-

турно-логических решений; методов и алгоритмов конструкторского проектиро-

вания, управления технологическим оборудованием, установками проведения из-

мерений и испытаний, создание средств диагностики приборов на стадии произ-

водства по критерию радиационной стойкости. 

Проведена программная реализация средств комплексного моделирова-

ния, автоматизации проектирования, производства, испытания и диагностики, 

которые включают несколько десятков комплексов программ.  

На основе разработанных средств созданы рабочие места с использованием 

современных высокопроизводительных многопроцессорных серверов и рабочих 

станций, которые объединены в локальные вычислительные комплексы и единую 

вычислительную сеть базовых предприятий и организаций.  

Разработка средств комплексного моделирования, автоматизации проекти-

рования и производства позволила обеспечить заданные технические параметры 

и резко сократить цикл проектирования элементов и узлов ЭКБ, повысить досто-

верность проектирования, сократить объем проведения физического моделиро-

вания и очень трудоемких и дорогостоящих экспериментальных исследований. 

Цикл проектирования с помощью разработанных средств составляет для ЭКБ 

несколько недель, вместе с испытаниями несколько месяцев. 

Решение задачи производства современной ЭКБ требует применения самых 

высоких наукоемких технологий.  

Для этого была разработана и реализована программа развития базовых 

средств, в ходе которой были созданы автоматизированные рабочие места, ос-

нащенные самой современной вычислительной техникой и технологическим 

оборудованием. 

Разработаны физические основы важнейших процессов глубоко субмик-

ронной (0,13 мкм и менее) технологии кремниевых КМОП СБИС.  
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В процессе реализации данной задачи с участием авторов был определена 

структура и состав средств автоматизации сквозного производства ЭКБ, с достиже-

нием требуемых технико-экономических показателей. Сформировано автоматизи-

рованное испытательное и измерительное оборудование по проверке технологиче-

ских операций, проведению имитационных и стендовых испытаний, включая не-

стандартное, и сформированы и переданы в эксплуатацию пакеты оригинального 

ПО. 

В рамках данной работы разработано современное поколение ЭКБ с ра-

диационной стойкостью, соответствующей современному мировому уровню; ко-

торые являются важной составляющей СУ с обеспечением лучших в мире такти-

ко-технических характеристик ракетных комплексов и космических летательных 

аппаратов. 

За период выполнения работы выпущено несколько сотен миллионов микро-

схем двойного назначения — микропроцессоров, микроконтроллеров, ОЗУ, ЦАП, 

АЦП, а также заказных и полузаказных БИС.  
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Аннотация. В статье обсуждается важность развития радиационно-

стойкой электронной компонентной базы (ЭКБ) для обеспечения национальной 

безопасности России в условиях современных вызовов. Авторы показывают, 

что существующие и новые ракетно-ядерное и высокоточное оружие, а также 

создание новой системы противоракетной обороны требуют новых технологий 

в космической отрасли для обеспечения необходимых параметров.  

Ключевые слова: электронная компонентная база, космическое простран-

ство, радиация. 

Для цитирования: Зольников В. К., Лапшин А. П., Шмаков Е. В., Мак-

лакова Е. А. Развитие отечественной электронной компонентной базы космиче-

ского назначения // Информационная безопасность и защита персональных 

данных. Проблемы и пути их решения. Брянск, 2024. C. 114–117. 

 

В результате распада СССР существенно изменилась геополитическая 

обстановка в мире. Приближение военных баз НАТО к границам России, тер-

риториальные претензии ряда соседних государств, и особенно совершенство-

вание ракетно-ядерного и высокоточного оружия, разработка новой глобальной 

системы противоракетной обороны нашим потенциальным противником, а 

также возможность проведения террористических актов против РФ с примене-

нием оружия массового поражения создают угрозу национальной безопасности 

нашей страны. Кроме того, угрозу безопасности нашей страны и отставание в 

высокотехнологических областях создает и потеря приоритетов в космической 

отрасли. На сегодняшний момент космические летательные аппараты и средст-

ва их вывода на орбиту требуют мощнейшей модернизации. Важнейшей про-

блемой является проблема длительного существования орбитальных станций, 
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возможность проводить экспедиции дальнего космоса, включая полет на Марс. 

Для создания ракетно–ядерного, высокоточного оружия совершенствования 

космической отрасли необходимо новое поколение электронной компонентной 

базы (ЭКБ) космического и специального назначения, стойкой к радиационно-

му воздействию, электромагнитному импульсу и способное работать в широ-

ком диапазоне температур и различных механических нагрузок. Еще в СССР 

этой проблеме уделялось высокое внимание, сейчас приняты новые государст-

венные программы развития данного направления, однако такие работы требу-

ют постоянного совершенствования. Поэтому была поставлена и решена задача 

создания и серийного производства специализированной ЭКБ нового поколе-

ния для построения на ее основе систем управления (СУ) новых ракетных ком-

плексов, комплексов противоракетной обороны, космических систем, потому 

что именно параметры данной ЭКБ определяют тактико-технические свойства 

новых комплексов и систем.  

Как показал проведенный анализ в состав специализированной ЭКБ должна 

входить достаточно широкая номенклатура универсальных, заказных и полузаказ-

ных БИС и СБИС. Для снижения стоимости микросхем была поставлена и решена 

задача расширения сферы их применения для построения различных СУ объектов 

военного и гражданского назначения (авиационных, обслуживания аэродромов, 

космических, особо опасных и т. д.). С этой же целью СУ должны строиться как 

унифицированные и стандартизированные модули для возможности их примене-

ния в составе разнообразных вычислительных и радиотехнических систем косми-

ческого и специального назначения. Современные СУ являются сложнейшей рас-

пределенной вычислительной сетью, для их создания необходима разработка спе-

циализированных высокопроизводительных микропроцессорных наборов, заказ-

ных и полузаказных БИС и СБИС. В то же время необходимо обеспечить надеж-

ность функционирования ССиУ в жестком климатическом диапазоне, при больших 

механических нагрузках и специальных внешних воздействиях, в первую очередь, 

радиационных и электромагнитных.  

Таким образом, ЭКБ должна: обеспечивать возможности значительного 

расширения сферы применения; быть работоспособной в условиях статических 

и импульсных видов радиации с предельно высокой стойкостью; обеспечивать 

бесперебойную работу при воздействии тяжелых ядерных частиц, при этом 

должны быть функциональные характеристики на современном мировом уров-

не; обеспечить все требуемые показатели надежности с минимизацией коэффи-

циента резервирования блоков, уменьшения массы, габаритов и потребления 

электроэнергии. Для создания новой ЭКБ также было проведено совершенство-

вание методов испытаний, разработано новое испытательное оборудование, соз-

даны новые средства оценки стойкости, в том числе и в процессе проектирования 

и производства ЭКБ. При этом в ходе решения данной задачи необходимо было 

создать научную и промышленную базу разработки, производства и испытания 

ЭКБ для построения нового поколения СУ.  

Работы по созданию ЭКБ в связи с их важностью, были заданы стратегией 

развития электронной промышленности России на период до 2030 года (утв. при-
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казом Министерства промышленности и энергетики РФ от 7 августа 2007 г. 

№311). Были приняты Федеральные целевые программы, в рамках которых пре-

дусмотрено направление «Радиационно стойкая электронная компонентная база». 

Следовательно, решение задачи создания нового поколения ЭКБ космического и 

специального назначения крайне актуальна. В данном направлении авторами ра-

боты представлен научный задел, который отражен в публикациях [1, 2, 3, 4, 5]. 

В результате проведенной работы созданы средства проектирования ра-

диационно-стойких СФ-блоков электронной компонентной базы, методы про-

гнозирования и диагностики стойкости на всех этапах жизненного цикла проек-

тирования и производства микросхем, на основе чего создана электронная ком-

понентная база нового поколения космического и специального назначения. 

Они освоены в промышленности, производится серийный выпуск микросхем. 

За период выполнения работы выпущено несколько десятков миллионов мик-

росхем специального назначения — микропроцессоров, микроконтроллеров, 

ОЗУ, ЦАП, АЦП, а также заказных и полузаказных БИС. Работы проводились 

на протяжении ряда лет, их развитие продолжается в настоящее время. Период 

широкой практической реализации — начало 2008, конец 2015 года. В резуль-

тате стало возможно проводить работы по проектированию цифровых, анало-

говых, цифро-аналоговых микросхем с проектными нормами 0,13 мкм. 

Полученные микросхемы находятся на современном мировом уровне. В 

работе сделаны рекомендации их использования в космической и специальной 

технике. Наиболее показательно их эффективное применение в составе ракет-

но-космических комплексах «Протон», космических летательных аппаратов, 

комплексов типа С-400, «Бук», универсальных комплексах типа «Панцирь-1С», 

что явилось одним из базовых показателей достижения рекордных в мире так-

тико-технических характеристик комплексов. Показательно и то, что в резуль-

тате проведенного комплекса работ созданы библиотеки элементов и компо-

нентов СФ блоков, которые могут успешно использоваться для широкой но-

менклатуры предприятий электронной промышленности. Таким образом, соз-

дание микросхем приобретает универсальный характер с максимальным вне-

дрением автоматических средств по обеспечению предельно высокой радиаци-

онной стойкости с минимизацией затрат. 

Экономический эффект состоит из прямого и косвенного. Прямой эконо-

мический эффект складывается из разработки и продажи микросхем специаль-

ного назначения, что только для АО «НИИЭТ» и АО «ВЗПП-сборка», где вне-

дрены полученные решения, составляет почти 1 млрд рублей в год (более 

200 000 штук в год). Косвенный экономический эффект складывается из эффек-

тивной и длительной работы космических летательных аппаратов, систем воо-

ружения, где одной из базовых составляющих является электронная компо-

нентная база, и может составить сотни миллиардов рублей. Отметим, что дан-

ные наукоемкие технологии определяют научно-технический прогресс в веду-

щих отраслях промышленности и соответствуют заявленной программе их эф-

фективного развития и реального удвоения ВВП за десять лет. 
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Аннотация. Рассмотрена роль автоматизированной оценки угроз и уяз-

вимостей в упрощении процесса выбора средств защиты личных данных. Изу-

чены основные преимущества использования автоматизированных систем.  

Ключевые слова: защита данных, автоматизированная оценка, угрозы, 

уязвимости, выбор средств защиты, безопасность информации, личные данные. 

Для цитирования: Капшукова К. Ф., Седаков К. А. Упрощение процесса 

подбора средств защиты персональных данных путем автоматизированной 

оценки потенциальных угроз и уязвимостей // Информационная безопасность и 

защита персональных данных. Проблемы и пути их решения. Брянск, 2024. 

C. 118–120. 

 

В современном мире, где цифровизация проникает во все сферы нашей 

жизни, защита персональных данных (ПДн) становится все более важной зада-

чей в сфере информационной безопасности. В сети Интернет мы оставляем ог-

ромное количество личной информации, которая может стать объектом интере-

са для злоумышленников. Современная цифровая среда требует эффективных 

методов обеспечения безопасности данных, и автоматизированная оценка пред-

ставляет собой мощный инструмент для анализа потенциальных рисков. По-

этому обеспечение безопасности данных становится необходимостью как для 

индивидуальных пользователей, так и для компаний и организаций. 

Однако, выбор правильных средств защиты данных может быть сложной 

задачей. Существует множество инструментов и технологий, и определить, ка-

кие из них наиболее подходят для конкретной ситуации, требует глубокого по-

нимания угроз и уязвимостей. В этом контексте автоматизированная оценка по-

тенциальных угроз и слабостей становится ключевым элементом в упрощении 

процесса выбора средств защиты личных данных. Автоматизированная оценка 

угроз и уязвимостей является важным инструментом в арсенале организаций и 

компаний, стремящихся обеспечить надежную защиту личных данных своих 

пользователей. 
Автоматизированные системы оценки угроз и уязвимостей используют 

различные методы анализа, включая сканирование уязвимостей, анализ логов, 
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машинное обучение и другие техники, чтобы идентифицировать потенциаль-
ные риски для безопасности данных. Они также могут учитывать специфиче-
ские требования и контекст каждого конкретного случая, что позволяет пред-
ложить наиболее эффективные средства защиты. 

Первый шаг в автоматизации процесса выбора состава средств защиты — 
это проведение анализа угроз и уязвимостей. Целью этого этапа является выяв-
ление потенциальных угроз безопасности и уязвимостей в инфраструктуре и 
приложениях, обрабатывающих персональные данные. Автоматизация процес-
са выбора средств защиты ПДн основана на использовании специализирован-
ных программных средств и алгоритмов, которые анализируют данные об угро-
зах и уязвимостях, а также характеристики самой организации и её информаци-
онных систем. Этот процесс включает в себя несколько этапов: 

Сбор данных: Автоматизированные системы собирают информацию о 
существующих угрозах и уязвимостях, используя данные из различных источ-
ников, таких как базы данных уязвимостей, отчеты о кибератаках, обновления 
безопасности и т. д. 

Анализ данных: Полученные данные анализируются с использованием 
специальных алгоритмов, которые оценивают уровень угроз и определяют наи-
более вероятные сценарии атак. 

Выбор средств защиты: На основе результатов анализа система предлага-
ет оптимальный состав средств защиты ПДн, учитывая специфику угроз и уяз-
вимостей, а также особенности инфраструктуры организации. Это может вклю-
чать в себя использование антивирусного программного обеспечения, межсете-
вых экранов, систем обнаружения вторжений и других средств. 

Реализация и мониторинг: Выбранные средства защиты внедряются в 
информационную систему организации, а затем постоянно мониторятся и об-
новляются для обеспечения эффективной защиты от новых угроз. 

На основе результатов оценки угроз и уязвимостей производится выбор 
оптимального состава средств защиты. Этот процесс включает в себя выбор 
подходящих технологий и инструментов, таких как антивирусное программное 
обеспечение, средства мониторинга и обнаружения инцидентов, системы кон-
троля доступа и другие. При выборе состава средств защиты необходимо учи-
тывать особенности инфраструктуры, типы обрабатываемых данных и уровень 
угроз. 

Одним из преимуществ автоматизированной оценки является ее скорость 
и масштабируемость. В отличие от ручного анализа, который может занять 
много времени и требовать значительных ресурсов, автоматизированные сис-
темы способны быстро обрабатывать большие объемы данных и выдавать ре-
зультаты в реальном времени. Это особенно важно в условиях быстро меняю-
щейся киберугрозы, когда реакция должна быть незамедлительной. Кроме того, 
автоматизированная оценка угроз и уязвимостей может помочь предотвратить 
ошибки, связанные с человеческим фактором, такие как упущение важных де-
талей или неправильное их толкование. Это повышает надежность и точность 
процесса выбора средств защиты данных, снижая риск возникновения критиче-
ских уязвимостей. 
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Наконец, автоматизированная оценка угроз и уязвимостей может сущест-
венно сократить затраты на обеспечение безопасности данных. Путем оптими-
зации процесса выбора средств защиты и предотвращения инцидентов наруше-
ния безопасности, компании и организации могут сэкономить как ресурсы, так 
и деньги. 

Таким образом, наилучшим решением для упрощения процесса подбора 
средств защиты персональных данных является внедрение на предприятие ав-
томатизированной системы оценки угроз и уязвимостей. Данная система обес-
печит процесс защиты данных более доступным и эффективным.  
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Аннотация. Статья рассматривает проблематику управления инцидента-

ми информационной безопасности в современном мире, где обеспечение безо-

пасности данных является критически важным аспектом для предприятий и ор-

ганизаций. Описываются ключевые проблемы, затрудняющие эффективное 

управление инцидентами, такие как недостаток ресурсов, сложность идентифи-

кации инцидентов, отсутствие квалифицированных специалистов и недостаток 

стандартов и рекомендаций. Представлены математические модели для описа-

ния этих проблем. Для оптимизации процесса управления инцидентами предла-

гается использование современных технологий, включая системы управления 

инцидентами SIEM. Обсуждаются преимущества и ограничения SIEM-систем, 

их способность выявлять угрозы на ранней стадии и помогать организациям 

улучшить свою систему безопасности. В заключении подчеркивается актуаль-

ность управления инцидентами информационной безопасности для всех орга-

низаций и возможности оптимизации данного процесса через использование 

современных технологий и инструментов. 

Ключевые слова: информационная безопасность, угрозы, управление ин-

цидентами, SIEM, сложность идентификации, квалифицированные специали-

сты, стандарты и рекомендации, оптимизация управления инцидентами, ресур-

сы, эффективность работы, новые технологии. 
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Обеспечение информационной безопасности играет важную роль в со-

временном мире, где информация стала ключевым активом для предприятий и 

организаций. С каждым днем возрастает число угроз информационной безо-

пасности, требующих непрерывного мониторинга и анализа. С увеличением 

числа угроз и развитием технологий, управление инцидентами информацион-

ной безопасности приобретает особую значимость. В связи с этим возникает 

необходимость в анализе проблематики данного вопроса и поиске путей опти-

мизации управления инцидентами. 

На сегодняшний день информация имеет особую ценность, c одной сто-

роны утечка или утрата информации повлечёт материальный ущерб.  

Число ИТ-преступлений в России за 2023 год выросло на 29,7 % в срав-

нении с 2022. Такую статистику официальный представитель Министерства 

внутренних дел (МВД) РФ Ирина Волк привела 8 февраля 2024 года. Это число 

может быть больше в 3-4 раза, так как около 3/4 всех киберпреступлений оста-

ются не раскрыты. За последние шесть лет число киберпреступлений выросло в 

десять раз, а уровень киберпреступности более чем в 20 раз. Данные факты еще 

раз доказывают важность защиты информации [1].  

Целью исследования является анализ проблематики управления инциден-

тами информационной безопасности, выявление основных проблем и возмож-

ностей оптимизации данного процесса с использованием современных техно-

логий. 

Однако существуют проблемы, затрудняющие эффективное управление 

инцидентами: 

Недостаток ресурсов: с увеличением сложности информационных систем 

и числа потенциальных угроз возникают проблемы с наличием достаточного 

количества ресурсов для управления инцидентами. 

Эта проблема, может быть выражена через математическую формулу 

следующим образом: 

R = C + I, 

где R — это общий объем ресурсов, доступных для управления инцидентами;  

C — это количество доступных человеческих ресурсов;  

I — это количество доступного оборудования и программного обеспечения. 

Если R меньше, чем требуемый объем ресурсов (T), то организация стал-

кивается с недостатком ресурсов: 

T > R. 

1. Сложность идентификации: развитие технологий и появление новых 

угроз приводит к тому, что многие инциденты остаются незамеченными, что 

снижает качество реагирования на них. 

Эта проблема может быть описана через формулу вероятности ошибки 

идентификации: 

P = (N – I) / N, 

где P — вероятность ошибки идентификации; N — общее количество возмож-

ных инцидентов; I — количество идентифицированных инцидентов. 
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Чем выше значение P, тем сложнее становится идентифицировать инци-

денты: 

P > 0. 

2. Недостаток квалифицированных специалистов может привести к ряду 

проблем, связанных с управлением инцидентами информационной безопасно-

сти. Организации могут испытывать трудности в поиске и найме квалифициро-

ванных специалистов, обладающих необходимыми навыками и знаниями для 

выполнения своей работы. Это может приводить к снижению эффективности 

работы, увеличению числа инцидентов и снижению уровня информационной 

безопасности в целом. 

3. Отсутствие стандартов и рекомендаций также может создавать ряд 

проблем для организаций. Без четко определенных и понятных стандартов и 

рекомендаций, организациям может быть трудно разрабатывать и внедрять эф-

фективные системы управления инцидентами. Это может привести к наруше-

ниям законодательства, ухудшению качества работы и повышению рисков для 

информационной безопасности. 

Современный мир ставит перед организациями все более высокие требо-

вания к обеспечению информационной безопасности. Появляются новые тех-

нологии и угрозы, которые требуют постоянного совершенствования систем 

защиты информации. 

Для оптимизации процесса управления инцидентами используются раз-

личные подходы и инструменты, например, системы управления инцидентами 

SIEM.  

SIEM-системы собирают и анализируют данные из различных источни-

ков, таких как системы обнаружения вторжений (IDS), системы предотвраще-

ния вторжений (IPS), системы мониторинга событий безопасности (SEIM) и 

другие. Затем они используют алгоритмы машинного обучения и искусствен-

ного интеллекта для выявления аномалий и потенциальных угроз [2]. 

Одним из основных преимуществ SIEM-систем является их способность 

обнаруживать угрозы на ранней стадии, что позволяет организациям быстрее 

реагировать и предотвращать серьезные последствия. Кроме того, они могут 

помочь организациям улучшить свою систему безопасности, выявляя слабые 

места и предлагая рекомендации по их устранению. 

Однако, несмотря на все преимущества, SIEM-системы также имеют не-

которые ограничения. Они могут быть сложными в настройке и использовании, 

и требуют определенного уровня знаний и опыта для эффективной работы. 

Кроме того, некоторые SIEM-системы могут быть дорогими в приобретении и 

обслуживании, что может стать препятствием для малых и средних предпри-

ятий. 

Управление инцидентами информационной безопасности остается акту-

альным вопросом для всех типов организаций. Оптимизация данного процесса 

возможна благодаря использованию современных технологий и инструментов. 

 

 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

124 

Список источников 

 

1. Министерство внутренних дел российской федерации  [Электронный 

ресурс] – URL: https://мвд.рф/contacts/presscenter (дата обращения:10.04.2024). 

2. Быков А. А. Siem система - универсальный инструмент службы ин-

формационной безопасности [Электронный ресурс] – URL: 

https://cyberleninka.ru/article/n/siem-sistema-universalnyy-instrument-sluzhby-

informatsionnoy-bezopasnosti (Дата обращения: 10.04.2024). 

 

Статья поступила в редакцию 22.04.2024; принята к публикации 15.05.2024. 

 

Информация об авторах 

Кауров А. В. – студент кафедры «Системы информационной безопасно-

сти», направление подготовки 10.04.01 – Информационная безопасность, 

ФГБОУ ВО «БГТУ».
 

Голембиовская О. М. – к. т. н., доцент кафедры «Системы информацион-

ной безопасности» ФГБОУ ВО «БГТУ».
 

Зольников В. К. – д. т. н., профессор, директор института цифровых и ин-

теллектуальных систем ФГБОУ ВО «ВГЛТУ». 

Мещеряков А. С. – студент ФГБОУ ВО «ВГЛТУ». 

 

Вклад авторов 

Кауров А. В. – идея, сбор материала, обработка материала, частичное на-

писание статьи (50 %).
 

Голембиовская О. М. – научное редактирование текста (30 %). 

Зольников В. К. – частичное написание статьи (10 %). 

Мещеряков А. С. – частичное написание статьи (10 %). 

 

Конфликт интересов отсутствует. 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

125 

 

Научная статья  

УДК 004.056 

 

Анализ использования технологии Honeypot для повышения уровня  

защищенности информационных систем 

 

Сергей Игоревич Коновалов
1, Владимир Александрович Воронин

2
      30 

1,
 
2 
Брянский государственный технический университет, Брянск, Россия 

1 
velvet1way@gmail.com, https://orcid.org/0009-0008-5867-635X 

2
 voroni.vladimir.ozi@gmail.com, https://orcid.org/0009-0009-5380-2465 

 

Аннотация. Рассматривается использование технологии honeypot как 
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Стремительная информатизация современного общества обуславливает 

не только бурное развитие информационных технологий, но и возрастание уг-

роз информационной безопасности. Количество хакерских атак на информа-

ционные системы неуклонно растет, что требует применения все более совер-

шенных методов защиты. 

В числе передовых методов защиты информационных систем от несанк-

ционированного доступа и хищения данных особое место занимает технология 

honeypot. 

Honeypot (ханипот, приманка, ловушка) — это преднамеренно скомпро-

метированная система, созданная, чтобы заманить хакеров и других киберпре-

ступников в контролируемую среду, чтобы помочь специалистам по кибербе-

зопасности увидеть, как они работают. Она имитирует реальную систему, но 

не содержит ценной информации, а все действия на ней фиксируются. Затем 

эксперты по кибербезопасности отслеживают атаки, чтобы получить пред-

ставление о том, как злоумышленник получил доступ к онлайн-данным. 

Получив доступ к honeypot, хакер, как правило, приступит к исследова-

нию систем и данных, пытаясь выяснить как можно больше о них. Помимо 

этого, злоумышленник может попытаться совершить кражу информации, ус-

тановку вредоносного ПО или намеренно нарушить нормальную работу ре-

сурса. Кража может быть направлена на компрометацию конфиденциальных 
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сведений, таких как пользовательские пароли, номера банковских карт или 

коммерческую тайну. Установка вредоносного кода может преследовать целью 

получения постоянного доступа к honeypot или использования его в качестве 

стартовой площадки для атак на другие системы. Нарушение работоспособно-

сти honeypot может достигаться путем организации DoS-атак или иных вредо-

носных действий. 

Все взаимодействия хакера внутри honeypot тщательно отслеживаются и 

анализируются его владельцем. Среди основных типов собранных данных 

можно выделить следующие: сочетания клавиш, вводимые злоумышленником, 

IP-адрес злоумышленника, имена пользователей и различные привилегии, ис-

пользуемые злоумышленником, данные, к которым злоумышленник получил 

доступ, удалил или изменил. Собранная информация позволяет идентифициро-

вать новые угрозы, усовершенствовать методы киберзащиты, отслеживать 

злоумышленников. Honeypot помогает снизить потенциальный ущерб от ха-

керских атак путем отвлечения внимания нападающего от реальных систем, 

выиграть время для внедрения дополнительных средств обеспечения безопас-

ности, а также собрать доказательства кибератаки, которые в дальнейшем мо-

гут быть использованы для поиска и привлечения хакеров к ответственности. 

Классификацию honeypots можно произвести на основании разнообраз-

ных параметров. 

Приманки можно дифференцировать в зависимости от того, являются ли 

они физическими или виртуальными [1]. Физические приманки представляют-

ся собой реальную машину с собственным IP-адресом, эта машина симулирует 

поведение, смоделированное системой [2]. Виртуальные приманки позволяют 

устанавливать и моделировать узлы в сети из разных операционных систем, но 

для этого необходимо имитировать ТСР/IP целевой операционной системы. 

Этот механизм применяется чаще. 

Ловушки можно классифицировать по их развертыванию. В зависимости 

от развертывания, ловушки могут быть разделены на производственные и ис-

следовательские [3]. Производственные приманки просты в использовании, 

захватывают только ограниченную информацию и используются в основном 

корпорациями. Производственные приманки помещаются организацией в 

производственную сеть вместе с другими производственными серверами для 

улучшения их общего состояния безопасности. Как правило, производствен-

ные приманки — это приманки с низким взаимодействием, которые легче 

развертывать. Они дают меньше информации об атаках или нападающих, чем 

исследовательские приманки. Исследовательские ловушки запускаются для 

сбора информации о мотивах и тактике хакеров, нацеленных на различные се-

ти. Эти приманки не повышают ценность конкретной организации; вместо 

этого они используются для изучения угроз, с которыми сталкиваются орга-

низации, и для изучения того, как лучше защитить себя от этих угроз. Иссле-

довательские ловушки сложны в развертывании и обслуживании, захвате об-

ширной информации и используются в основном военными или правительст-

венными организациями. По уровню взаимодействия можно выделить 3 ос-
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новные группы: приманки с низким, средним и высоким уровнем взаимодейст-

вия. Приманки с низким уровнем взаимодействия соответствуют очень ограни-

ченному количеству сервисов и приложений, как в системе, так и в сети. Этот 

тип приманки можно использовать для отслеживания портов и служб (UDP, 

TCP). Для изучения атак на данном уровне в качестве приманки чаще 

всего используются поддельные данные и файлы. Среди наиболее известных 

инструментов стоит отметить Spectre и KFsensor. Говоря о приманках среднего 

уровня взаимодействия в первую очередь стоит учитывать, что они основаны 

на имитации операционных систем реального времени. Наиболее актуальными 

инструментами на это уровне будут являться Cowrie и HoneyPy. Приманки с 

высоким уровнем взаимодействия представляют собой подлинно уязвимое ПО 

которое обычно имеется в производственной системе, где взаимодействует с 

различными приложениями. Отдельно стоит отметить чистые приманки, кото-

рые представляются полномасштабную систему, работающую на различных 

серверах. Такая система полностью имитирует производственную. 

В технологии honeypot можно выделить как преимущества, так и недос-

татки. 

Honeypot не требовательна к ресурсам сети, способна предоставить ком-

плексный отчет о всех действиях злоумышленника [4]. А также для данной тех-

нологии характерны высокие показатели отказоустойчивости. Однако, как и 

любая технология, honeypot имеет и свои недостатки: настройка параметров 

honeypot довольно сложная техническая задача, которую приходится решать 

вручную, а также для данной технологии свойственна пассивность, так как 

злоумышленник должен сам выбрать цель для атаки. 

Таким образом, honeypot — это эффективный инструмент для сбора ин-

формации о методах и тактиках хакеров, а также для тестирования и оценки 

систем защиты информации. Но он не является панацеей и не может заменить 

другие меры защиты. Грамотное использование технологии honeypot в сочета-

нии с другими мерами защиты значительно повышает уровень безопасности 

информационной системы. 
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Аннотация. Рассматриваются основные методы шифрования инфор-

мации в мобильных устройствах, а также перспективы квантовой криптогра-

фии. Подчеркивается важность постоянного развития и улучшения методов 

шифрования в контексте изменяющихся угроз информационной безопасности, 

чтобы обеспечить эффективную защиту данных пользователей мобильных уст-

ройств. 

Ключевые слова: шифрование, мобильные устройства, безопасность, 

квантовая криптография, виртуальная частная сеть. 

Для цитирования: Коновалов С. И., Воронин В. А. Анализ основных 

способов шифрования информации в мобильных устройствах 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 129–132. 

 

В современном информационном обществе мобильные устройства ста-

новятся неотъемлемой частью повседневной жизни, обеспечивая широкий 

спектр функциональных возможностей, включая хранение и передачу инфор-

мации. Вместе с растущей зависимостью от мобильных устройств возрастает и 

потребность в обеспечении безопасности личных данных пользователей. Од-

ним из ключевых методов защиты персональной информации является шифро-

вание, которое обеспечивает конфиденциальность путем ее преобразования в 

непонятный для посторонних вид. Однако, с увеличением сложности атак и по-

явлением новых методов взлома, необходимо постоянное исследование и усо-

вершенствование существующих методов шифрования, повышение их эффек-

тивности и устранение уязвимостей. 

Шифрование — обратимое преобразование информации в целях сокры-

тия от неавторизованных лиц [1]. Главным образом, шифрование служит для 

соблюдения конфиденциальности передаваемой информации. Схема шифро-

вания обычно использует псевдослучайный ключ шифрования, сгенерирован-

ный алгоритмом. При это уполномоченный получатель может легко расшиф-

ровать сообщение с помощью ключа, предоставленного составителем. 
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С помощью шифрования обеспечиваются три состояния безопасности 

информации: конфиденциальность, целостность и идентицифицируемость [2]. 

Конфиденциальность заключается в том, что информация скрыта от неавтори-

зованных пользователей. Шифрование используется для аутентификации ис-

точника информации и предотвращения отказа отправителя информации от 

того факта, что данные были отправлены именно им. В этом смысл идентифи-

цируемости. Целостность же заключается в предотвращении ее изменения при 

передаче или хранении. 

Существует несколько основных методов шифрования информации в 

мобильных устройствах. 

Первый метод, шифрование диска, представляет собой процесс защиты 

данных, хранящихся на жестком диске мобильного устройства. При использо-

вании этого метода данные становятся недоступными без соответствующего 

пароля или ключа доступа. При использовании шифрования диска данные на 

мобильном устройстве остаются защищенными даже в случае утери или кражи 

устройства. Существующие операционные системы, такие как iOS и Android, 

предоставляют встроенные инструменты для шифрования диска, обеспечивая 

дополнительный уровень защиты. 

Второй метод, шифрование сообщений, направлен на защиту переписки 

в мессенджерах и SMS-сообщениях от несанкционированного доступа. Неко-

торые из наиболее популярных мессенджеров, такие как WhatsApp и Telegram, 

предоставляют встроенные средства шифрования сообщений. Это означает, 

что текстовые сообщения, отправляемые через эти платформы, автоматически 

шифруются на устройстве отправителя и расшифровываются только на уст-

ройстве получателя, что обеспечивает конфиденциальность и безопасность пе-

реписки. 

Третий метод, шифрование файлов, направлен на защиту отдельных 

файлов на мобильном устройстве. Этот подход особенно полезен для хранения 

личных документов, финансовых данных или корпоративных отчетов, доступ к 

которым должны иметь только авторизованные пользователи. Существует 

множество приложений и программ, предназначенных для шифрования фай-

лов на мобильных устройствах, что позволяет пользователям выбирать наибо-

лее подходящий вариант в зависимости от их потребностей. Например, неко-

торые приложения предлагают шифрование с использованием сильных алго-

ритмов, таких как Advanced Encryption Standard (AES), который является од-

ним из наиболее надежных и широко используемых методов. Другие прило-

жения могут предоставлять дополнительные функции, такие как возможность 

создания защищенных хранилищ или возможность шифрования файлов перед 

их передачей через интернет. 

Четвертый метод, шифрование Virtual Private Network (VPN), обеспечи-

вает защиту интернет-соединения мобильного устройства путем шифрования 

всего трафика и перенаправления его через удаленный сервер. Когда пользова-

тель устанавливает VPN-соединение на своем мобильном устройстве, весь 

трафик, который проходит через интернет, включая передачу данных между 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

131 

устройством и веб-серверами, шифруется. Затем этот зашифрованный трафик 

перенаправляется через удаленный сервер, где он дешифруется и отправляется 

в интернет. Это позволяет скрыть реальный IP-адрес пользователя и обеспе-

чить анонимность его онлайн-активности. Особенно актуальным становится 

шифрование VPN при использовании общедоступных Wi-Fi сетей, таких как 

те, которые предоставляются в кафе, аэропортах или отелях. В таких сетях 

данные пользователя могут быть уязвимы для атак злоумышленников, таких 

как перехват трафика или внедрение вредоносного программного обеспечения. 

Использование VPN обеспечивает дополнительный уровень защиты, шифруя 

всю передаваемую информацию и предотвращая несанкционированный дос-

туп к ней. 

Отдельно стоит отменить наиболее современный метод шифрования — 

квантовое. В отличие от традиционной криптографии, которая использует ма-

тематические методы, чтобы обеспечить секретность информации, квантовая 

криптография сосредоточена на физике. Она рассматривает случаи переноса 

информации с помощью объектов квантовой механики [3]. В процессе отправ-

ки и приема информации используются физические средства, такие как элек-

троны в электрических токах или фотоны в линии волоконной оптической свя-

зи. Любая попытка перехвата изменит состояние квантового объекта, что бу-

дет заметно для отправителя и получателя, что делает атаку обнаружимой. 

Однако, несмотря на свои перспективы, квантовая криптография все еще на-

ходится на ранней стадии развития и сталкивается с рядом технических и тех-

нологических ограничений. Например, создание и поддержание квантовых ка-

налов связи требует сложных технических решений и высоких затрат, а также 

существуют технические вызовы в создании надежных квантовых систем свя-

зи. 

Таким образом, различные методы шифрования играют важную роль в 

обеспечении безопасности данных на мобильных устройствах. Однако, с уче-

том постоянно меняющихся угроз, необходимо проводить исследования и раз-

работки новых методов шифрования для дальнейшего улучшения защиты 

конфиденциальной информации и обеспечения безопасности мобильных уст-

ройств. 
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Аннотация. Рассмотрены ключевые вопросы информационной безопас-

ности в сфере здравоохранения и важная роль компьютеризации в повышении 

качества и эффективности медицинской помощи. Особое внимание уделяется 

значимости создания и основным характеристикам автоматизированной систе-

мы принятия решений при выборе средств и методов защиты медицинских ин-

формационных систем (МИС), направленной на оптимизацию процессов об-

служивания пациентов и хранения медицинских данных. 

Ключевые слова: медицинские информационные системы, персональные 

данные, информатизация здравоохранения, компьютеризация здравоохранения 

угрозы безопасности данных, электронное здравоохранение. 

Для цитирования: Коновалов С. И., Седаков К. А. Основные критерии 

выбора средств защиты медицинских информационных систем 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 133–136. 

 

В наше время, важность всестороннего обеспечения информационной 

безопасности становится все более актуальной, особенно в контексте информа-

тизации всех аспектов общественно-экономической жизни. Здравоохранение не 

исключение: процессы хранения и обработки медицинской информации стано-

вятся все более автоматизированными и компьютеризированными. Поддержа-

ние безопасности данных в здравоохранении становится ключевым элементом 

для улучшения качества, эффективности и доступности медицинской помощи 

для всех слоев населения. С ростом информатизации возрастает и необходи-

мость в разработке и применении современных и надежных компьютерных 

систем и технологий в контексте данной области. 

В сложившейся ситуации отмечается тенденция к развертыванию круп-

ных региональных и национальных медицинских информационных систем 

(МИС). Это направление развития связано с интеграцией передовых информа-

ционных технологий в сферу здравоохранения, что способствует улучшению 
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качества обслуживания, сокращению времени на проведение диагностических 

процедур и повышению точности диагностики. Кроме того, такие системы 

обеспечивают возможность для удаленных консультаций, обследований и об-

работки первичных данных. Важнейшей задачей при внедрении подобных сис-

тем является обеспечение безопасности информации, особенно учитывая циф-

ровой формат хранения данных, который обеспечивает их доступность и со-

хранность в долгосрочной перспективе, но требует эффективных мер по защите 

от несанкционированного доступа. 

Среди наиболее развитых направлений электронного здравоохранения 

выделяются консультативные сети, обеспечивающие связь между медицински-

ми специалистами и пациентами, системы электронных медицинских карт, со-

держащих полную историю болезни и аптечную информацию, а также диспет-

черские системы, обеспечивающие координацию и оперативную реакцию в 

рамках скорой медицинской помощи. 

Однако, одновременно с развитием МИС и ростом объема медицинской 

информации, так же возрастают риски и угрозы в данной области, в первую 

очередь связанные с персональными данными [1]. Обратимся к базовой модели 

угроз безопасности персональных данных при их обработке в информационных 

системах. Угрозы безопасности персональных данных делятся на два основных 

подвида: угрозы утечки информации по техническим каналам и угрозы несанк-

ционированного доступа к информации [2]. 

Технические каналы утечки данных охватывают различные аспекты, 

включая звуковую и видеоинформацию. Например, аудиозаписи могут содер-

жать чувствительные беседы между врачом и пациентом, которые могут быть 

скомпрометированы. Точно так же, видеоматериалы, такие как записи операций 

или медицинских процедур, могут содержать личную информацию о пациентах 

и могут стать объектом утечки, если не обеспечивается надлежащая защита 

данных. 

При анализе угроз несанкционированного доступа к медицинской ин-

формации важно рассматривать такие аспекты, как возможность нелегального 

вторжения в оперативную среду компьютеров путем эксплуатации уязвимостей 

в штатных программных компонентах. Эти угрозы могут привести к наруше-

нию конфиденциальности данных и целостности системы.  

Согласно статистике, подведенной компанией Positive Technologies, спе-

циализирующаяся на разработке решений в сфере информационной безопасно-

сти, медицина лидирует по утечкам данных [3]. Медучреждения уже пятый год 

подряд остаются в тройке самых атакуемых отраслей. Они чаще всего станови-

лись источником утечек данных среди организаций. Более чем в 80% случаев 

атаки приводили к утечкам данных о клиентах (в основном персональных дан-

ных и медицинской информации). 

Несмотря на продолжающийся процесс интеграции информационных 

технологий и развитие систем информационной безопасности в медицинских 

учреждениях, следует отметить, что часто они применяют различные реализа-

ции, которые не совместимы между собой. В настоящее время основное внима-



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

135 

ние уделяется автоматизации фискальных и отчетных функций, вместо улуч-

шения качества таких систем для более эффективного использования ресурсов. 

Количество полнофункциональных систем информационной безопасности все 

еще недостаточно. В связи с этим возникает необходимость создания единой 

системы информационной безопасности, обеспечивающей совместимость и со-

гласованность различных аспектов в медицинских учреждениях. 

Наиболее комплексным решением является разработка автоматизирован-

ной системы принятия решений выбора средств и методов защиты медицин-

ских информационных систем. Такая система предоставляет возможность ана-

лиза текущих угроз и рисков, а также предлагает оптимальные варианты защи-

ты, учитывая специфику конкретной МИС. 

Автоматизированная система должна учитывать все этапы жизненного 

цикла информации, начиная с её поступления в систему и первичной обработ-

ки, и заканчивая уничтожением данных или истечением срока их хранения. 

Более того, такая система должна обеспечивать комплексную и глобаль-

ную информационную защиту для конкретной МИС, а не только фрагментар-

ную. Она должна использовать современные методы и инструменты информа-

ционной безопасности на всех этапах разработки МИС. Для предотвращения 

внешних атак рекомендуется ввести контроль над серверами и использовать 

антивирусную защиту как на серверах, так и на рабочих станциях. При разра-

ботке архитектурного решения следует классифицировать хранимые данные по 

степени конфиденциальности и значимости, а также использовать многоуров-

невую аутентификацию пользователей с использованием USB-ключей, смарт-

карт, паролей, файловых ключей и т. д. Не менее важно также максимально 

разделить устройства между изолированными участками с помощью аппарат-

ного зонирования, а программное зонирование или маскирование следует ис-

пользовать в качестве дополнительного средства защиты. 

Следует отметить, что для обеспечения всесторонней защиты системы 

необходимо опираться на самые доступные и актуальные программные реше-

ния. В России наблюдается увеличенное внимание к развитию отечественных 

технологий и программ в области медицины, что стимулирует быстрый рост 

отечественного производства медицинских информационных систем и повы-

шение их конкурентоспособности на рынке. 

Индустрия разработки программного обеспечения является одной из наи-

более динамично развивающихся отраслей экономики России [4]. В настоящее 

время все чаще руководители медицинских организаций принимают решения 

об использовании ИТ-инфраструктуры и внедрении новых технологий, основы-

ваясь на оценке их эффективности.  

Таким образом, разработка и внедрение систем и методов защиты меди-

цинских информационных систем играют ключевую роль в обеспечении ин-

формационной безопасности и конфиденциальности медицинской информации. 

Это в свою очередь способствует повышению качества медицинского обслужи-

вания и укреплению доверия пациентов к системе здравоохранения. 

 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

136 

Список источников 

 

1. Базовая модель угроз безопасности персональных данных при их об-

работке в информационных системах персональных данных // электронный 

фонд нормативно-технической и нормативно-правовой информации Консор-

циума «Кодекс» URL: https://docs.cntd.ru/document/902330983 (дата обращения: 

02.04.2024).  

2. Федеральный закон «О персональных данных» // Президент России 

URL: http://letters.kremlin.ru/info-service/acts/9 (дата обращения: 02.04.2024). 

3. Число кибератак в России и в мире // TAdviser URL: 

https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C

%D1%8F:%D0%A7%D0%B8%D1%81%D0%BB%D0%BE_%D0%BA%D0%B8%

D0%B1%D0%B5%D1%80%D0%B0%D1%82%D0%B0%D0%BA_%D0%B2_%D

0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8_%D0%B8_%D0%B2_%D0

%BC%D0%B8%D1%80%D0%B5 (дата обращения: 03.04.2024). 

4. Медицинские информационные системы как объект оценки: факторы 

и тенденции развития // CyberLeninka URL: 

https://cyberleninka.ru/article/n/meditsinskie-informatsionnye-sistemy-kak-obekt-

otsenki-faktory-i-tendentsii-razvitiya (дата обращения: 03.04.2024). 

 

Статья поступила в редакцию 23.04.2024; принята к публикации 15.05.2024. 

 

Информация об авторах 

Коновалов С. И. – студент кафедры «Системы информационной безопас-

ности», специальность 10.05.03 – Информационная безопасность автоматизи-

рованных систем, специализация «Безопасность открытых информационных 

систем», ФГБОУ ВО «БГТУ».   

Седаков К. А. – ассистент кафедры «Системы информационной безопас-

ности» ФГБОУ ВО «БГТУ». 

 

Вклад авторов  

Коновалов С. И. – идея, сбор материала, обработка материала, написание 

статьи (50 %).  

Седаков К. А. – научное редактирование текста (50 %). 

 

Конфликт интересов отсутствует. 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

137 

 

Научная статья  

УДК 004.8 

 

Анализ проблемы использования технологий и методов искусственного 

интеллекта злоумышленниками в области информационной безопасности 

 

Карина Владимировна Короткова
1, Дмитрий Андреевич Лысов

2         
33 

1, 2 
Брянский государственный технический университет, Брянск, Россия  

1 
marus.korotkova@yandex.ru, https://orcid.org/0009-0007-2396-4469  

2 
lysovdmitriia@gmail.com, https://orcid.org/0009-0003-9666-7191 

 

Аннотация. В настоящее время технологии искусственного интеллекта 

(ИИ) являются неотъемлемой частью цифровой среды и переворачивают при-

вычные модели работы в различных сферах. Однако, вместе с ростом развития 

ИИ, злоумышленники стали активно применять эти технологии в целях усо-

вершенствования своих кибератак. В данной статье рассматриваются некото-

рые примеры использования злоумышленниками ИИ для выполнения различ-

ного рода атак. 

Ключевые слова: искусственный интеллект, кибератаки, дипфейк, фи-

шинг, злоумышленники.  

Для цитирования: Короткова К. В., Лысов Д. А. Анализ проблемы ис-

пользования технологий и методов искусственного интеллекта злоумышленни-

ками в области информационной безопасности // Информационная безопас-

ность и защита персональных данных. Проблемы и пути их решения. Брянск, 

2024. C. 137–139. 

 

Технологии искусственного интеллекта активно внедряются в различные 

отрасли для улучшений и автоматизации многих процессов. По данным 

«McKinsey» наблюдается рост инструментов генеративного ИИ, а также следу-

ет информация о том, что более трети опрошенных респондентов заявили об 

увеличении инвестиций в ИИ в своих организациях [1]. Однако, важно отме-

тить, что с развитием ИИ возрастает риск злоупотреблений данными техноло-

гиями со стороны злоумышленников, а это, в свою очередь, создает значитель-

ные угрозы безопасности данных, конфиденциальности и целостности системы 

в целом.  

В настоящее время огромное значение использованию ИИ отводится сфе-

ре кибербезопасности. Инструменты, основанные на ИИ, могут анализировать 

огромные объемы данных в режиме реального времени, выявлять закономерно-

сти и аномалии, указывающие на вредоносную деятельность, и прогнозировать 

потенциальные нарушения безопасности.  

                                           
33 © Короткова К. В., Лысов Д. А., 2024 
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Злоумышленники также идут в ногу со временем и начинают активно 

применять ИИ для усложнения и увеличения объема своих атак. Используя ал-

горитмы ИИ, хакеры могут автоматизировать атаки, обходить традиционные 

меры безопасности и использовать уязвимости в системах. Ко всему прочему, 

определенная часть инструментов, применяющих технологии ИИ, не требует 

высокой квалификации или специальных навыков, что позволяет применять их 

даже начинающим хакерам. В сети активно распространяются такие инстру-

менты, как, например, FraudGPT, позволяющий создавать фишинговые письма, 

фишинговые web-страницы и вредоносный код; Evil-GPT — инструмент для 

генерации BEC-атак на электронную почту; дистрибутив ОС Kali Linux, кото-

рый уже содержит в себе множество инструментов для взлома паролей и про-

ведения пентестов [2]. Это ставит ряд вызовов перед обществом, увеличивая 

необходимость проявлять повышенную бдительность при работе с информаци-

ей. Одной из основных проблем в борьбе с атаками с использованием ИИ явля-

ется сложность различения законного и вредоносного контента, созданного с 

помощью ИИ. Злоумышленники могут использовать ИИ для создания убеди-

тельных фишинговых электронных писем, дипфейков и другого вводящего в 

заблуждение контента, чтобы обманом заставить пользователей раскрыть кон-

фиденциальную информацию или передать деньги. Примером использования 

дипфейка был обман финансового сотрудника транснациональной компании с 

целью вынудить выплатить 25 миллионов долларов мошенниками, выдающими 

себя за финансового директора компании во время видеоконференции [3]. Тра-

диционным мерам безопасности может быть трудно обнаружить эти атаки, ге-

нерируемые искусственным интеллектом, поскольку они имитируют поведение 

человека и постоянно развиваются.  

Алгоритмы машинного обучения (ML) и глубокого обучения (DL) лежат 

в основе систем обнаружения вторжений (IDS) на базе искусственного интел-

лекта. Эти алгоритмы могут обучаться на основе исторических данных для вы-

явления моделей вредоносного поведения и аномалий в сетевом трафике. Тем 

не менее, несмотря на огромные усилия исследователей, IDS по-прежнему 

сталкивается с проблемами в повышении точности обнаружения при одновре-

менном снижении частоты ложных срабатываний и в обнаружении новых 

вторжений [4]. В настоящее время системы ML и DL на основе IDS пока вне-

дряются в качестве потенциальных решений для эффективного обнаружения 

вторжений в сети. Это дает злоумышленникам возможность использовать уяз-

вимости в своих целях. Злоумышленники также в качестве инструментов для 

проведения своих атак могут использовать алгоритмы ML и DL, чтобы, напри-

мер, вводить ложные данные, манипулировать процессом обучения систем, об-

манывать систему, заставляя ее классифицировать их вредоносные действия 

как обычное поведение.  

Для защиты от вторжений с использованием искусственного интеллекта 

организациям необходимо применять многоуровневый подход к кибербезопас-

ности. Это включает в себя внедрение надежных механизмов аутентификации, 

шифрование конфиденциальных данных и постоянный мониторинг сетевого 
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трафика на предмет подозрительных действий. Кроме того, организациям сле-

дует инвестировать в средства безопасности, основанные на ИИ, которые могут 

адаптироваться к возникающим угрозам и обнаруживать атаки, генерируемые 

ИИ, в режиме реального времени. Использование злоумышленниками техноло-

гий ИИ представляет серьезную проблему для специалистов в области кибербе-

зопасности. По мере дальнейшего развития ИИ злоумышленники, вероятно, 

будут становиться все более изощренными в своих атаках. Для организаций 

крайне важно опережать эти угрозы, инвестируя в решения для обеспечения 

безопасности, основанные на ИИ, проводя регулярные аудиты безопасности и 

обучая сотрудников передовым методам обнаружения и предотвращения втор-

жений с использованием ИИ. Принимая упреждающие меры, организации мо-

гут защитить свои данные, системы и репутацию от рисков, связанных со зло-

умышленниками, использующими технологии искусственного интеллекта. 

Список источников 

 

1. Консалтинговая компания «McKinsey & Company» [Электронный 

ресурс]: – Режим доступа: https://www.mckinsey.com/capabilities/ 

quantumblack/our-insights/the-state-of-ai-in-2023-generative-ais-breakout-year (Да-

та обращения 21.04.24). 

2. Известия – новости политики, экономики, спорта, культуры | IZ.RU 

[Электронный ресурс]: – Режим доступа: https://iz.ru/1540294/dmitrii-

bulgakov/chuzhim-umom-kak-khakery-ispolzuiut-iskusstvennyi-intellekt-dlia-

kiberprestuplenii (Дата обращения 21.04.24). 

3. Телеканал «CNN» [Электронный ресурс]: – Режим доступа: 

https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-

hnk/index.html (Дата обращения 21.04.24). 

4. Информационный портал «SecurityLab.ru» [Электронный ресурс]: – 

Режим доступа: https://www.securitylab.ru/analytics/536551.php (Дата обращения 

22.04.24). 
 

Статья поступила в редакцию 23.04.2024; принята к публикации 15.05.2024. 
 

Информация об авторах 

Короткова К. В. – студент кафедры «Системы информационной безопас-

ности», направление подготовки 10.03.01 – Информационная безопасность, 

ФГБОУ ВО «БГТУ». 

Лысов Д. А. – старший преподаватель кафедры «Системы информацион-

ной безопасности» ФГБОУ ВО «БГТУ». 
 

Вклад авторов 

Короткова К. В. – идея, сбор материала, обработка материала, частичное 

написание статьи (50 %). 

Лысов Д. А. – написание статьи, научное редактирование текста (50 %). 
 

Конфликт интересов отсутствует. 

https://www.mckinsey.com/capabilities/


ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

140 

 

Научная статья  

УДК 004.8 

 

Анализ актуальных угроз безопасности персональных данных  

в организациях сферы здравоохранения 

 

Карина Владимировна Короткова
1, Кирилл Андреевич Седаков

2       
34 

1, 2 
Брянский государственный технический университет, Брянск, Россия  

1 
marus.korotkova@yandex.ru, https://orcid.org/0009-0007-2396-4469  

2 
sekira98@mail.ru, https://orcid.org/0009-0002-9284-4624 

 

Аннотация. Рассмотрены основные проблемы определения актуальных 

угроз безопасности персональных данных в сфере здравоохранения.  

Ключевые слова: информационная безопасность, персональные данные, 

сфера здравоохранения, актуальные угрозы. 

Для цитирования: Короткова К. В., Седаков К. А. Анализ актуальных 

угроз безопасности персональных данных в организациях сферы здравоохране-

ния // Информационная безопасность и защита персональных данных. Пробле-
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Интеграция информационных технологий (ИТ) в различные аспекты 

жизни человека, в частности в здравоохранение, стремительно растет. ИТ уп-

рощают процессы, повышают доступность медицинской информации и опти-

мизируют административные задачи. Тем не менее, этот прогресс сопряжен с 

рисками, особенно в отношении безопасности персональных данных (ПДн). По 

данным исследовательской группы «Positive Technologies» медицинские учре-

ждения находятся на втором месте по количеству совершаемых атак с целью 

похищения личных данных [1]. Информационно-аналитический портал 

«TAdviser» предоставил статью по основным утечкам данных в медицинских 

учреждениях за 2023, из которых можно сделать вывод о том, что защита ПДн в 

медицинских учреждениях остается одним из важнейших вопросов в области 

информационной безопасности [2]. 

Каждый человек имеет право на защиту его прав и свобод при обработке 

персональных данных, закрепленное статьей 23 Конституции РФ [3]. Помимо 

этого, сектор здравоохранения относится к объектам критической информаци-

онной инфраструктуры (КИИ) в соответствии с Федеральный законом 187-ФЗ 

от 26 июля 2017 года «О безопасности критической информационной инфра-

структуры Российской Федерации» [4]. Это подчеркивает важность безопасно-

сти и защиты информации, связанной с медицинскими данными, так как любое 

нарушение безопасности может иметь серьезные последствия для здоровья и 

безопасности граждан. Тем не менее, утечки ПДн продолжают происходить. 
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Так, например, 18 мая 2022 российская медицинская компания «Гемотест» под-

твердила взлом базы данных своих клиентов, что повлекло утечку более, чем 30 

млн строк с персональными данными [5]. 

Одной из ключевых проблем при выявлении текущих угроз безопасности 

ПДн в здравоохранении является динамичный характер киберугроз, который 

создает серьезную проблему для безопасности персональных данных в здраво-

охранении. Хакеры постоянно разрабатывают новые методы использования 

уязвимостей. Это создает необходимость проявлять повышенную бдительность 

— от систем мониторинга подозрительных действий до борьбы с программами-

вымогателями и фишинговыми атаками, не забывая про регулярное обучение 

сотрудников. 

Внутренние угрозы, связанные с ненадлежащим поведением сотрудни-

ков, также ставят под угрозу безопасность данных. По данным сервиса 

«SearchInform» с утечками информации в 2023 году столкнулось около 27 % 

организаций из сферы здравоохранения, при этом 64 % напрямую связано с 

действиями сотрудников [6]. Подобные действия могут нести как умышленный 

характер, так и быть вызваны недостаточной осведомленностью по вопросам 

обработки персональных данных или низким уровнем квалификации в области 

информационной безопасности. 

Внешние угрозы являются не менее актуальными для медицинских орга-

низаций. Действия хакеров приводят к утечкам личной информации, наруше-

нию нормального функционирования учреждения и даже изменению содержа-

щихся в нем медицинских данных. Злоумышленники постоянно сканируют 

системы и сети здравоохранения в поисках уязвимостей, чтобы найти способы 

их эксплуатации и получить доступ к персональным данным. По данным газеты 

«The Daily Telegraph» от 1 июля 2023 года хакерской групировкой «BlackCat» 

(также известной как «ALPHV») была взломана база данных системы здраво-

охранения Британии и в общей сложности похитили 7 Тбайт личной информа-

ции пациентов, включая информацию о банковских счетах [7]. 

Таким образом, персональные данные в сфере здравоохранения имеют 

первостепенное значение, являясь чувствительной, наиболее достоверной и ак-

туальной информацией, тем самым представляя наибольший интерес для хаке-

ров. Дополнительно стоит отметить, что безопасность персональных данных в 

секторе здравоохранения находится на недостаточном уровне. Организациям 

этой области необходимо проявлять повышенную бдительность при обработке 

конфиденциальной информации — от внешних киберугроз до внутренних рис-

ков. Важно основываться на законодательстве Российской Федерации, учиты-

вать требования регуляторов и качественно обслуживать информационные сис-

темы, занимающиеся обработкой персональных данных, используя современ-

ное оборудования, актуальные настройки и надежные политики безопасности. 

Организациям здравоохранения важно быть в курсе текущих угроз безопасно-

сти персональных данных и своевременно устранять эти риски. Осведомлен-

ность о текущих угрозах имеет первостепенное значение для упреждающего 

реагирования на риски и защиты конфиденциальности пациентов и репутации 
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учреждения. Надежная политика в области информационной безопасности, ин-

вестиции в кибербезопасность и постоянное обучение персонала также имеют 

решающее значение.  
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Аннотация. В настоящее время большую часть сетевого трафика состав-

ляет шифрованный трафик. Доминирующим протоколом, обеспечивающим 

шифрование сетевого трафика, является протокол Transport Layer Security 

(TLS). В некоторых исследованиях сообщается, что до 60 % сетевого трафика 

использует TLS [1]. Вредоносные программные средства также используют 

шифрование для обеспечения конфиденциальности передаваемых данных. Эта 

тенденция усложняет обнаружение угроз, поскольку делает неэффективным 

использование глубокой проверки пакетов. Около 64 % компаний не могут об-

наружить вредоносное содержимое в шифрованном трафике [2].  

Ключевые слова: сетевой трафик, обнаружение вредоносного трафика, 

классификация. 
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Вступление 

Подход, связанный с обнаружением вредоносных данных в сетевом тра-

фике за счёт сопоставления с сигнатурами в современных системах обнаруже-

ния вторжений, является крайне неэффективным, когда речь идёт про зашиф-

рованный трафик. На момент написания в популярной системе обнаружения 

вторжений Snort насчитывалось 3437 правил [3], из которых 3307 проверяют 

открытое содержимое пакетов. Только 48 правил системы Snort специфичны 

для шифрованного трафика, и из них только шесть служат для выявления вре-

доносных данных за счёт обнаружения самозаверенных сертификатов. Из ос-

тавшихся правил 19 обнаруживают атаки на уязвимость Heartbleed и другие 

атаки, направленные на конкретные программные реализации протокола TLS, а 
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23 обнаруживают открытый данные, передающиеся через порты, специфичные 

для трафика TLS. Эти цифры доказывают, что традиционные методы, основан-

ные на сигнатурах, не способные выявлять вредоносные сессии в зашифрован-

ном TLS-трафике. В связи с этим проблема обнаружения вредоносных сессий 

без необходимости дешифрования данных является актуальной. Для решения 

этой проблемы используют методы классификации. 

Под классификацией трафика будем понимать процесс сопоставления 

трафика с приложениями, которые его создают. Классификация шифрованного 

трафика не предполагает его дешифрацию, информация, содержащаяся внутри 

пакетов, остаётся конфиденциальной и видна только пользователю и удалённо-

му узлу. Из-за большого использования шифрованного сетевого трафика, воз-

никла проблема обнаружения в нём вредоносного трафика. Для решения этой 

проблемы используют задачи классификации. Формально задачу классифика-

ции можно сформулировать следующим образом — необходимо определить 

отображение, при котором каждый поток шифрованного трафика, характери-

зующийся множеством признаков, соответствует только одному классу трафи-

ка: «вредоносному» или «не вредоносному». Для классификации трафика ис-

пользуют следующие подходы: 

- на основе номеров портов; 

- на основе полезной нагрузки; 

- на основе IP-адреса источника. 

Подходы на основе номеров портов и IP-адреса источника просты в реа-

лизации, однако обладают низкой точностью классификации. Поэтому предла-

гается использовать подход на основе статистики потоков, который основан на 

поиске отличительных характеристик потока трафика, таких как среднее значе-

ние пакета или статистика интервалов между пакетами в потоке. 

Для реализации классификации трафика при помощи алгоритмов машин-

ного обучения в данной статье предлагается использовать модель, представ-

ленную на рисунке 1. 

Первым этапом решения задачи классификации сетевого зашифрованного 

трафика является его сбор. На этом этапе получаем исходные данные для обу-

чения и тестирования модели. Для сбора трафика можно использовать про-

граммные или аппаратные средства — «снифферы». Они собирают весь тра-

фик, проходящий через интерфейс, сохраняя полную структуру пакетов. При-

мерами таких снифферов могут быть Wireshark или tcpdump. 

На этапе сбора трафика необходимо сформировать как не вредоносный 

трафик, так и вредоносный. Сбор можно осуществлять одновременно или по-

следовательно, то есть сначала собрать не вредоносный трафик, а затем вредо-

носный, после чего собранный трафик объединить. Однако необходимо обес-

печить возможность отличить вредоносный трафик от не вредоносного, напри-

мер по IP-адресу источника. 

Разбиение трафика на сессии необходимо для выделения признаков. Один 

пакет сам по себе не содержит много информативных сведений. На основе его 

параметров нельзя обнаружить классификационные признаки. С этой точки 
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зрения имеет значение несколько связанных пакетов — сессии. Сессия — сово-

купность пакетов, имеющих одинаковые значения полей «адрес назначения», 

«порт назначения», «адрес источника», «порт источника», либо со сменой адре-

сов источника и назначения в некоторых ситуациях. 
 

  

Рис. 1. Модель обнаружения вредоносных данных 

В сессии можно выделить следующий набор признаков: 
- средний размер пакета; 
- среднеквадратичное отклонения размера пакета; 
- средний размер полезной нагрузки; 
- среднеквадратичное отклонение полезной нагрузки; 
- количество пакетов; 
- общий размер полезной нагрузки; 
- общий размер пакетов; 
- КПД — отношение общего размера полезной нагрузки к общему разме-

ру пакетов и т. д. 
Разметка трафика имеет важное значение для обучения. На этом этапе 

каждому классу трафика присваиваем идентификатор, который будет исполь-
зоваться при обучении. 

Далее необходимо заняться конструированием классификационных при-
знаков. На их основе будет происходить классификация. Примером классифи-
кационных признаков могут быть размер в байтах всех пакетов в сессии или 
сред- 
ний размер полезной нагрузки протокола транспортного уровня в потоке.  

На следующем этапе необходимо произвести расчёт значений признаков 

и перейти к предварительной обработке данных. На этапе предварительной об-

работки данных происходит выделение значимых признаков, их нормирование 

или уменьшение размерности. Использование нормировки или уменьшения 

размерности необходимо для приведения всех признаков к одной размерности. 

Далее необходимо произвести машинное обучение с использованием одного из 

алгоритмов (Алгоритм k-ближайшего соседа, алгоритм решающие деревья, ал-

горитм случайного леса) после чего провести тестирование полученного клас-

сификатора на нескольких тестовых выборках. После проведения оценки дела-

ется вывод о том, можно ли полученный классификатор использовать для по-

строения системы обнаружения вредоносных сессий в сетевом зашифрованном 

трафике или нет. Если его использовать нельзя, то необходимо пройти все шаги 

предлагаемой модели заново, увеличив объём выборки, изменив алгоритмы 

выбора значимых признаков или машинного обучения. 
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Аннотация. Анализ организационных и технических мер в защите ин-

формации в медицинских учреждениях, обосновывающих актуальность и науч-

ную значимость этой проблемы в усовершенствовании безопасности хранения 

медицинских данных. 

Ключевые слова: Информационная безопасность, контроль доступа к ме-

дицинским данным, анализ методов защиты персональных данных, угроза пер-

сональным данным, шифрование конфиденциальных данных. 

Для цитирования: Лосев С. А., Седаков К. А. Обзор организационных и 

технических решений защиты информации в медицинских учреждениях 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 147–150. 

 

Общую тенденцию защиты персональных данных определяет доктрина 

информационной безопасности Российской Федерации. Она определяет нацио-

нальные интересы, включающие обеспечение прав человека и гражданина в ис-

пользовании информации, сохранение культурных ценностей, и обеспечение 

информационной безопасности. 

Рассмотрим набор организационных мер по защите информации, в част-

ности нормативно-правовая база, направленная на решение этой задачи. 

Реализация прав гражданина в медицинской сфере начинается с врачеб-

ной тайны, которую нельзя распространять третьим лицам, осуществляется с 

помощью создания, развития и эксплуатация федеральных государственных 

информационных систем в здравоохранении. Создается, развивается единая го-

сударственная система с обработкой персональных данных
 
[1].  

Необходимо принять меры, соответствующие третьему уровню защи-

щенности, для защиты информации такие как: 

- Обеспечить безопасность помещений, где хранится информационная 

система, чтобы предотвратить несанкционированный доступ. 

- Гарантировать сохранность данных. 

                                           
36 © Лосев С. А., Седаков К. А., 2024 
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- Утвердить документ руководителем, определяющий лиц, имеющих дос-

туп к данным, обрабатываемым в системе, для исполнения своих обязанностей. 

- Использовать средства защиты информации, прошедшие проверку соот-

ветствия законодательству России, если требуется для снижения рисков. 

- Назначить специалиста, ответственного за обеспечение безопасности 

данных в системе. 

Добавление некоторых средств защиты, чтобы уровень защищенности 

соответствовал второму уровню: 

- Предоставление разрешения к содержимому журнала событий, но толь-

ко для уполномоченных лиц 

Третий уровень защиты включает в себя: 

- Регистрацию в электронном журнале событий. 

- Структурная часть создается и внедряется в производство [2]. 

Для всех уровней защиты характерны некоторые принципы в рамках пра-

вовых методов защиты информации: 

1) Соблюдение законности; 

2) Комплексное обеспечение безопасности критической информационной 

инфраструктуры с участием органов исполнительной власти и субъектов кри-

тической информационной инфраструктуры; 

3) Приоритет предотвращения компьютерных атак [3]; 

4) Защита информации от несанкционированного доступа, уничтожения, 

изменения, блокирования, копирования, передачи и распространения; 

5) Соблюдение конфиденциальности информации с ограниченным досту-

пом. 

Важность анализа угроз безопасности информации подтверждается ин-

формационным банком данных угроз безопасности информации на сайте 

bdu.fstec.ru. 

Необходимо отметить, что анализ организационных и технических мер в 

защите информации в медицинских учреждениях имеет большое значение для 

обеспечения конфиденциальности медицинских данных. Важно быть в курсе 

последних тенденций в области информационной безопасности и соблюдать 

законодательство Российской Федерации, только таким образом можно эффек-

тивно защитить данные пациентов от угроз и несанкционированного доступа. 

Развитие и внедрение современных методов защиты информации необходимы 

для обеспечения безопасности в медицинской сфере. Примеры таких методов 

включают: 

- Проверка личности и подлинности пользователей и объектов доступа; 

- Использование биометрической аутентификации для доступа к компью-

терным системам; 

- Управление разрешениями пользователей на доступ к объектам; 

- Установка различных уровней доступа к файлам и папкам в сети компа-

нии; 

- Ограничение использования программного обеспечения; 
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- Блокировка доступа к определенным программам или веб-сайтам на ра-

бочих компьютерах; 

- Защита физических носителей информации с персональными данными; 

- Хранение важных документов в сейфе или защита USB-накопителей па-

ролем; 

- Фиксация событий в области безопасности. Ведение журнала учета вхо-

дов и выходов пользователей из системы. 

В процессе обработки персональных данных в информационных систе-

мах важно проводить аутентификацию пользователей и объектов доступа. Дос-

туп должен быть разделён на разные уровни для изоляции программной среды. 

Чтобы получить доступ к данным на машинных носителях, необходимо выпол-

нить определённые меры безопасности. Если количество ошибок превысит до-

пустимый порог, пользователю будет отказано в доступе, а информация о по-

пытках входа будет передана администратору для анализа. Пользователи долж-

ны быть осведомлены обо всех действиях в информационной системе. Защита 

информации на носителях обеспечивается благодаря антивирусным мерам, на-

правленным на обнаружение и предотвращение несанкционированного доступа 

[4]. 

Для эффективной реализации мер по защите персональных данных при-

меняются следующие шаги: 

- Анализ предыдущих ошибок информационной системы и выявление те-

кущих уязвимостей для общей оценки результатов; 

- Установка необходимого программного обеспечения; 

- Регулярное изменение паролей и применение строгих правил их генера-

ции; 

- Мониторинг актуальности используемых технических средств. 

Законодательно выделяются некоторые типы угроз по используемой уяз-

вимости: 

 - Угрозы, которые выискивают лазейки и просчеты в защите системного 

программного обеспечения; 

- Угрозы, анализирующие сетевые протоколы и существующими лазей-

ками в них; 

- Угрозы, направленные на уязвимости в организации технической защи-

ты информации от несанкционированного доступа; 

- Угрозы, передающиеся по каналам связи; 

- Угрозы, которые могут быть осуществлены через уязвимости, обуслов-

ленные наличием технических каналов для утечки информации [5]. 
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Аннотация. Расширение киберпространства привело к переходу от 

обычной формы войны к кибервойне. Кибервойна, происходящая в современ-

ном мире, включает в себя многочисленные кибератаки, которые совершаются 

путем использования уязвимостей киберактивов. Это в первую очередь связано 

с увеличением числа активов и информации, хранящейся в этих активах. Такой 

ресурс, как «информация», является важным звеном, который в силах регули-

ровать исход войны. Поэтому оценка ущерба играет важную роль в киберпро-

странстве, а также может повлиять на провал или избежать его. В статье пред-

лагается структура оценки ущерба от кибератак в период между физическими 

операциями. Рассматриваемая структура позволяет определить потенциальный 

или уже наступивший ущерб от кибернападений. 

Ключевые слова: оценка ущерба, кибербезопасность, предотвращение 

кибернападения, кибератака, влияние угроз, метод анализа вреда. 

Для цитирования: Марченко И. В., Горлова А. А., Лысов Д. А. Исследо-

вание системы оценки ущерба от кибератак // Информационная безопасность и 

защита персональных данных. Проблемы и пути их решения. Брянск, 2024. 

C. 151–156. 

 

В современном мире киберпространство развивается в потоке с информа-

ционным и коммуникационными технологиями. Такой вид развития предпола-

гает преобразование в военной сфере, которое выражается кибервойной. Уве-

личение частоты осуществления кибератак напрямую зависит от увеличения 

числа активов и информации, которой владеют эти активы. Таким образом, в 

ходе военных действий информация может играть решающую роль. Отсюда 

можно сделать вывод, что, если кибератака происходит между физическими 

операциями, она может иметь непосредственное влияние на успешность вы-

полнения операции. Таким образом важно оценивать потенциальный ущерб от 

кибернападений, случающихся между физическими операциями. 
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Предлагаемые в данной статье показатели системы оценки ущерба от ки-

бератак в основном состоят из показателей эффективности и импактора (удар-

ного элемента). 

Ниже приводится метод, используемый для получения показателей дея-

тельности активов и воздействия на них, которые являются показателями уров-

ня активов. 

В данной исследовательской работе эффективность активов зависит от 

оптимизации стоимости (Value Engineering). VE представляет собой метод про-

ектирования, который внимательно исследует и проводит анализ структуры 

компонентов, учитывая их функциональные ценности и играя ключевую роль в 

управлении активами. Чтобы рассчитать существующую VE необходимо вос-

пользоваться уравнением (1). 
 

      (1), 

 

где V — цена; 

F — функция; 

C — затраты. 

Если говорить иначе, Value Engineering оценивает, насколько эффективно 

достигается желаемая функция относительно затрат, рассматривая это как цену. 

В данной работе VE терпит изменения в том смысле, что чем больше активов 

будет использовано для выполнения различных функций по сравнению с чис-

лом уязвимых мест, тем более ценным оно будет является для миссий. Эффек-

тивность использования активов определяется значением стоимости имущества 

для выполнения миссии, и метод ее нахождения аналогичен формуле (2). 
 

       (2), 

 

где A — стоимость эффективности активов; 

V — фактор уязвимости; 

F — количество ресурсов, используемых в функции; 

α — экспертный оценочный балл. 

Добавляя в формулу α, можно более четко оценить стоимость актива. 

Экспертный оценочный балл дает значение от 1 до 5, когда эксперт, выпол-

няющий фактическую миссию, оценивает важность актива. 

Метод, используемый для получения производительности и ударного 

элемента функции, которые являются показателями функционального уровня, 

заключается в следующем. Под выполнением функций понимается та степень, 

в которой функция используется для выполнения своей миссии.  

Функциональный импактор (IF) имеет два случая, которые влияют на 

миссию в качестве меры. Ударный элемент функционального времени (IFT) — 

шкала для случая неисполнения в течение указанного времени, а ударный эле-

мент функциональной точности (IFA) — для случая, когда в результате выпол-
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нения происходит ошибка. Метод получения функционального ударного эле-

мента аналогичен уравнению (3). 
 

       (3) 

Метод вычисления коэффициента влияния времени функции вычисляет 

время выполнения функции по сравнению со временем выполнения задачи. В 

случае если во время выполнения задачи совершается задержка, она может 

быть вычислена путём умножения времени отложенной функции на время от-

ложенной задачи в импакторе функционального времени. Образец ударного 

элемента функционального времени можно наблюдать на рис. 1.  

 

 
Рис. 1. Пример импактора функционального времени 

Ударный элемент с функциональной точностью является мерилом для 

определения правильности выполнения той или иной функции. Когда активы, 

необходимые для выполнения этой функции, могут быть использованы в пол-

ном объеме, выполняется правильная миссия и начальный ударный элемент 

точности функции инициализируется до 1. 

Выполнение миссии вычисляется перед получением кибератаки. Когда 

происходит кибератака, поврежденное имущество идентифицируется, а его эф-

фективность снижается. Результаты деятельности миссии вновь рассчитывают-

ся путем расчета верхнего уровня, затронутого сокращением объема активов. 

Оценка ущерба выполняется путем сравнения значений производительности 

миссии до и после кибератаки. 

Эксперимент 

При выполнении данной работы был проведен эксперимент с использо-

ванием системы оценки ущерба от кибератак, предложенной в этой статье. В 

эксперименте были настроены сценарии миссий и атак, а результаты моделиро-

вания были проверены с использованием OMNeT++ \. 

Во время проведения эксперимента был подготовлен сценарий полета для 

запроса непосредственной авиационной поддержки (далее по тексту — НАП). 

Операция НАП заключается в нападении на противника с самолетом, а также в 

надлежащем образе запроса операции НАП у армейского полка и, наконец, 

распространения приказа о воздушной миссии. 
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В целях разработки предложенной системы оценки киберущерба были 

проанализированы элементы сценария миссии. Задачи и функции были опреде-

лены на основе проанализированных элементов, а имущество и сети были 

сконфигурированы. В таблице 1 определяются задачи сценариев миссии. 
 

Таблица 1 

Задачи сценариев миссии 

Задача Информация 

1 Командир полка заполняет форму запроса на рассмотрение дела 

2 Запрос НАП от полка к дивизии 

3 Запрос НАП от дивизии в управление процессами безопасности (УПБ) 

4 Запрос НАП от (УПБ) к центру воздушных операций (ЦВО) 

5 Планирование работы НАП в ЦВО 

6 Утверждение НАП и публикация приказа о воздушной миссии 

 

В таблице 2 определяются функции сценариев миссии. 

Таблица 2 

Определение функций сценариев миссии 

Номер Задача Функция 

1 1 Анализ операционной среды 

2 1 Идентификация цели 

3 1 Определение режима работы НАП 

4 1 Форма запроса на операцию НАП 

5 2,3,4 Отправить запрос на операцию НАП 

6 2,3,4 Анализ запроса на выполнение операции НАП 

7 2,3,4,5 Доступный анализ мощности 

8 5 Выбор реактивных истребителей 

9 5 Написать приказ о воздушной миссии 

10 6 Разработать приказ о воздушной миссии 

11 6 Эксплуатация НАП с одобрением 

 

Конфигурация активов, используемых в сценарии миссии, показана на 

рис. 2. 
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Рис. 2. Определение актива сценария миссии 

На основе задач, функций и активов, полученных в результате анализа 

сценария миссии, результаты моделирования с использованием OMNeT++ бы-

ли внесены в систему оценки ущерба от кибератак. В результате, производи-

тельность миссии до кибератаки составила 26372. 

Вывод 

Мероприятия по оценки ущерба от кибератак рекомендуется для компа-

ний с особой настойчивостью. Подобные действия выполняются с целью пони-

мания последствий атаки, улучшения безопасности и минимизации потенци-

альных убытков.  

В статье была предложена структура оценки ущерба, причиненного мис-

сии кибератакой. Если рассматривать кибератаку как поврежденный актив, в 

этом случае она является частью иерархической структуры. Система оценки 

ущерба, которая была исследована, включает в себя сравнение результатов до и 

после возникновения повреждений.   

Предлагаемая система оценки позволяет быстро и количественно опреде-

лить степень ущерба, произошедшего в ходе миссии. Это позволяет наглядно 

донести до командира причиненный ущерб, что поможет ему принять решение. 
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Аннотация. Нарушения безопасности в киберпространстве влияют на 

физическую среду. Число и разнообразие таких нападений на киберфизические 

системы (КФС) растет впечатляющими темпами. Во времена Индустрии 4.0 и 

киберфизических систем обеспечение безопасности от киберфизических атак 

является серьезной задачей, которая требует применения методов оценки рис-

ков кибербезопасности, способных исследовать тесные взаимодействия и взаи-

мозависимости между киберфизическими и физическими компонентами в та-

ких системах. Однако существующие методы оценки рисков не учитывают эту 

специфическую характеристику КФС. В статье предлагается основанный на за-

висимостях, не зависящий от предметной области метод оценки рисков кибер-

безопасности, который использует исследуемую модель КФС, отражающую за-

висимости между компонентами системы. Предложенный метод определяет 

возможные пути атаки на критические компоненты КФС с точки зрения зло-

умышленника и определяет приоритетность этих путей в соответствии с рис-

ком их реализации, что позволяет защитникам определять эффективные сред-

ства контроля безопасности. 

Ключевые слова: киберфизические системы, анализ пути атаки, оценка 

риска, безопасность, системы промышленного контроля, индустрия 4.0. 

Для цитирования: Марченко И. В., Горлова А. А., Лысов Д. А. Оценка 

рисков для безопасности киберфизических систем на основе зависимости 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 157–172. 

 

Объединение информационных и коммуникационных технологий (ИКТ) с 

операционными технологиями (ОТ) привело к созданию киберфизических систем. 

Несмотря на преимущества такого слияния в области мониторинга и контроля 

традиционных промышленных систем управления, взаимозависимости между ки-

бер-элементами и физическими компонентами КФС создают новые виды рисков 
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для кибербезопасности, поскольку киберкомпоненты могут оказывать негативное 

воздействие на физическую среду, повышая тем самым риски для безопасности.  

В КФС неожиданные события происходят главным образом из-за слишком 

запутанных связей и взаимозависимостей между ее неоднородными компонента-

ми. 

Разнообразие активов и взаимодействий между ними в КФС является до-

полнительной причиной, по которой традиционные методы оценки рисков не мо-

гут идентифицировать киберфизические атаки, поскольку сфера охвата анализа 

этих методов ограничивается ИТ-системами. Традиционные КФС создавались как 

физически и логически изолированные системы, без каких-либо механизмов безо-

пасности, за исключением мер физической безопасности. Позднее эти системы 

были постепенно расширены за счет сетевой функциональности и могли подклю-

чаться к Интернету и обеспечивать дистанционный мониторинг и контроль [5]. 

Стандарт IEC TS 62351-1:2007 гласит, что обеспечение 100 % безопасности 

для каждого компонента системы не только считается дорогостоящим и непрак-

тичным решением, но и может препятствовать предприятиям, пытающимся ис-

пользовать механизмы безопасности. Поэтому методы оценки рисков для КФС 

должны уделять особое внимание повышению эффективности и недопущению 

ненужного анализа, который не имеет никакого значения для повышения безопас-

ности системы. 

Каждое нападение состоит из различных этапов, которые должны прохо-

дить шаг за шагом, чтобы достичь своей конечной цели, известной как «цепь 

уничтожения» [6]. Другими словами, каждое нападение можно рассматривать как 

цепь зависимостей. Поэтому для того, чтобы помешать злоумышленнику достичь 

своей цели и повлиять на систему, достаточно разорвать звенья этой цепи. Только 

одно нарушение пути атаки может защитить систему. Соответственно, можно оп-

ределить новое понятие «сквозной» защиты, в котором «сквозная» защита и безо-

пасность подразумевают отсутствие цепочки зависимости между двумя соответ-

ствующими компонентами.  

Киберфизические системы различны по своему характеру; это следует учи-

тывать при разработке метода, основанного на анализе путей атаки. В отличие от 

ИТ-систем, в КФС наиболее часто объектом сложных кибератак является воздей-

ствие на функциональность промышленных систем управления.  

Признавая преимущества использования анализа путей атаки для получения 

четкой картины возможных атак против КФС и учитывая ее специфические атри-

буты, в статье предлагается новый, основанный на зависимости, метод оценки 

риска. Этот метод сначала выявляет важнейшие активы системы, а затем обнару-

живает цепочки зависимостей между соответствующими активами, которые могут 

быть использованы злоумышленниками для совершения нападения на каждую из 

целей. Предлагаемый метод представляет собой комплексную методику, которая 

рассматривает как топологические, так и функциональные взаимосвязи между 

компонентами системы как прямые, так и скрытые зависимости в рамках КФС, 

чтобы обеспечить целостную оценку риска. Он использует моделирование для ви-

зуализации рисков безопасности, чтобы облегчить сотрудничество между экспер-
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тами по ИТ и ОТ в КФС. Это помогает защитникам понять намерения злоумыш-

ленников, тем самым направляя их использовать соответствующие подходы для 

уменьшения рисков. Предлагаемый метод не зависит от предметной области и 

был разработан для охвата всех КФС в различных областях, таких, как судоходст-

во, авиация и энергетика. В этой статье продемонстрирована работа предложенно-

го метода на примере КФС в области энергетики. 

Основной вклад данной работы заключается в следующем: предлагается ос-

нованный на зависимости метод оценки риска для определения путей целенаправ-

ленных атак в КФС, который учитывает киберфизическую и физико-

кибернетическую взаимозависимости внутри систем. Предлагаемый метод: 

 облегчает сотрудничество между экспертами по ИТ и ОП для выявления 

нежелательных событий с точки зрения безопасности; 

 раскрывает сложные киберфизические атаки, используя обратнный ана-

лиз, чтобы понять намерения злоумышленников; 

 повышает эффективность анализа пути атаки, заменяя слепой анализ це-

ленаправленным обратным анализом; 

 является реалистичным методом расчета риска и оценки вероятности и 

воздействия на основе показателей, которые охватывают требования как ИТ, так и 

ОТ. 

Методы оценки киберрисков для КФС чаще всего зависят от конкретной 

области, поскольку они должны учитывать безопасность как фактор воздействия, 

дополняющий «традиционные» факторы воздействия — конфиденциальность, 

целостность и доступность. Именно поэтому вопросы охраны и безопасности 

КФС изучаются совместно.  

Существующие методы оценки рисков для КФС учитывают только кибер-

часть или физическую часть по отдельности. Как упоминалось в [4], необходим 

целостный подход к изучению киберфизических систем, который мог бы регули-

ровать сложную связь между физическим процессом и инфраструктурой ИТ. 

 

Методология оценки рисков 

Предлагаемая методология оценки рисков разделена на четыре этапа. Для 

проведения целостной оценки рисков КФС прежде всего необходимо смоделиро-

вать систему, найти связи и зависимости между компонентами системы (1 этап). 

Это облегчит идентификацию цепочек зависимостей и использование методоло-

гии «галстука-бабочки», которая будет описана позднее, на 3 этапе. После того 

как система смоделирована, определяется и ранжируется критичность компонен-

тов системы (2 этап). На 3 этапе по каждому целевому компоненту, выбранному в 

соответствии с результатами второго этапа, проводится первый глубокий поиск 

для извлечения цепочек зависимостей. Затем определяются все нежелательные 

события для целевых компонентов и выясняется, сможет ли каждая выделенная 

цепочка зависимостей действительно привести к этому нежелательному событию. 

Для расчета риска собираются соответствующие показатели для оценки вероятно-

сти и воздействия, как с точки зрения безопасности, так и охраны (3 этап). После 
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расчета риска каждой выявленной цепочки зависимостей оцениваются результа-

ты. 

 

Первый этап: моделирование системы 

Для представления комплексной модели КФС, пригодной для оценки рис-

ков кибербезопасности, необходимо учитывать как топологические, так и функ-

циональные аспекты системы. Таким образом, первым шагом является выявление 

связей в рамках системы и выявление кибер- и физических взаимодействий в сис-

теме, которые обозначают соответственно потоки данных и материальные потоки 

в системе. Используемый метод — теория графов [3]. Здесь КФС моделируется 

как ориентированный граф G(V, E), в котором V является множеством вершин 

(узлов), представляющих компоненты системы, а E — это множество граней (свя-

зей), представляющих взаимосвязи между компонентами системы. 

 

Второй этап: определение и ранжирование важнейших компонентов системы 

Цель этого шага заключается в том, чтобы классифицировать критичность 

компонентов системы как потенциальную цель кибератак как с системной, так и с 

организационной точки зрения.  

Согласно [2] методу оценивается вклад компонентов системы, как звеньев, 

так и узлов, в сохранение функциональности системы и возможности подключе-

ния. 

На системном уровне основное внимание уделяется исключительно харак-

теристикам и роли компонентов, в то время как на организационном уровне сле-

дует рассматривать различные аспекты. Для определения важности каждого ком-

понента на организационном уровне заинтересованные стороны используют одну 

из следующих ценностей: 

 1 — низкая важность; 

 2 — средняя важность; 

 3 — высокая важность. 

Поскольку критичность организационного уровня измеряется в качествен-

ном отношении, ее следует надлежащим образом масштабировать до агрегирова-

ния с учетом критического уровня системы. Общая критичность компонента Xi 

вычисляется на основе формулы (1), в которой COrg и CSys ссылаются на критич-

ность организационного и системного уровней, соответственно. 
 

   (1) 

 

Третий этап: оценка рисков, связанных с зависимостью 

Данный шаг направлен на выявление возможных цепочек зависимостей 

между компонентами системы, которые могут быть использованы злоумышлен-

никами для достижения своей цели. В идеальной ситуации оценка рисков, начи-

нается с наиболее важных компонентов, ранжированных на втором этапе, и про-

должается до уровня критичности, который удовлетворяет владельцев систем. 
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Третий этап начинается с выбора одного из важнейших компонентов системы в 

качестве целевого узла Xi. Далее, все нежелательные события UE(Xi), которые 

могут повлиять на узел Xi определены. 

Затем выбирается одно из нежелательных событий, которое может повлиять 

на узел Xi (например, UEj(Xi)). При выполнении поиска в глубину обнаруживаются 

все некруговые цепочки зависимостей, которые заканчиваются на Xi. 

Для проведения анализа рисков кибербезопасности вместе с цепочкой зави-

симостей применяется концепция галстука-бабочки. Такая концепция широко ис-

пользуется в управлении рисками безопасности для выявления коренных причин 

и последствий опасностей. Как показано на рис. 1, правая сторона галстука-

бабочки в работе соответствует нежелательным событиям (UEj(xi)), которые могут 

произойти, левая сторона указывает причины (FUEj), которые могут привести к 

этим нежелательным событиям, а центральный узел отмечает изучаемый объ-

ект (Xi). 

 
Рис. 1. Галстук-бабочка 

Предположим, что для критического узла Xi, UE(Xi ) = {UE1(Xi ),…, UEm(Xi)} – 

есть m возможных нежелательных событий. Чтобы обнаружить пути атаки, наце-

ленные на узел Xi, необходимо начать с узла Xi и выбрать первое нежелательное 

событие (UE1(Xi)). Затем проверяются потенциальные опасности и угрозы, которые 

могут привести к этому событию, рассматривая узел Xi, узел Xi-1 и связь (Xi-1, Xi) 

как соответствующую поверхность атаки Xi. 

Если найдена причина UE1(Xi) (FUE1), происходит перемещение на один шаг 

влево от цепи и повторяем тот же процесс для следующего узла (Xi-1). FUE1 — ре-

жим уязвимости или отказа, который может вызвать UE1(Xi). (рис. 2).  

 

 
Рис. 2. Цепочка зависимостей и совместный анализ рисков для безопасности 
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Принимая во внимание актив Xi, FUEj указывает на предварительное условие 

j, которое, если выполнится, позволит осуществить постусловие UEj(Хi). С точки 

зрения безопасности, предварительное условие определяет режимы отказа и рас-

сматривает повреждение имущества, включая Xi, Xi-1 и связь (Xi-1, Xi), в то время 

как постусловие показывает окончательные эффекты и последствия материализа-

ции каждого предварительного условия. 

Из-за того, что цель оценки риска ясна с самого начала, здесь пути атаки и 

впоследствии риск для каждого целевого компонента Xi можно рассчитать отдель-

но без необходимости исследовать все взаимодействия и зависимости внутри сис-

темы. 

Для ясности приведен пример простого графа (рис. 3). Здесь предполагается 

заинтересованность в обнаружении путей атаки, которые заканчиваются на X1 и 

вызывают UE1(x1).  

 
Рис. 3. Простой пример обнаружения путей атаки 

Предположительно уязвимости и режимы отказов существуют между 

X7→X3→X1 и X12→X9→X5→X1, которые могут быть использованы злоумышлен-

никами и, следовательно, привести к UE1(Xi). Ссылаясь на предположение, которое 

может привести к UE1(Xi) из X5, исследование из узла X5 будет прекращено и этот 

узел будет удален из списка. Расследование продолжается до тех пор, пока не будут 

найдены пути 1 и 2. 

Последний пункт третьего этапа заключается в расчете риска. Для вычисле-

ния риска каждого пути атаки, который может привести к UEj(Xi), следует рассчи-

тать вероятность материализации этого пути. Для критического узла X0, риск мате-

риализации пути атаки Xn→…→X1→X0 с длиной n вычисляется следующим обра-

зом: 
 

    (2) 

 

где RPath — риск этого пути атаки; 

Li и Ii — вероятность и влияние нацеливания X0, соответственно.  
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Однако, может быть несколько путей атаки к критическому узлу Xi [1]. Что-

бы отразить это при вычислении риска каждого целевого узла Xi, используется 

формула (3):  

      (3) 

 

где Р(Xi) — вероятность доступа к узлу Xi, который отображает число путей 

атаки; Impact(Xi) — результат воздействия, возникающий при UEj(Xi). 

  

Из-за того, что пути атак для каждого целевого узла Xi взаимно независимы, 

вероятность доступа к Xi через хотя бы один из доступных путей атаки вычисляется 

на основе формулы (4): 
 

   (4) 

 

где p(pathi) — вероятность пути атаки i.  

После этого остается определить вероятность и воздействие. Как упомина-

лось выше, основная цель предлагаемого метода заключается в содействии одно-

временному анализу рисков в области безопасности и охраны в КФС. Для этого не-

обходимо рассчитать вероятность и воздействие нежелательного события на основе 

показателей, которые способствуют как безопасности, так и защищенности. Для 

проведения комплексной оценки рисков для КФС, которая охватывает как компо-

ненты ИТ, так и компоненты ОТ, необходимо оценивать воздействие на основе 

обоих подходов.  

Принимая во внимание как кибер-, так и физические аспекты КФС, для опре-

деления вероятности оцениваются 3 показателя, а именно: вектор доступа, необхо-

димые знания/навыки и внешние факторы. Метрика вектора доступа показывает, 

как злоумышленник может получить доступ к целевому компоненту и насколько 

это будет сложно. Метрика необходимых знаний/навыков отражает сложность ата-

ки. В метрике внешних факторов показана атака на загрузку ложных данных, в ко-

торой злоумышленникам необходимо отправлять ложные данные в определенный 

промежуток времени, чтобы иметь возможность поставить систему в нестабильную 

ситуацию. В таблицах 1 и 2 содержатся подробные указания в отношении присвое-

ния значений элементам риска.  

Таблица 1 

Вероятность 

Метрика Категория Описание Значение 

Вектор доступа 

Удаленный 
Удаленный доступ к уязвимому компоненту или 

ссылке извне системы (интернет) 
Высокая 

Соседний 

Доступ к уязвимому компоненту или ссылке из 

соседней подсистемы/подсети в рамках той же 

системы 

Средняя 
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Метрика Категория Описание Значение 

Локально-

физический 

Физический доступ к уязвимому компоненту или 

ссылке из той же подсистемы/подсети в той же 

системе 

Низкая 

Локально-

кибернетический 

Кибер-доступ к уязвимому компоненту или ссыл-

ке из той же подсистемы/подсети в той же систе-

ме 

Средняя 

Необходимые 

знания/навыки 

Высокие 
Успешная атака требует высокого уровня знаний 

и мастерства 
Высокая 

Средние 

Злоумышленник со средним уровнем зна-

ний/навыков может успешно атаковать уязвимый 

компонент или ссылку 

Средняя 

Отсутствуют 
Случайные сбои или атаки вслепую влияют на 

уязвимый компонент или ссылку 
Высокая 

Внешние фак-

торы 

Требуемые 
Для успешной атаки требуются внешние факторы 

(определенные возможности, привилегии) 
Высокая 

Отсутствуют 
Атака может быть проведена в любое время без 

каких-либо предварительных требований 
Высокая 

 

Таблица 2 

Влияние на изменение 

Метрика Описание 

Экономический эф-

фект 

Значимость экономических потерь и/или ухудшения качества продук-

ции или услуг 

Общественный эф-

фект 
Гибель людей, болезни, серьезные травмы, эвакуация 

Воздействие на ок-

ружающую среду 
Воздействие на население и окружающую среду 

Конфиденциальность 
Кибернетический домен (ИТ-ресурсы в киберфизической системе) 

Физический домен (другие ресурсы в киберфизической системе) 

Доступность 
Кибернетический домен (ИТ-ресурсы в киберфизической системе) 

Физический домен (другие ресурсы в киберфизической системе) 

Целостность 
Кибернетический домен (ИТ-ресурсы в киберфизической системе) 

Физический домен (другие ресурсы в киберфизической системе) 

 

Авторы в [7] пояснили, что баллы вероятности и воздействия равны средним 

показателям их составляющих. Поэтому вероятность и последствия использования 

уязвимости или опасности в цепочке зависимости рассчитываются на основе сред-
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них соответствующих показателей, определенных в таблицах 1 и 2, следующим об-

разом: 

 

      (5) 

.     (6) 

Количество баллов от 0 до 1. 

 

Оценка важности выявленных путей атаки 

Для каждого выбранного узла Xi в третьем этапе все нежелательные события 

UE(Xi) извлекаются, а затем шаги, повторяются, чтобы найти все связанные пути 

атаки и вычислить соответствующий риск. После завершения процесса третьего 

этапа необходимо оценить результаты и расставить приоритеты компонентов с бо-

лее высокой степенью риска, с тем чтобы были приняты надлежащие меры по 

уменьшению или регулированию риска. 

Помимо риска, связанного с каждым целевым компонентом Xi, еще одним 

фактором является воздействие на периметр. Согласно таблице 2, удар по перимет-

ру указывает на то, в какой степени сбой/неисправность одного узла может повли-

ять на систему. Удар по периметру каждого пути атаки можно вычислить на основе 

следующего уравнения: 

     (7) 

 

Анализируя результат третьей фазы, можно определить общие предвари-

тельные условия и компоненты, которые появляются в различных путях атаки. Это 

поможет разбить максимальное количество путей атаки с меньшими усилиями, и, 

следовательно, это повышает безопасность систем. 

 

Описание 

Эта система представляет собой простое приближение энергосистемы, кото-

рая состоит из четырех сетевых зон: корпоративной сети, демилитаризованной зо-

ны (ДМЗ), полевой сети и сети управления для контроля критическими инфра-

структурными компонентами в энергосистеме. Сеть управления соединяет кон-

трольный уровень с модулями управления более низкого уровня. Корпоративная 

сеть с сетью управления позволяет операторам мониторить и контролировать опе-

рации за пределами полевой сети. ДМЗ является отдельным сегментом сети, кото-

рый соединяется непосредственно с брандмауэром. Физический процесс системы 

осуществляется в полевой сети. Полевая сеть в исследовании представляет собой 

трехшинную двухлинейную систему передачи. Это модифицированная версия сис-

темы IEEE с девятью шинами и тремя генераторами, которая представляет собой 

процесс генерации и передачи энергии конечным пользователям и включает в себя 

несколько компонентов. 
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Анализ рисков 

Основываясь на описании системы и графическом рассмотрении тематиче-

ского исследования, был предоставлен диграф системы, как показано на рис. 4. 

Затем следует определить критичность компонентов системы. С этой целью 

метод [2] применяется для измерения значения каждого компонента с точки зрения 

системного уровня (например, Csys). Результат этого шага показан во втором столб-

це таблицы 3. В третьем столбце этой же таблицы указывается организационный 

уровень критичности каждого компонента, который определяется знаниями экс-

пертов в данном разделе. Наконец, используя Csys и COrg, вычисляется общая кри-

тичность компонентов на основе формулы (1). 

 
Рис. 4. Диграф системы 

Таблица 3 

Значение критичности компонентов системы 

Идентификатор узла Сsys Corg Ctotal 

B1/G1 0.1693 3 2.1484 

BR1 0.357 2 1.6764 

R1 0.4916 2 1.811 

B2 0.2829 2 1.6023 

BR2 0.3423 2 1.6617 

R2 0.4761 2 1.7955 

BR3 0.3423 2 1.6617 

R3 0.4761 2 1.7955 
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Идентификатор узла Сsys Corg Ctotal 

B3/G2 0.1693 3 2.1484 

BR4 0.357 2 1.6764 

R4 0.4916 2 1.811 

A1 1.959 3 3.9381 

A2 0.7322 3 2.7113 

A3 1.9791 3 3.9582 

A7 0.7977 1 1.4574 

A8 1.1544 1 1.8141 

A9 1.1584 2 2.4778 

A10 0.9474 2 2.2668 

A11 1.9228 2 3.2422 

 

Согласно таблице, узлы {G1, G2, A1, A2, A3, A9, A10, A11} имеют более вы-

сокий уровень критичности по сравнению с другими компонентами системы. G1 

был выбран как компонент для запуска третьей фазы и вычисления риска. 

Отключение генератора и его повреждение можно рассматривать как два не-

желательных события. Предполагается, что противники не имеют физического дос-

тупа к G1. Одной из существенных причин, приводящих к повреждению генерато-

ра в энергосистеме, является неправильная синхронизация (UE(G1)). 

После этого должны быть извлечены цепочки зависимостей, которые закан-

чиваются на G1 и проверены, могут ли отношения между узлами в каждой цепочке 

зависимостей формировать пути атаки.  

Далее была рассмотрена поверхность атаки BR1, чтобы найти возможные 

причины изменения состояния BR1. R1 рассматривается только как соседний узел. 

В этом случае злоумышленник (I4) может ввести ложные данные в BR1, используя 

ссылку (R1, BR1). Путь 2 в таблице 4 относится к ручному доступу I4. Используя 

уязвимости, извлекаются соответствующие пути атаки, которые приводят к нежела-

тельному событию UE(G1). Результаты перечислены в табл. 4.  

Таблица 4 

Пути атаки на G1 

№ Путь 

1 I4→BR1→G1 

2 I4→R1→BR1→G1 

3 A6→A7→A9→A11→A3→A1→R1→BR1→G1 

4 A6→A8→A10→A11→A3→A1→R1→BR1→G1 
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№ Путь 

5 A6→A8→A11→A3→A1→R1→BR1→G1 

6 A6→A8→A9→A11→A3→A1→R1→BR1→G1 

7 I2→A7→A9→A11→A3→A1→R1→BR1→G1 

8 I2→A8→A10→A11→A3→A1→R1→BR1→G1 

9 I2→A8→A10→A11→A3→A1→R1→BR1→G1 

10 I2→A8→A9→A11→A3→A1→R1→BR1→G1 

11 I3→A9→A11→A3→A1→R1→BR1→G1 

12 I3→A10→A11→A3→A1→R1→BR1→G1 

13 I3→A11→A3→A1→R1→BR1→G1 

14 I1→A1→R1→BR1→G1 

15 I1→HMI→R1→BR1→G1 

16 I1→HMI→BR1→G1 

17 I4→R3→A1→R1→BR1→G1 

Путь 17 подчеркивает необходимость учета как топологических, так и функ-

циональных зависимостей при оценке рисков. После определения соответствую-

щих путей атаки, можно определить вероятность и воздействие, связанные с каж-

дым шагом обозначенных путей атаки, на основе руководства в таблицах 1 и 2 со-

ответственно. 

Затем можно вычислить риск и воздействие по периметру каждого пути ата-

ки (табл. 5) на основе уравнений (2) и (7).  

Таблица 5 

Риск и влияние на периметр выявленных путей атаки 

Путь Вероятность Влияние на периметр Риск на пути атаки 

1 0.0012 0.0723 0.0032 

2 0.0013 0.0718 0.0035 

3 0.134 0.0659 0.3485 

4 0.134 0.0723 0.3485 

5 0.0583 0.0723 0.1515 

6 0.134 0.0718 0.3485 

7 0.1142 0.0659 0.2968 

8 0.1142 0.0723 0.2968 

9 0.0496 0.0649 0.1291 
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Путь Вероятность Влияние на периметр Риск на пути атаки 

10 0.1142 0.0645 0.2968 

11 0.0496 0.0586 0.1291 

12 0.0496 0.0449 0.1291 

13 0.0292 0.0488 0.0759 

14 0.0055 0.0381 0.0144 

15 0.0035 0.0352 0.0092 

16 0.0021 0.0244 0.0054 

17 0.0053 0.0562 0.0138 

Риск UE(G1) для компонента G1 рассчитывается на основе формулы (3) 

следующим образом: 

  
(8) 

На рис. 5 также показан риск каждого пути атаки. 

 

 
Рис. 5. Риск, связанный с каждым способом атаки 

Сравнение выявленных путей атаки на основе вероятности облегчает опреде-

ление наиболее вероятной точки проникновения и значительных путей атаки, кото-

рые могут привести к UE(G1). Вероятность нацеливания G1 через A6 и I2 выше, чем 

у остальных потенциальных точек входа. Эта информация имеет огромное значе-

ние для управления рисками в системе. 

Преимущества предложенного метода станут более очевидными, когда он 

будет применяться для оценки риска нескольких компонентов системы. Поэтому 

реле R1 будет считаться и другим критическим компонентом в системе. Чтобы рас-
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считать риск R1, предполагается, что злоумышленники хотят изменить настройки 

реле R1. Следуя тому же подходу, который описан ранее, были извлечены соответ-

ствующие пути атаки к R1 (табл. 6).  

Таблица 6 

Пути атаки на R1 

№ Путь 

1 A6→A7→A9→A11→A3→A1→ A2→R1 

2 A6→A8→A10→A11→A3→A1→ A2→R1 

3 A6→A8→A11→A3→A1→ A2→R1 

4 A6→A8→A9→A11→A3→A1→ A2→R1 

5 I2→A7→A9→A11→A3→A1→ A2→R1 

6 I2→A8→A10→A11→A3→A1→ A2→R1 

7 I2→A8→A11→A3→A1→ A2→R1 

8 I2→A8→A9→A11→A3→A1→ A2→R1 

9 I3→A9→A11→A3→A1→ A2→R1 

10 I3→A10→A11→A3→A1→ A2→R1 

11 I3→A11→A3→A1→ A2→R1 

12 I1→ A2→R1 

13 I4→R1 

 

Затем рассчитывается вероятность каждого пути и влияние нацеливания 

на R1, результат показан в табл. 7. 

Таблица 7 

Риск и периметр вероятности атаки пути на R1 

Путь Вероятность Влияние на периметр Риск на пути атаки 

1 0.1362 12.6 0.2996 

2 0.1362 12.5 0.2996 

3 0.0592 1.3 0.1302 

4 0.1362 12.6 0.2996 

5 0.116 12.6 0.2552 

6 0.116 12.5 0.2552 

7 0.0504 11.3 0.1109 

8 0.116 12.6 0.2552 
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Путь Вероятность Влияние на периметр Риск на пути атаки 

9 0.0504 11.1 0.1109 

10 0.0504 11.1 0.1109 

11 0.0297 9.8 0.0653 

12 0.0021 5 0.0046 

13 0.0008 2.2 0.0018 

 

Принимая во внимание выявленные пути атаки, вероятность и влияние 

нацеливания на R1, можно вычислить риск нацеливания на R1 на основе урав-

нения (3) следующим способом: 

 
               (9) 

Теперь, сравнивая риск G1 с риском R1, можно понять, что в этой системе G1 

требует большего внимания, чем R1, что разумно, поскольку G1 должен поставлять 

электроэнергию в систему. Этот результат также соответствует уровню критично-

сти G1 по сравнению с R1. 

 

Заключение 

В статье рассматриваются кибер- и физические аспекты КФС для оценки 

рисков кибербезопасности. Предложенный метод облегчает сотрудничество между 

операторами ИТ и ОТ и, следовательно, облегчает идентификацию трудноопреде-

лимых и сложных путей атаки на КФС. Это стало возможным благодаря оценке 

риска того, что пути нападения, ведущие к целевому компоненту КФС, материали-

зуются. Для каждого критического компонента системы извлекаются все связанные 

цепочки зависимостей и изучаются возможные сценарии атаки для каждого пути. 

Для всех критических компонентов в цепочке зависимостей исследуются сам кри-

тический компонент, его соседний узел и входящее звено, чтобы обнаружить все 

возможные дефекты. Для повышения эффективности анализа пути атаки выбирает-

ся метод обратного отслеживания. Была продемонстрирована работа предложенно-

го метода с использованием, в качестве примера КФС, реалистичной энергосисте-

мы.  

Предложенный метод помогает владельцам систем и операторам устанавли-

вать свою цель с самого начала анализа и выводить только те пути, которые могут 

привести к нежелательным событиям, затрагивающим целевой компонент. Инфор-

мация, полученная с помощью предлагаемого метода оценки рисков, может быть 

дополнительно использована для разработки комплексного метода управления рис-

ками для КФС. 
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Аннотация. Защита информации является одним из самых важных и 

главных направлений в современном мире и её участие в обществе становится 

всё более заметным. Защита информации позволяет сохранить необходимые 

данные от случайной потери, защитить от несанкционированного доступа, сбе-

речь от кражи злоумышленников и это лишь некоторые примеры, которые осо-

бенно актуальны на сегодняшний день.  
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Современное общество развивается с космической скоростью, и наука не 

стоит на месте. С каждым днем существует все больше и больше способов об-

хода защиты информации. Но также и выстроенная система защиты информа-

ции не стоит на месте и развивается с каждым днем. Появляется альтернатив-

ная защита на основе развивающихся вариантов атаки хакеров. 

В Российской армии существуют очень много информации, требующей 

полной и комплексной защиты. Самая главная информация в Российской ар-

мии, подлежащая защите — это государственная тайна. Понятие государствен-

ной тайны определено согласно статье 2 Закона Российской Федерации от 21 

июля 1993г. № 5485 – I «О государственной тайне» [1]. Государственная тайна 

— информация, имеющая особенную важность для государства, доступ к кото-

рой строго ограничен и за разглашение которой предусмотрена уголовная от-

ветственность. Информация, относящаяся к государственной тайне [22]: 

 о вооружённых силах; 

 военной промышленности; 

 научной деятельности, имеющей военной значение; 

 спецслужбах; 
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 непубличной внешнеполитической деятельности. 

Рассмотрим процесс защиты информации с точки зрения интереса войск 

радиоэлектронной борьбы (РЭБ). Для начала разберемся, что же такое РЭБ и 

какие цели она выполняет. 

Радиоэлектронная борьбы предполагает использование войсками радио-

помех для нарушения работы вражеских систем связи и управления беспилот-

ными летательными аппаратами (БПЛА), а также радаров, систем наведения, 

подавления и так далее. Как в прошлом, так и в настоящем времени войска ра-

диоэлектронной борьбы являются неотъемлемой частью военных операций, 

они всегда были и будут востребованы. Наша армия известна всему миру свои-

ми передовыми возможностями в области радиоэлектронной борьбы, которое 

имеет значительное преимущество в борьбе со врагом. 

РЭБ помогает нашим войскам достичь тактического преимущества при 

решении оборонительных и наступательных задач. РЭБ, как и защита инфор-

мации имеют одну общую цель — минимизировать и обнулить возможность 

противника собирать информацию с помощью разведки [3]. 

Основные цели радиоэлектронной борьбы: 

 контроль (контроль над ведением действий противника, отслеживание 

передвижения войск, передвижения техники и т. д., получение преимущества 

для контроля каналов связи и лишение возможности врага действовать эффек-

тивно); 

 обман (введение в заблуждение электронных систем подавления про-

тивника и нарушение связи); 

 лишение возможности координировать действия противника; 

 нарушение работы (прерывание работы электронных систем и инфра-

структуры противника; 

 уничтожение (физическое повреждение или уничтожение электронных 

систем подавления противника). 

Исходя из выделенных целей войск радиоэлектронной борьбы можно 

сделать выводы о том, что ценность информации и степень ее защиты от зло-

умышленников становится все больше. Умение правильно владеть информаци-

ей становится важнейшим качеством каждого военнослужащего. 

Чтобы нейтрализовать угрозы, необходимо выявить и распределить их на 

классы, специалисты по защите информации подразделяют их на два вида: 

 внутренние (конфликты личного состава, создание искусственно нака-

ленной атмосферы); 

 внешние (действия противника, находящихся за пределами Российской 

Федерации). 

Для эффективной защиты можно выделить следующие мероприятия по 

обеспечению информационной безопасности: 

1. Защита информации от повреждения, утечки, перехвата; 

2. Психологическая защита личного состава, психологическая помощь 

военнослужащим. 
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Эти меры необходимо принять во внимание ввиду того, что устойчивая 

система защиты информации должна стать причиной снижения боеспособности 

войск противника, снижение их мотивации вести военные действия. 

Таким образом, информация, циркулирующая в войсках радиоэлектрон-

ной борьбы, имеет высокое значение и большую важность для врага, особенно 

в настоящее время. Противник всеми способами пытается завладеть информа-

цией для получения тактического преимущества. Для того, чтобы этого не до-

пустить защита информации должна носить комплексный характер. 
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Каждый день в мире совершаются тысячи цифровых атак, угрожающих 

безопасности и конфиденциальности информации. На защиту конфеденциаль-

ным данным становится информационная безопасность. 

Информационная безопасность — важнейшая задача современного обще-

ства, так как зависимость от цифровых систем и Интернета постоянно растет. 

Практика кражи личных конфидециальных и общественных «секретов» в со-

временном мире быстро развивается, растут возможности отъема информации, 

следовательно растет и спрос на системы защиты, которым мешают киберугро-

зы. 

Киберугрозы становятся все более опасными, проникая в различные сфе-

ры жизни. Понимание и борьба с этими угрозами становятся неотъемлемой ча-

стью современного общества, требующей постоянного внимания и обновления 

соответствующих мер защиты. Киберугроза является распространением вредо-

носной информации и спама в Сети, ставящая под угрозу персональную ин-

формационную безопасность человека, компании или  государства [2]. 

Основными видами внешних киберугроз являются вирусы, спам, фишинг, 

DoS/DDoS-атаки, удаленный доступ и т. д. 

Вирус — это программный код, который самовоспроизводится и может 

самопроизвольно присоединяться к файлам, заражать их и создавать свои ко-

пии [3]. 

Спам — это массовая рассылка сообщений получателям без их согласия и 

размещение опасных вредоносных программ [4]. 
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Фишинг — массовая рассылка сообщений получателям без их согласия, 

нацеленнная на узкие группы пользователей и содержащая  сообщения с соци-

альным контекстом, призывающие потенциальную жертву открыть исполняе-

мый файл или перейти на сайт, содержащий вредоносный код [1, с. 5]. 

DoS-атака — атака на вычислительную систему, доводящая её до отказа, 

то есть создание таких условий, при которых легитимные пользователи систе-

мы не могли получить доступ к предоставляемым системой ресурсам (серве-

рам), либо этот доступ затруднён. DDoS-атаки в отличие от DoS-атаки имеют 

цель сделать сетевые ресурсы или каналы связи недоступными для легитимных 

пользователей [5]. 

Удаленный доступ — атака со стороны злоумышленников, с помощью 

которой они получают возможность читать и редактировать документы, хра-

нящиеся на файл-серверах и в компьютерах, по собственному желанию унич-

тожать их, внедрять собственные программы и т. д. [1, с. 5]. 

Обращаясь к традиционным мерам защиты основных киберугроз, выде-

ляют брнмаэры, системы обнаружения вторжений (IDS) и шифрование. Бран-

мауэры — это защитный экран между глобальным интернетом и локальной 

компьютерной сетью организации [5]. Он выполняет функцию проверки и 

фильтрации данных, поступающих из интернета. В зависимости от настроек 

брандмауэр может пропустить их или заблокировать, различают сетевой 

брандмауэр (или, по-другому, сетевой экран) и брандмауэр, встроенный в опе-

рационную систему Windows. На основе их функциональности бранмауэры за-

щищают от фишинга и DDoS-атак. 

Системы обнаружения вторжений (IDS) — система обнаружения вторже-

ний, предназначенная для регистрации подозрительных действий в сети, уве-

домляющая о них ответственного за информационную безопасность сотрудни-

ка с помощью передачи сообщения на консоль управления [6]. Данный способ 

защиты способствует устранению вирусов, устраняет попытки несанкциониро-

ванного доступа к системе или сети (удалённого доступа) и защищает DoS-

атаки, направленные на отключение системы или сети. 

Шифрование — метод защиты данных, который преобразовывает их та-

ким образом, что сообщения способны прочитать только авторизованные поль-

зователи [7]. Для обратного преобразования (дешифрования) и доступа к пере-

даваемым сообщениям такие пользователи используют специальный ключ. 

Данный метод защищает пользователя от перехвата данных, несанкциониро-

ванного доступа к системе, вирусов и вредоноснызх ПО. 

В заключении следует отметить, что все вышеперечисленные методы 

очень малоэффективны по отдельности, так как каждый из них имеют свои ог-

раничения. Данные меры безопасности полагаются на правила и набор опера-

ций, которых может быть недостаточно для обнаружения и дезактивации новых 

неизвестных атак. Так же они могут ложно срабатывать и неспособны адапти-

роваться к меняющемуся уровню угроз. Поэтому необходимо использовать со-

вокупность данных методов для эффективной защиты и конфеденциальности 

данных пользователя. 
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Аннотация. В данной статье проанализированы виды конфиденциальной 

информации, обрабатываемой и хранимой в организациях сферы здравоохране-

ния и рассмотрены основные виды угроз информационной безопасности таких 

организаций. 

Ключевые слова: информационная безопасность, здравоохранение, пер-

сональные данные пациентов, коммерческая тайна, медицинская (врачебная) 

тайна, виды угроз информационной безопасности. 

Для цитирования: Матюхина Г. Д., Ковалев М. В. Основные виды угроз 

информационной безопасности в организациях сферы здравоохранения 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 180–183. 

 

В организациях сферы здравоохранения обрабатывается и хранится не-

сколько видов конфиденциальной информации, требующей защиты от различ-

ных видов угроз во избежание возникновения ущерба. 

Система здравоохранения России, функционирующая для поддержания и 

улучшения качества жизни населения, играет роль в социально-экономическом 

развитии как страны в целом, так и отдельных её регионов. Внедрение инфор-

мационных технологий в учреждениях сферы здравоохранения необходимо для 

повышения качества медицинской помощи граждан. При использовании ин-

формационных технологий многие данные находятся под угрозой кибератак со 

стороны злоумышленников, поэтому для защиты информационных технологий 

применяются средства по обеспечению информационной безопасности. Одна-

ко, уровень зрелости информационной безопасности в медицинских учрежде-

ниях России, согласно исследованию BI.ZONE, по состоянию на 2020 год нахо-

дился на невысоком уровне по сравнению с другими отраслями (2.2 балла по 

пятибалльной шкале) [5. Кроме этого за первые шесть месяцев 2020 года было 

зафиксировано 25 утечек конфиденциальной информации, связанной с под-

тверждёнными анализами на короновирусную инфекцию COVID-19 [5]. 
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К видам конфиденциальной информации в сфере здравоохранения отно-

сятся: персональные данные пациентов (ПДп), медицинская (врачебная) тайна, 

коммерческая тайна, статистические сведения и иная служебная информация 

[2]. 

Персональными данными пациента является ФИО, место рождения и 

проживания, контактная информация, номер медицинского полиса и прочее.  

Медицинская (врачебная) тайна включает сведения, описывающие со-

стояние пациента: его здоровье, наличие каких-либо заболеваний, диагнозы, ре-

зультаты лечения, в соответствие с п. 1 ст.13 и п.2 ст. 22 N-323 ФЗ «Об основах 

охраны здоровья граждан в Российской Федерации» от 21.11.2011 [4]. 

Коммерческая тайна включает следующие сведения: сведения клиентской 

базы, планы развития организации, методология лечения болезней, способы 

проведения качественных исследований и проверок. 

Статистическими сведениями является информация из карт пациентов, 

сведения о работниках медицинских учреждений (например, зарплаты), их ра-

боте с бюджетными средствами. 

Иной служебной информацией являются такие результаты служебных 

проверок по исполнению требований по работе и служебным обязанностям. 

Такая информация из организаций нередко подвергается хакерским ата-

кам, ведущим к утечкам данных из медицинских учреждений. Из всех сущест-

вующих видов угроз ИБ для медучреждений наиболее часто встречаются сле-

дующие: имитация (подделка личности) другого лица сотрудником организа-

ции (включая имитацию другого лица медицинскими работниками и вспомога-

тельным персоналом), имитация другого лица поставщиками услуг, имитация 

другого лица посторонними лицами, попадание вредоносного или разруши-

тельного программного обеспечения (вирусы, черви и другое вредоносное ПО), 

злоупотребление системными ресурсами и т. д. [3]. 

Имитация другого лица сотрудниками организации заключается в ис-

пользовании системы теми, кто извлекает выгоду из учетных записей, не при-

надлежащих им [1]. Примером подобного может являться работа одного меди-

цинского работника и замена его другим на рабочей станции с продолжением 

работать по уже открытой карте объекта оказания медицинской помощи без 

выхода первого пользователя и входа второго пользователя. Такая имитация 

другого лица сотрудниками организации является источником нарушений кон-

фиденциальности. 

Имитация другого лица поставщиками услуг заключается в использова-

нии сотрудниками, работающими на договорной основе, привилегированного 

доступа к системам для получения несанкционированного доступа к данным 

[2]. Данная угроза информационной безопасности медицинского учреждения 

является нарушением безопасного обеспечения использования внешних источ-

ников, что ведёт к утечке конфиденциальности персональной медицинской ин-

формации. 

Имитация другого лица посторонними лицами заключается в получение 

доступа к данным или ресурсам системы, выдав себя за уполномоченного поль-
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зователя или обманным путем став уполномоченным пользователем [2]. Треть-

ими лицами могут быть: хакеры, журналисты, частные детективы и «хактиви-

сты» (хакеры, которые работают от имени или в поддержку политических 

группировок). При такой угрозе отказывает одна или несколько мер безопасно-

сти: идентификация пользователя, аутентификация пользователя, аутентифика-

ция источника, контроль доступа и управление полномочиями. 

В заключении следует отметить, что основные угрозы информационной 

безопасности, рассмотренные выше, представляют основные риски для обеспе-

чения информационной безопасности в медицинских организациях. Эти угрозы 

могут привести к утечкам данных и нарушению конфиденциальности персо-

нальных данных граждан, что противоречит законам Российской Федерации. 
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Аннотация. Рассмотрены основные критерии оценки финансового 

ущерба при утечки персональных данных в организации. 
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суда. 

Для цитирования: Матюхина Г. Д., Седаков К. А., Ермаков С. А. Основ-

ные критерии в оценке ущерба от утечки персональных данных 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 184–187. 

 

В современной эпохе цифровизации, когда информационные технологии 

становятся все более важными в различных областях жизни, вопросы безопас-

ности персональных данных становятся все более актуальными. Для уменьше-

ния риска утечки информации, компаниям нужно сначала оценить возможный 

ущерб. Способы оценки ущерба, основанные на количественном анализе рис-

ков, пользуются наибольшей популярностью. 

Один из важных аспектов таких методов, как метод Дельфи, метод ко-

миссии, метод суда и т. д., — это качественный анализ. Он основывается на 

оценке рисков и их возможных последствий с использованием различных кри-

териев, таких как затраты, официальные требования, социально-экономические 

аспекты, внешняя среда, интересы заказчика и другие исходные данные [4].  

Количественный анализ — это анализ потенциального воздействия иден-

тифицированных рисков на общие цели проекта. Он используется для оценки 

рисков, полученных в результате качественного анализа. При нём оцениваются 

вероятности возникновения рисков и размеры ущерба/выгоды. Для того чтобы 

выбрать тот или иной способ анализа финансового ущерба, необходимо опре-

делить бюджет проекта и затраченное время.   
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Обращаясь к критериям, по которым производится тот или иной анализ 

рисков, рассматриваются следующие критерии анализа:  

1. Описание самого проекта.  

2. Активы организационного процесса.  

3. Реестр рисков.  

4. План управления данными рисками.  

5. Оценка срочности риска. 

Активами организационного процесса являются:  

 базы данных, накопленных в процессе подготовки и реализации 

проекта; 

 использование некоторых данных рисков предыдущих проектов,  

 коллектив, занимающийся разработкой данного проекта.  

Под описанием самого проекта понимается описание именно конкретной 

цели достижения поставленного результата. Оно служит для определения сте-

пени неопределённости. 

Для плана управления данными рисков существуют категории рисков, 

распределение ролей и ответственности в управлении рисками, определение 

вероятности возникновения последствий, уточнение толерантности к риску 

участников проекта. 

Реестр рисков подразумевает под собой список идентифицированных 

рисков, который включает в себя сами риски и их причины возникновения. 

Оценка срочности риска — определение важности риска и моментальное 

реагирование его возникновение. На оценку срочности влияет ранг риска и 

симптомы самого риска. 

Одним из способов оценки финансового ущерба является метод суда. Ме-

тод суда — это способ проведения коллективной оценки идей и вариантов ре-

шения. Он заключается в том, чтобы три категории людей: «прокурор», «адво-

кат», «судья» провели совещание, на котором «прокурор» критикует предложе-

ние, а «адвокат» защищает, а «судья» выносит своё решение, выслушав все 

стороны. Кроме этого существует функция модератора, заключающаяся в мир-

ном урегулирование конфликтов во время проведения данного мероприятия. 

Эту функцию может взять на себя «судья». Данный метод используется в полу-

игровой форме, что за частую является одним из его недостатков, так как не 

всегда все способны работать на серьёзный результат в игровой форме и в про-

цессе соответствовать своей роли [1]. 

Этот метод предлагает несколько вариантов решения проблемы, исходя 

из критериев финансового ущерба, которые обсуждаются коллективно без ано-

нимности, что может вызывать разногласия между специалистами. Однако ме-

тод неэффективен из-за субъективного мнения каждого специалиста и требует 

много времени. 

Проанализировав выше сказанное, можно сделать вывод, что определение 

конечного ущерба для организации в случае утечки персональных данных 

представляет собой сложную задачу. Основными критериями определения 

ущерба являются: размер штрафа в соответствии с законодательством РФ, ко-
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личество исков от потерпевших, а также стоимость компенсации ущерба для 

субъектов данных. Значение минимального/максимального штрафа на юриди-

ческое лицо, согласно законодательству РФ, составляет от ста тысяч до восем-

надцати миллионов рублей в соответствие с КоАП РФ Статья 13.11 [2]. 

Количество исков от субъектов персональных данных означает количест-

во людей, пострадавших от утечки информации о клиентах или сотрудниках. 

Чем больше пострадавших, тем больший финансовый ущерб наносится органи-

зации. 

Стоимость возмещения ущерба субъектам персональных данных ограни-

чивается ч. 2 ст. 24 Закона 152 ФЗ. Моральный вред, причиненный субъекту, 

вследствие нарушения его прав, нарушения правил обработки персональных 

данных, установленных настоящим ФЗ, а также требований к защите, установ-

ленных в соответствии с настоящим ФЗ, подлежит возмещению в соответствии 

с законодательством Российской Федерации [3]. 

Таким образом, текущий способ оценки конечного ущерба для организа-

ции на основе количественного анализа в случае утечки персональных данных 

представляет собой сложную задачу и не может быть задействован, поскольку 

отсутствуют основные критерии определения ущерба: размер штрафа в соот-

ветствии с законодательством РФ, количество исков от потерпевших, а также 

стоимость компенсации ущерба для субъектов данных. 
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Аннотация. В статье представлен анализ использования инструментов 

сканирования сети для изучения веб-сайта. В статье рассматривается процесс 

сканирования портов и выявления потенциальных уязвимостей, а также мето-

дика проведения анализа с целью повышения безопасности сайта. 

Ключевые слова: анализ, веб-сайт, инструменты сканирования сети, ска-

нирование портов, безопасность, уязвимости. 

Для цитирования: Мышляков Д. В., Голембиовская О. М., Рабееах 

С. К. Б. Анализ веб-сайта с помощью инструментов сканирования сети 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 188–191. 

 

В современном информационном мире веб-сайты становятся все более 

важным и фундаментальным элементом успешного функционирования, как для 

бизнеса, так и для личных целей. Однако, наряду с возрастающей значимостью 

веб-ресурсов, возрастает и уровень угроз для их безопасности. В связи с этим, 

проведение анализа веб-сайта с использованием инструментов сканирования 

сети становится необходимым шагом для обеспечения безопасности и надеж-

ности сайта. 

Анализ веб-сайта с помощью таких инструментов позволяет выявить по-

тенциальные уязвимости, ошибки конфигурации, утечки данных и другие про-

блемы, которые могут стать причиной угрозы для сайта и его пользователей. 

Кроме того, данный тип анализа помогает обнаружить скрытые угрозы, кото-

рые могут оставаться незамеченными без специализированных инструментов. 

Таким образом, важность проведения анализа веб-сайта с использованием 

инструментов сканирования сети не может быть недооценена. Этот процесс 

помогает обеспечить безопасность сайта, защитить информацию на нем и по-

высить уровень доверия пользователей. В данной статье рассматриваются ос-
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новные принципы анализа веб-сайтов и роль инструментов сканирования сети в 

этом процессе. 

Два основных инструмента сканирования сети, которые широко исполь-

зуются — это Nmap и DiG. 

Nmap — это мощный инструмент сканирования портов и сетей, который 

позволяет анализировать устройства в сети, идентифицировать открытые пор-

ты, определять службы, работающие на этих портах, и даже выявлять потенци-

альные уязвимости в системах. Nmap предоставляет обширные возможности 

для сканирования сетей различных типов и размеров, а также для проведения 

тестов на проникновение [1]. 

DiG (Domain Information Groper) — это утилита, используемая для вы-

полнения DNS-запросов и получения информации о доменах, IP-адресах, име-

нах хостов и других связанных данных. DiG позволяет анализировать DNS-

запросы, проверять состояние доменных записей, идентифицировать возмож-

ные проблемы с настройками DNS и т. д. Этот инструмент является важным 

компонентом в анализе безопасности веб-сайтов. 

Nmap и DiG обладают различными функциональностями, которые позво-

ляют проводить комплексный анализ веб-сайтов. Nmap способен сканировать 

отдельные узлы, целые сети, определять хосты и порты, исследовать уязвимо-

сти и многое другое. DiG, в свою очередь, предоставляет информацию о DNS-

запросах, резолвинге доменных имен, проверке конфигурации DNS и другую 

полезную информацию об инфраструктуре сайта. 

При проведении сканирования веб-сайта X с помощью инструмента 

Nmap были получены следующие результаты: 

IP-адрес хоста: 84.42.79.98 

Сканирование выполнено за 4,14 секунды 

 По результатам сканирования были обнаружены следующие порты 

и их статусы: 

 21/TCP: Фильтрованный FTP; 

 22/TCP: С фильтрацией SSH; 

 23/tcp: Фильтрует Telnet; 

 80/tcp: HTTP с фильтрацией; 

 110/TCP: С фильтрацией POP3; 

 143/TCP: Отфильтрованное изображение; 

 443/TCP: Фильтруется HTTPS; 

 3389/TCP: Фильтруется MS-WBT-сервер. 

Из результатов сканирования видно, что большинство портов сайта X.ru 

защищены фильтрами или брандмауэром, что может создавать препятствия для 

доступа к соответствующим службам. Это говорит о хорошем уровне безопас-

ности, так как доступ к сервисам ограничен. 

В целом, анализ результатов сканирования сети для веб-сайта X.ru дает 

представление о степени безопасности и конфигурации сервера, а также помо-

гает выявить потенциальные уязвимости и проблемы безопасности. 
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Проведено сканирование сайтов через сервис dig для подтверждения по-

лученных данных. Результаты показали информацию о домене X.ru, что допол-

няет обнаруженные данные с Nmap. Это подтверждает наличие соответствую-

щих записей и связей между IP-адресами и доменными именами. 

Проведенный анализ веб-сайта X с использованием инструментов скани-

рования сети Nmap и DiG позволил получить ценные данные о его безопасно-

сти и конфигурации. Открытые порты и фильтрация служб говорят о наличии 

хорошей защиты и контроля доступа к сайту. Результаты сканирования позво-

ляют лучше понять степень безопасности сайта и выявить потенциальные уяз-

вимости. 

Использование инструмента Nmap позволило идентифицировать откры-

тые порты на сервере, а также выявить фильтрацию трафика на некоторых 

службах, что свидетельствует о хорошей настройке брандмауэра или других 

защитных механизмов. Это важно для предотвращения возможных атак или не-

санкционированного доступа. 

DiG дополнил результаты сканирования, предоставив дополнительную 

информацию о DNS-запросах и доменных данных. Этот инструмент является 

неотъемлемой частью комплексного анализа безопасности веб-сайтов, позволяя 

проверить корректность настроек DNS и подтвердить соответствие доменных 

записей. 

Рекомендации по использованию инструментов сканирования сети для 

анализа безопасности веб-сайтов включают регулярное проведение сканирова-

ний, мониторинг защиты открытых портов и обновление защитных мероприя-

тий для обеспечения стабильной безопасности сайта. Также стоит обращать 

внимание на исправление выявленных уязвимостей и улучшение общей конфи-

гурации сервера. 

Анализ веб-сайта с помощью инструментов сканирования сети является 

важным шагом для обеспечения безопасности сайта и защиты информации. 

Правильно примененные инструменты позволяют выявить уязвимости и про-

блемы, которые могут быть устранены для повышения уровня безопасности и 

надежности веб-ресурса X. 

В итоге, использование инструментов сканирования сети, таких как Nmap 

и DiG, представляет собой необходимую практику для оценки безопасности 

веб-сайтов и минимизации угроз. Путем анализа полученных данных мы мо-

жем улучшить защиту сайта, обеспечить сохранность данных и повысить дове-

рие пользователей к ресурсу. 

Проведение анализа веб-сайта с использованием инструментов сканиро-

вания сети имеет принципиальное значение для обеспечения безопасности и 

защиты информации на веб-ресурсах. В свете все возрастающих угроз и высо-

кой значимости веб-сайтов, данный процесс становится обязательным шагом 

для предотвращения возможных атак и уязвимостей. 

Проведенный анализ с использованием таких широко используемых ин-

струментов, как Nmap и DiG, позволяет обнаружить потенциальные уязвимо-

сти, конфигурационные ошибки, утечки данных и другие проблемы, которые 
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могут представлять угрозу для безопасности веб-сайта и его пользователей. Это 

позволяет рано выявлять скрытые угрозы и проблемы, которые могли бы ос-

таться незамеченными без специализированных инструментов сканирования. 

Важность проведения анализа веб-сайта с использованием инструментов 

сканирования сети не может быть недооценена. Этот процесс способствует ук-

реплению безопасности сайта, защите конфиденциальной информации и повы-

шению уровня доверия пользователей к ресурсу. Результаты анализа помогают 

лучше понять степень безопасности сайта, выявить уязвимости и возможные 

проблемы безопасности, что важно для принятия необходимых мер по их уст-

ранению. 

Таким образом, анализ веб-сайта с использованием инструментов скани-

рования сети является неотъемлемой частью обеспечения безопасности в вир-

туальной среде. Правильно примененные инструменты помогают создать на-

дежную защиту от потенциальных угроз, минимизируя риски и обеспечивая 

сохранность информации на веб-ресурсе. Выводы, полученные в результате 

анализа веб-сайта X с использованием инструментов Nmap и DiG, подчеркива-

ют важность регулярного проведения сканирований, мониторинга защиты пор-

тов и обновления защитных мероприятий. Благодаря этому процессу можно 

обеспечить стабильную безопасность сайта, предотвращая возможные атаки и 

несанкционированный доступ. 
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особенностей в существующих методах оценки эффективности средств защиты 

персональных данных // Информационная безопасность и защита персональных 

данных. Проблемы и пути их решения. Брянск, 2024. C. 192–195. 

 

Количество цифровых данных, содержащих личную информацию, в на-

шем мире растет с каждым днем, вызывая необходимость обеспечения их адек-

ватной защиты. В условиях постоянных угроз кибербезопасности становится 

все более актуальным вопрос эффективности средств защиты персональных 

данных. Для оценки эффективности таких средств на сегодняшний день суще-

ствует множество методов и подходов. В данной статье мы пройдемся по ос-

новным особенностям существующих методов оценки эффективности средств 

защиты персональных данных, выявим их преимущества и недостатки, а также 

рассмотрим возможные пути улучшения данной методологии [2]. 

Цель данной работы заключается в изучении и анализе разнообразных 

подходов к оценке эффективности средств защиты персональных данных, при-

меняемых в современном информационном обществе. Основное внимание бу-

дет уделено выявлению основных принципов и методов, используемых для 

оценки уровня безопасности персональных данных, а также анализу их досто-

инств и недостатков. На основе этого анализа будет составлен обзор наиболее 
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результативных методов оценки защиты личных данных, что позволит выде-

лить оптимальные практики в данной области и предложить рекомендации для 

улучшения уровня безопасности и конфиденциальности информации. Уровень 

угроз для персональных данных постоянно возрастает, что требует постоянного 

контроля и совершенствования методов и средств их защиты. Рассмотрение 

существующих методов оценки эффективности средств защиты личных данных 

позволит определить их сильные и слабые стороны, а также выявить потенци-

альные области улучшения. Критическое осмысление проблемы обеспечения 

безопасности данных сегодня является ключевым элементом современной ин-

формационной безопасности, и исследование различных подходов к оценке 

эффективности защиты персональных данных способствует развитию этой об-

ласти. 

Существует несколько основных подходов к оценке эффективности 

средств защиты персональных данных, каждый из которых имеет свои особен-

ности и области применения в практике информационной безопасности [1]. 

Среди них выделяются следующие типы методов: 

1. Квалификационный подход: основан на оценке квалификации и 

опыта специалистов по информационной безопасности, которые анализируют 

системы защиты и выявляют их уязвимости. 

 преимущества: 

 основан на экспертной оценке специалистов по информаци-

онной безопасности; 

 позволяет выявить уязвимости, которые могут быть не заме-

чены другими методами. 

 недостатки: 

 требует высокой квалификации экспертов; 

 подвержен субъективному восприятию. 

2. Технический подход: включает в себя использование специализи-

рованных инструментов и программного обеспечения для сканирования уровня 

безопасности систем и сетей. 

 преимущества: 

 использует специализированные инструменты для точного 

сканирования уровня безопасности; 

 может автоматизировать процессы оценки. 

 недостатки: 

 может быть ограничен в области применения; 

 требует постоянного обновления инструментов. 

3. Метрический подход: основан на количественной оценке показате-

лей эффективности средств защиты, таких как время обнаружения угрозы, вре-

мя реакции на инциденты безопасности и другие параметры. 

 преимущества: 

 обеспечивает количественные оценки эффективности защиты 

данных; 
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 позволяет проводить сравнительный анализ различных мето-

дов. 

 недостатки: 

 требует определения показателей для измерения; 

 может быть сложен в применении для некоторых организа-

ций. 

Подходы к оценке эффективности средств защиты персональных данных могут 

быть различны в зависимости от конкретных требований организации и харак-

теристик информационной инфраструктуры. Некоторые из основных подходов 

включают в себя: 

 анализ уязвимостей: оценка уровня уязвимости систем и приложе-

ний для выявления возможных точек атаки со стороны злоумышленников; 

 оценка соответствия стандартам безопасности: проверка соответст-

вия системы защиты персональных данных стандартам и правилам безопасно-

сти, установленным в отрасли или государственными органами; 

 проверка уровня шифрования: анализ методов шифрования, ис-

пользуемых для защиты персональных данных, и оценка их надежности и эф-

фективности [3]. 

Для проведения оценки эффективности средств защиты персональных 

данных существует ряд специализированных инструментов и метрик, которые 

помогают определить уровень защиты информационной системы. Некоторые 

из наиболее популярных примеров включают: 

 программные сканеры уязвимостей: специализированные програм-

мы для автоматического обнаружения уязвимостей в сети или приложениях; 

 методика OCTAVE (Operationally Critical Threat, Asset, and 

Vulnerability Evaluation): методика оценки уязвимостей и угроз информацион-

ной безопасности организации; 

 метрика MTTF (Mean Time To Failure): среднее время до возникно-

вения отказа в системе защиты данных, используемое для оценки надежности и 

стабильности средств защиты. 

Каждый из рассмотренных методов имеет свои преимущества и ограни-

чения, и выбор метода должен ориентироваться на контекст и особенности ор-

ганизации. Необходимо постоянно совершенствовать методы оценки эффек-

тивности средств защиты, учитывая изменяющиеся угрозы и требования по за-

щите персональных данных. Интегрированные и автоматизированные подходы, 

использование искусственного интеллекта и машинного обучения помогут 

улучшить оценку и реагирование на угрозы в информационной сфере. 

Таким образом, оценка эффективности средств защиты персональных 

данных в организации является важным этапом информационной безопасности. 

Данная оценка позволит укрепить систему защиты конфиденциальной инфор-

мации и обеспечить конфиденциальность персональных данных. 

 

 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

195 

Список источников 

 

1. Куракин А.С. Методы и алгоритмы построения информационных сис-

тем персональных данных в защищенном исполнении URL: 

https://www.dissercat.com/content/metody-i-algoritmy-postroeniya-

informatsionnykh-sistem-personalnykh-dannykh-v-zashchishchenn. 

2. Федеральный закон «О персональных данных» №152-ФЗ от 27.07.2006. 

URL: http://www.consultant.ru/document/cons_doc_LAW_61801. 

3. Давыдова О.Б. Защита персональных данных URL: 

https://cyberleninka.ru/article/n/zaschita-personalnyh-dannyh-1. 

 

Статья поступила в редакцию 22.04.2024; принята к публикации 15.05.2024. 

 

Информация об авторах 

Мышляков Д. В. – студент кафедры «Системы информационной безопас-

ности», специальность 10.05.03 – Информационная безопасность автоматизи-

рованных систем, ФГБОУ ВО «БГТУ».
 

Седаков К. А. – ассистент кафедры «Системы информационной безопас-

ности» ФГБОУ ВО «БГТУ». 
 

 

Вклад авторов 

Мышляков Д. В. – идея, сбор материала, обработка материала, частичное 

написание статьи (50 %). 

Седаков К. А. – научное редактирование текста (50 %). 

 

Конфликт интересов отсутствует. 

 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

196 

 

Научная статья  

УДК 004: 056 

 

Порядок реагирования на наиболее популярные способы реализации  

кибератак в соответствии с техниками матрицы MITRE ATT&CK 

 

Никита Алексеевич Николаев
1, Анна Николаевна Вишнякова

2
,  

Иван Владимирович Горбачев
3
, Оксана Михайловна Голембиовская

4             

45
 

1, 2, 3, 4 
Брянский государственный технический университет, Брянск, Россия 

1, 3 
bryansk-tu@yandex.ru

 

2 
vshnv.a@yandex.ru

 

4 
Bryansk-tu@yandex.ru, https://orcid.org/0000-0002-6433-3133 

 

Аннотация. Порядок реагирования на наиболее популярные способы 

реализации кибератак в соответствии с техниками матрицы MITRE ATT&CK в 

настоящее время крайне актуален, учитывая все шире распространение кибе-

ругроз и увеличение сложности кибератак. Проактивная защита информацион-

ных систем по методике MITRE ATT&CK позволяет организациям быть гото-

выми к разнообразным угрозам, эффективно обнаруживать и предотвращать 

атаки, а также оперативно восстанавливаться после инцидентов.  

Ключевые слова: информационная безопасность, кибератака, матрица 

MITRE ATT&CK. 

Для цитирования: Николаев Н. А., Вишнякова А. Н., Горбачев И. В., Го-

лембиовская О. М. Порядок реагирования на наиболее популярные способы 

реализации кибератак в соответствии с техниками матрицы MITRE ATT&CK 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 196–201. 

 

Проблема роста количества кибератак с каждым годом набирает обороты. 

Под удар попадают организации различной направленности и сфер деятельно-

сти. Причем растет не только общее количество, но и сложность исполняемых 

техник. 

Эксперты компании Positive Technologies представили подробный анализ 

ситуации в сфере кибербезопасности за 2023 год и дали прогноз на 2024 год. По 

статистике компании, 73 % всех кибератак в России за первые 9 месяцев носи-

ли целевой характер. Это на 5 процентных пунктов больше, чем за аналогичный 

период 2022 года (68 %). 58 % успешных атак привели к краже конфиденци-

альных данных. Еще в 41 % случаев произошло нарушение основной деятель-

ности атакованных организаций [1]. 
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В таблице 1 представлен пример обнаружения наиболее популярных спо-

собов реализации кибератак, проведено соответствие с техниками матрицы 

MITRE ATT&CK, а также подробно описан порядок реагирования на эксплуа-

тацию техники. Помимо этого, описан порядок превентивного реагирования, 

работа с которым позволит значительно снизить вероятность эксплуатации рас-

сматриваемых техник.  

Таблица 1 

Пример реагирования и обнаружения для некоторых видов техник матрицы 

MITRE ATT&CK 
Техника 

MITRE 

ATT&C

K 

Пример обна-

ружения инди-

катора ком-

прометации 

который мо-

жет свидетель-

ствовать о вы-

полнении дан-

ной техники  

ПО для авто-

матического 

реагирования 

Порядок реагирова-

ния если инцидент 

произошел 

Порядок превентивного 

реагирования 

Способ реализации кибератаки: Маскарадинг (masquerading) 

ОС: Linux, Windows, macOS 

Маскарадинг происходит, когда имя или местоположение исполняемого файла, законного 

или вредоносного, подвергаются различным манипуляциям и злоупотреблениям с целью об-

хода защиты.  

Наиболее распространённый вариант маскарадинга заключается в том, чтобы исполняемый 

файл был помещен в общепринятый каталог или получил имя законной, доверенной про-

граммы. Имя файла может быть похоже на название законной программы. Такой способ мас-

кировки применяется для обхода инструментов, которые доверяют файлам полагаясь на имя 

или путь к файлу, а также для обмана системных администраторов. 

T1036  Атакующие час-

то переимено-

вывают свои 

утилиты под ле-

гитимное ПО, 

можно сравнить 

хеши запускае-

мого ПО 

(Sysmon 

event_id 1или 

события EDR) с 

оригинальными. 

Маскарадингом 

также могут яв-

ляться файлы с 

двойным рас-

ширением 

(пример 

docx.exe или 

pdf.exe), помимо 

этого можно 

найти файлы 

Антивирус-

ное ПО (на-

пример, 

Kaspersky 

Endpoint 

Security), 

Межсетевые 

экраны (На-

пример, 

межсетевой 

экран ESR-

20, версия 

программ-

ного обес-

печения 

1.5). 

Проверить выполняемые 

команды и аргументы, ко-

торые могут пытаться ма-

нипулировать функциями 

своих артефактов, чтобы 

они выглядели легитим-

ными для пользователей и 

средств безопасности. 

Собрать хэши файлов: 

имена файлов, которые не 

соответствуют ожидаемо-

му хэшу, являются подоз-

рительными.  

Выполнить мониторинг 

файлов: подозрительными 

являются файлы с извест-

ными именами, но в не-

обычных местах. 

Отследить изменения, вне-

сенные в файлы вне обнов-

лений или исправлений, 

контекстуальные данные о 

Создавая различные 

правила безопасно-

сти избегать исклю-

чений на основе 

имени и пути к фай-

лу. Требовать под-

писания двоичных 

файлов (подписание 

подтверждает две 

вещи - что файл не 

был подделан, и 

личность подписав-

шего). Использовать 

средства контроля 

доступа к файловой 

системе для защиты 

доверенных дирек-

торий. 

Не использовать ин-

струменты ограни-

чения выполнения 

программ на основе 
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которые недав-

но скомпилиро-

вались. 

запланированном задании, 

которые могут включать в 

себя такую информацию, 

как название, время вы-

полнения, команды и т.д. 

изменения в данных зада-

ниях. 

Отследить вызовы API, та-

кие как fork(), которыми 

можно злоупотреблять для 

маскировки метаданных 

процесса или манипулиро-

вания ими. 

Следить за вновь выпол-

няемыми процессами, ко-

торые могут пытаться ма-

нипулировать функциями 

своих артефактов, несоот-

ветствием имен файлов на 

диске и метаданных PE 

двоичного файла, вновь 

созданными сервисами. 

Зафиксировать индикаторы 

компрометации. 

Удалить вредоносные фай-

лы. 

имени или пути к 

файлу. 

Идентифицировать и 

блокировать потен-

циально-опасное и 

вредоносное ПО, ко-

торое может выгля-

деть как законная 

программа. 

Обучать пользовате-

лей не открывать 

вложения электрон-

ной почты и не пе-

реходить по неиз-

вестным ссылкам 

(URL).  

Использовать сер-

тифицированное Ан-

тивирусное ПО (на-

пример, Kaspersky 

Endpoint Security), а 

также средства кон-

троля безопасности 

на конечной точке 

(HIPS) (например,  

Malware Defender) и 

средства автомати-

ческого мониторинга 

– SIEM, EDR, SOAR, 

XDR . 

Способ реализации кибератаки: Обфускация файлов или информации (Obfuscated Files or 

Information) 

ОС: Linux, Windows, macOS 

Злоумышленники могут применять шифрование, кодирование и всевозможные методы об-

фускации файлов и их содержимого в системе или при их передаче. 

Чтобы скрыть строки простого текста закодированными могут быть и части файлов. Полез-

ные нагрузки могут быть разделены на отдельные невредоносные файлы, которые при сборке 

в единое целое выполняют вредоносный функционал. 

T1027 Последствия 

запуска нелеги-

тимного файла в 

системе, иными 

словами дейст-

вия данного 

файла в системе 

(какие процессы 

и строки поро-

ждает, к каким 

файлам, ключам 

реестра и адре-

сам обращается 

IDS-

системы 

(например 
межсетевой 

экран и сис-

тема обна-

ружения 

вторжений 

«Рубикон», 
программ-

ный ком-

плекс обна-

ружения 

Отследить выполняемые 

команды и аргументы на 

предмет признаков запу-

тывания и потенциально 

подозрительного синтакси-

са, такого как не интерпре-

тированные управляющие 

символы (например, ^). 

Запустить проверку на на-

личие вредоносной актив-

ности при помощи антиви-

русного ПО. 

Отследить контекстные 

Использовать сер-

тифицированное Ан-

тивирусное ПО (на-

пример, Kaspersky 

Endpoint Security), 

периодически про-

верять распростра-

ненные хранилища 

баз файлов (такие 

как Реестр или репо-

зиторий WMI) для 

потенциального вы-

явления ненормаль-
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и др.) вторжений 

«Ребус-

СОВ») ,  

шлюзы 

безопасно-

сти элек-

тронной 

почты, так-

же если есть 

такая воз-

можность, 

можно за-

пустить по-

дозритель-

ный файл в 

песочнице 

(Sandbox)и 

отправить 

вендору ан-

тивирусного 

ПО на ана-

лиз. 

данные подозрительных 

файлов, которые могут 

включать такую информа-

цию, как имя, содержимое 

(например, подпись, заго-

ловки или данные / носи-

тели), пользователь / вла-

делец, разрешения и т.д. 

Отследить и проанализи-

ровать вызовы таких 

функций, как 

GetProcAddress() которые 

связаны с обфускацией 

вредоносного кода. 

Следить за вновь выпол-

няемыми процессами, ко-

торые могут пытаться за-

труднить обнаружение или 

анализ исполняемого фай-

ла путем шифрования, ко-

дирования или иного запу-

тывания его содержимого в 

системе или при передаче. 

Зафиксировать индикаторы 

компрометации. 

Удалить вредоносные фай-

лы. 

ных и вредоносных 

данных. Внедрить 

системы автомати-

ческого мониторинга 

– SIEM, EDR, SOAR, 

XDR 

Способ реализации кибератаки: Инъекция кода в процесс (Process Injection), Ten Process 

Injection Techniques 

ОС: Windows, Linux, macOS 

Процессные инъекции – это метод выполнения произвольного кода в адресном пространстве 

отдельно живущего процесса. Запуск кода в контексте другого процесса позволяет получить 

доступ к памяти инъецируемого процесса, системным/сетевым ресурсам и, возможно, повы-

шенные привилегии.  

T1055 Только опове-

щения систем 

мониторинга и 

антивирусного 

ПО. 

Только са-

мостоятель-

ная провер-

ка в рамках 

песочницы 

или запуск 

подозри-

тельного 

файла в пе-

сочнице 

(Sandbox)и 

отправка 

вендору ан-

тивирусного 

ПО на ана-

лиз. 

Мониторить контекстные 

данные о файле, которые 

могут включать такую ин-

формацию, как имя, со-

держимое (например, под-

пись, заголовки или дан-

ные / носители), пользова-

тель / владелец, разреше-

ния и т.д. 

Отслеживать изменения, 

внесенные в файлы, кото-

рые могут внедрять код в 

процессы, чтобы обойти 

защиту, а также, возможно, 

повысить привилегии. 

Отслеживать события фай-

лов DLL / PE, в частности, 

Методы инъекциро-

вания кода в процес-

сы основаны на зло-

употреблении штат-

ными функциями 

ОС прямое воздей-

ствие на которые 

может привести к 

нестабильной работе 

законного ПО и про-

дуктов безопасно-

сти. Усилия по пре-

дотвращению при-

менения техник пе-

рехвата необходимо 

сосредоточить на 

более ранних этапах 
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создание этих двоичных 

файлов, а также загрузку 

библиотек DLL в процес-

сы. Искать библиотеки 

DLL, которые не распо-

знаются или обычно не за-

гружаются в процесс. 

Мониторить специфичные 

для Linux вызовы, напри-

мер такие как системный 

вызов ptrace, который не 

должен генерировать 

большие объемы данных 

из-за их специализирован-

ной природы и может быть 

очень эффективным мето-

дом обнаружения некото-

рых инъекций. 

Контролировать несоот-

ветствия памяти процесса, 

например, сверять диапа-

зоны памяти с известной 

копией допустимого моду-

ля. 

цепочки атаки, а 

именно применять 

инструменты блоки-

ровки потенциально-

опасного ПО, такие 

как AppLocker. При-

менять Yama (мо-

дуль безопасности 

Linux) (например, 

/proc/sys/kernel/yama/

ptrace_scope) в каче-

стве превентивной 

меры от инъекций 

кода в ptrace, огра-

ничив использова-

ние ptrace только 

привилегированны-

ми пользователями.  

Использовать WAF     

(например, Positive 

Technologies Applica-

tion Firewall, 

F5 Networks Applica-

tion Security Manag-

er, NetScaler Applica-

tion Firewall) 

Дополнительные ме-

ры защиты могут 

включать разверты-

вание модулей безо-

пасности ядра, обес-

печивающих расши-

ренный контроль 

доступа и ограниче-

ние процессов 

(SELinux, grsecurity, 

AppArmor). 

Внедрить системы 

автоматического мо-

ниторинга – SIEM, 

EDR, SOAR, XDR 

 

Таким образом, применение описанных в рамках статьи рекомендаций 

позволит снизить вероятность эксплуатации наиболее популярных техник реа-

лизации кибератак на объекте, а также быстро и эффективно отреагировать на 

уже наступивший инцидент информационной безопасности, чтобы минимизи-

ровать возможные последствия. 
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Аннотация. Разработка алгоритма применения матрицы MITRE 

ATT&CK для реагирования на инциденты информационной безопасности явля-

ется важным этапом в обеспечении защиты информационных ресурсов органи-

зации. В разработке алгоритма необходимо учитывать специфику организации, 

ее инфраструктуру и угрозы, с которыми она сталкивается. Важно также регу-

лярно обновлять алгоритм в соответствии с изменяющейся угрозовой ситуаци-

ей и новыми версиями матрицы MITRE ATT&CK. 

Ключевые слова: информационная безопасность, реагирование на инци-

денты, матрица MITRE ATT&CK. 

Для цитирования: Николаев Н. А., Рябцев А. А., Голембиовская О. М. 

Разработка алгоритма применения матрицы MITRE ATT&CK для реагирования 

на инциденты информационной безопасности // Информационная безопасность 

и защита персональных данных. Проблемы и пути их решения. Брянск, 2024. 

C. 202–206. 

 

В условиях развивающихся технологий вопрос защиты информации и 

предотвращения инцидентов информационной безопасности становится все бо-

лее актуальным, поскольку большинство значимых данных (коммерческая тай-

на, персональные данные и др.) начали полностью обрабатываться в электрон-

ном формате. 

По данным отчета экспертного центра безопасности Positive Technologies 

[1] в последние два года количество проектов по расследованию инцидентов 

неуклонно растет. 40 % инцидентов связаны с деятельностью известных одно-

значно идентифицированных APT-группировок, оставшиеся 60 % связаны с 

деятельностью APT-группировок, которые на момент исследования не удалось 

однозначно идентифицировать, и других неустановленных злоумышленников, 

основным мотивом которых послужила финансовая выгода и (или) хактивизм, 

в том числе политической окраски. 
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Данные статистики подтверждают, что вопрос противодействия инциден-

там информационной безопасности имеет высокую значимость для предпри-

ятий любого назначения, необходимо должное внимание уделять мониторингу 

и расследованию инцидентов для недопущения их в будущем. 

Матрица MITRE ATT&CK (Adversarial Tactics, Techniques and Common 

Knowledge) это общедоступная база знаний, разработанная корпорацией 

MITRE для того, чтобы помочь организациям оценить свою кибербезопасность. 

Применение матрицы MITRE ATT&CK необходимо в тех случаях, когда сис-

темы мониторинга сети на объекте отсутствуют, сработали некорректно или же 

не сработали по причине отсутствия отдельных правил реагирования, а также в 

тех ситуациях, когда средства сработали, но требуется дополнительная инфор-

мация о действиях злоумышленника для расследования инцидента и (или) его 

предотвращения. 

В MITRE ATT&CK можно получить информацию о том по каким при-

знакам обнаружить реализацию той или иной техники реализации атаки, понять 

какая в данный момент у злоумышленника тактика (какова его цель в конкрет-

ный момент времени) и выделить перечень мер, которые следует применить 

для смягчения последствий того, что злоумышленник проник в инфраструкту-

ру. 

В случае если кибератака произошла на объекте, но применения автома-

тических средств для того чтобы обнаружить в чем причина недостаточно, дей-

ствия группы реагирования должны быть следующие: 

1. Обнаружить и изолировать (если это возможно) конечную точку куда 

идет соединение и от которой идет соединение до сервера управления зло-

умышленника, заблокировать адрес серверов атакующего на периметровых 

СЗИ или добавить в черный список у провайдера. 

2. При наличии возможности перевести зараженные устройства в другой 

изолированный VLAN (виртуальная локальная компьютерная сеть) для изуче-

ния. 

3. Выдвинуть версии того, какую тактику (техники) использует зло-

умышленник по имеющимся индикаторам компрометации и (или) составить 

приоритетный список техник, которые могут быть характерны для исследуемой 

системы, для того чтобы начать с ручную проверку с данных техник. 

Также для выбора направления проверки можно использовать некоторые 

средства автоматического реагирования. Для диагностики подходят EDR-

решения, поскольку в них встроены модули ретроспективы и специальные пра-

вила реагирования, а также XDR-решения внутри которых есть EDR с такой 

возможностью или возможностью отправлять команды и собирать артефакты 

для поиска индикаторов компрометации. При помощи подобных решений 

можно подключаться отдельно к каждому устройству системы и искать инди-

каторы компрометации. 
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4. После того как выбраны приоритетные тактики и техники, с которых 

следует начать ручной анализ, исследователь может подключить в работу мат-

рицу MITRE ATT&CK. Выбрав тактику и технику, которую необходимо иссле-

довать, он нажимает на технику и изучает ее описание, а также раздел «Обна-

ружение». И выполняет указания раздела на практике. 

Например, по общей картине компрометации исследователь подозревает, 

что злоумышленник только получил первоначальный доступ в систему исполь-

зуя технику фишинг. В рамках матрицы он может изучить описание техники, а 

также информацию о том, как обнаружить в системе следы выполнения данной 

техники и источник ее реализации. 

5. В случае получения подтверждения того, что на объекте была исполь-

зована выбранная для исследования техника, специалистам объекта следует 

провести мероприятия, нейтрализующие влияние злоумышленника на систему 

(если данный пункт не был выполнен на этапе 1), с учетом того, что необходи-

мо сохранить (зафиксировать) обнаруженные артефакты для дальнейшего рас-

следования инцидента ИБ. 

6. После того, как пройдена критическая стадия реагирования, специа-

листам необходимо смягчить возможные от инцидента ИБ последствия и сде-

лать все возможное чтобы не допустить подобного инцидента в будущем, в чем 

тоже помогает матрица MITRE ATT&CK. В разделе «Меры по смягчению по-

следствий» расположены указания к действию, позволяющие минимизировать 

последствия и вероятность повторения инцидента. 

7. Если на объекте функционирует система мониторинга (например, 

SIEM-система) и при этом она сработала некорректно или не сработала вообще, 

следует провести процедуру по обогащению, в рамках которой разработать до-

полнительные правила корреляции, позволяющие обнаружить аномальные со-

бытия инфраструктуры. 

Общий алгоритм применения матрицы MITRE ATT&CK для реагирова-

ния на инциденты информационной безопасности представлен на рис. 1. 
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Рис. 1. Алгоритм применения матрицы MITRE ATT&CK для реагирования на инциденты 

информационной безопасности 

 

Таким образом, представленный порядок действий, включающий в себя 

работу с матрицей MITRE ATT&CK позволяет обеспечить эффективное реаги-

рование на инциденты информационной безопасности и попытку компромета-

ции системы. Накопленный и собранный в рамках MITRE ATT&CK опыт ис-

следователей помогает выстроить логику передвижения злоумышленника 

внутри инфраструктуры, остановить его продвижение вглубь сети и применить 

меры, смягчающие возможные последствия и уменьшающие вероятность на-

ступления подобного инцидента ИБ вновь. 

 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

206 

Список источников 

 

1. Итоги расследований инцидентов ИБ в 2021–2023 годах [Электрон-

ный ресурс] – Режим доступа: https://www.ptsecurity.com/ru-

ru/research/analytics/outcomes-of-IS-incident-investigations-in-2021-2023-years/ 

(Дата обращения: 03.02.2024). 

 

Статья поступила в редакцию 22.04.2024; принята к публикации 15.05.2024. 

 

Информация об авторах 

Николаев Н. А. – выпускник кафедры «Системы информационной безо-

пасности», специальность 10.05.04 – Информационно-аналитические системы 

безопасности, ФГБОУ ВО «БГТУ». 

Рябцев А. А. – аспирант кафедры «Системы информационной безопасно-

сти» ФГБОУ ВО «БГТУ». 

Голембиовская О. М. – к. т. н., доцент кафедры «Системы информацион-

ной безопасности» ФГБОУ ВО «БГТУ».
 

 

Вклад авторов 

Николаев Н. А. – обработка материала, написание статьи (50 %).  

Рябцев А. А. – сбор материала, частичное написание статьи (25 %). 

Голембиовская О. М. – идея, научное редактирование (25 %).  

 

Конфликт интересов отсутствует.  
 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

207 

 

Научная статья  

УДК 347.12 

 

Правовой статус лица, разгласившего конфиденциальную информацию  

в киберсреде 

 

Валерий Петрович Новиков      47 

Брянский государственный технический университет, Брянск, Россия 

asdf32a@yandex.ru, https://orcid.org/0009-0004-0686-8967 

 

Аннотация. Отрaжeны oсoбeннoсти прaв и oбязaннoстeй нaрушитeля, 

дoпустившeгo рaзглaшeниe кoнфидeнциaльнoй инфoрмaции и тeм сaмым 

дoпустившим aдминистрaтивнoe прaвoнaрушeниe в инфoрмaциoннo-

тeлeкoммуникaциoннoй сeти «Интeрнeт». 

Ключевые слова: интернет, информационно-телекоммуникационная 

сеть, административная ответственность, участники производства по делу об 

административном правонарушении, субъект административной юрисдикции. 

Для цитирования: Новиков В. П. Правовой статус лица, разгласившего 

конфиденциальную информацию в киберсреде // Информационная безопас-

ность и защита персональных данных. Проблемы и пути их решения. Брянск, 

2024. C. 207–212. 
 

Рaссмoтрeниe aдминистрaтивнo-прoцeссуaльнoгo пoлoжeния учaстникa 

прoизвoдствa пo дeлaм oб aдминистрaтивных прaвoнaрушeниях в 

инфoрмaциoннo-тeлeкoммуникaциoнных сeтях "интeрнeт" пoкaзaлo, чтo 

прoблeмa рeaлизaции прaв и зaкoнных интeрeсoв физичeских и юридичeских 

лиц в прoизвoдствe пo дeлaм oб aдминистрaтивных прaвoнaрушeниях трeбуeт 

oпрeдeлeнных измeнeний. Пoявлeниe сoврeмeнных срeдств вычислитeльнoй 

тeхники и тeлeкoммуникaций привeлo нe тoлькo к трaнсфoрмaции 

трaдициoнных имущeствeнных и нeимущeствeнных прeступлeний и 

aдминистрaтивных прaвoнaрушeний в нoвeйшиe фoрмы, нo и к пoявлeнию 

прaвoнaрушeний, спeцифичeских для кибeрсрeды 2, 37. 

Oднoврeмeннo прaвa и oбязaннoсти пoтeрпeвшeгo oт aдминистрaтивных 

прaвoнaрушeний в кибeрсрeдe и лицa, в oтнoшeнии кoтoрoгo oсущeствляют 

прoизвoдствo пo дeлу oб aдминистрaтивнoм прaвoнaрушeнии, нe всeгдa 

пoддaются кoрeляции. 

Нeoбхoдимo имeть ввиду, чтo к лицaм, сoвeршившим aдминистрaтивныe 

прaвoнaрушeния в кибeрсрeдe, нeльзя примeнять aдминистрaтивнoe нaкaзaниe 

и мeры oбeспeчeния прoизвoдствa пo дeлу oб aдминистрaтивнoм 

прaвoнaрушeнии инaчe кaк этo рeглaмeнтирoвaнo КoAП РФ. Стaтья 25.1 

укaзaннoгo истoчникa устaнaвливaeт сoвoкупнoсть прaв лиц, кoтoрых 

                                           
47 © Новиков В. П., 2024 
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привлeкaют к aдминистрaтивным нaкaзaниям. Нeoбхoдимoсть их oбязaтeльнoгo 

рaзъяснeния являeтся oчeнь вaжнoй гaрaнтиeй сoблюдeния укaзaнных прaв. 

Oднaкo имeeтся прoблeмa в рeaлизaции oбязaннoсти пo рaзъяснeнию ли-

цу, в oтнoшeнии кoтoрoгo вeдeтся прoизвoдствo пo дeлу oб aдминистрaтивнoм 

прaвoнaрушeнии в кибeрсрeдe, a тaкжe пoтeрпeвшeму укaзaнных прaв, 

пoскoльку их пeрeчeнь дoвoльнo ширoк, a нoрмы, их сoдeржaщиe, мoгут 

нaхoдиться в рaзных стaтьях Кoдeксa. 

В связи с этим считaeм чтo нeoбхoдимo пeрeчислить хoтя бы 

приблизитeльнo пeрeчeнь прaв лицa, в oтнoшeнии кoтoрoгo вeдeтся 

прoизвoдствo пo дeлу oб aдминистрaтивнoм прaвoнaрушeнии в кибeрсрeдe. 

Итaк, в сaмoм oбщeм видe лицo, в oтнoшeнии кoтoрoгo вeдeтся 

прoизвoдствo пo дeлу oб aдминистрaтивнoм прaвoнaрушeнии в кибeрсрeдe (и 

физичeскoe, и юридичeскoe, включaя и oсoбых субъeктoв aдминистрaтивнoй 

oтвeтствeннoсти): 

1) мoжeт быть пoдвeргнутым aдминистрaтивнoму нaкaзaнию и мeрaм 

oбeспeчeния прoизвoдствa пo дeлу oб aдминистрaтивнoм прaвoнaрушeнии 

тoлькo нa oснoвaнии рeглaмeнтaции, устaнoвлeннoй КoAП РФ; быть 

нaкaзaнным тoлькo нa oснoвaнии пoлнoгo и всeстoрoннeгo изучeния дeлa и 

рaссмoтрeния дoкaзaтeльств, в т.ч. учитывaя личнoсть нaрушитeля, 

oбстoятeльств, смягчaющих или oтягчaющих aдминистрaтивную 

oтвeтствeннoсть, eгo имущeствeннoгo пoлoжeния; рaссчитывaть нa oткрытoe 

рaссмoтрeниe дeлa oб aдминистрaтивных прaвoнaрушeниях (eсли нeт 

прeпятствующих этoму oбстoятeльств); рaссчитывaть нa испoльзoвaниe нoрм, 

смягчaющих oтвeтствeннoсть, либo устрaняющих ee; рeaлизaцию принципa 

рaвeнствa всeх пeрeд зaкoнoм и трeбoвaть (для физичeских лиц) 

нeдoпустимoсть дискриминaции в зaвисимoсти oт пoлa, рaсы, нaциoнaльнoсти, 

языкa, прoисхoждeния, имущeствeннoгo и дoлжнoстнoгo пoлoжeния, мeстa 

житeльствa, oтнoшeния к рeлигии, убeждeний, принaдлeжнoсти к 

oбщeствeнным oбъeдинeниям; (для юридичeских лиц) с учeтoм мeстa 

рaспoлoжeния, oргaнизaциoннo-прaвoвых фoрм, сoпoдчинeннoсти и других 

oбстoятeльств; быть привлeчeнным к aдминистрaтивнoй oтвeтствeннoсти 

тoлькo зa тe aдминистрaтивныe прaвoнaрушeния, в oтнoшeнии кoтoрых 

устaнoвлeнa eгo винa, и, тoгдa, исхoдить из нeвoзмoжнoсти привлeчeния eгo к 

oтвeтствeннoсти в других случaях; прeдпoлaгaть сeбя и считaться нeвинoвным, 

пoкa eгo винa нe будeт дoкaзaнa в пoрядкe, прeдусмoтрeннoм КoAП РФ, и 

устaнoвлeнa вступившим в зaкoнную силу пoстaнoвлeниeм судьи, oргaнa, 

дoлжнoстнoгo лицa, рaссмoтрeвших мaтeриaл; прeдпoлaгaть, чтo тoлкoвaниe 

всeх нeустрaнeнных сoмнeний в винoвнoсти будeт в eгo пoльзу; в случae 

примeнeния мeр aдминистрaтивнoгo принуждeния прeдпoлaгaть 

нeдoпустимoсть принятия рeшeний и сoвeршeния дeйствий (бeздeйствия), 

унижaющих чeлoвeчeскoe дoстoинствo; прeдпoлaгaть вoзмoжнoсть 

oсвoбoждeния oт aдминистрaтивнoй oтвeтствeннoсти при сoвeршeнии 

aдминистрaтивнoгo прaвoнaрушeния в услoвиях крaйнeй нeoбхoдимoсти; 

прeдпoлaгaть вoзмoжнoсть oсвoбoждeния oт aдминистрaтивнoй 

consultantplus://offline/ref=AAA65DCAEDEE0DC4B57472C99F3D2F1314E19E3171E1470B924DD3AAF1KEX8K
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oтвeтствeннoсти при сoвeршeнии aдминистрaтивнoгo прaвoнaрушeния в 

сoстoянии нeвмeняeмoсти; прeдпoлaгaть вoзмoжнoсть oсвoбoждeния oт 

aдминистрaтивнoй oтвeтствeннoсти при сoвeршeнии мaлoзнaчитeльнoгo 

aдминистрaтивнoгo прaвoнaрушeния; прeдпoлaгaть вoзмoжнoсть oсвoбoждeния 

oт aдминистрaтивнoй oтвeтствeннoсти при истeчeнии срoкa привлeчeния к 

aдминистрaтивнoй oтвeтствeннoсти; считaть сeбя бoлee нe пoдвeргнутым 

aдминистрaтивнoму нaкaзaнию, eсли истeк oдин гoд сo дня oкoнчaния 

испoлнeния пoстaнoвлeния oб aдминистрaтивнoм нaкaзaнии; прeдпoлaгaть 

вoзмoжнoсть рaссмoтрeния дeлa пo мeсту, гдe сoвeршeнo aдминистрaтивнoe 

прaвoнaрушeниe; прeдпoлaгaть вoзмoжнoсть рaссмoтрeния (нa oснoвaнии 

хoдaтaйствa), дeлa пo мeсту свoeгo житeльствa; прeдпoлaгaть вoзмoжнoсть 

пoлучeния извeщeния o врeмeни и мeстe, гдe будeт рaссмoтрeнo дeлo; 

2) прeдпoлaгaть сoблюдeниe зaпрeтa нa привлeчeнии к aдминистрaтивнoй 

oтвeтствeннoсти зa oднo и тo жe aдминистрaтивнoe прaвoнaрушeниe двaжды; 

3) впрaвe: пoлучить инфoрмaцию o свoих прaвaх, пoлучить кoммeнтaрий 

свoих прaв; oзнaкoмиться сo всeми мaтeриaлaми; прeдъявлять oбъяснeния кaк 

устнo, тaк и письмeннo, трeбoвaть их зaкрeплeния в мaтeриaлe oб 

aдминистрaтивнoм прaвoнaрушeнии, мaтeриaлe o примeнeнии мeры 

oбeспeчeния прoизвoдствa пo дeлу oб aдминистрaтивнoм прaвoнaрушeнии, 

прoтoкoлe рaссмoтрeния дeлa oб aдминистрaтивнoм прaвoнaрушeнии; 

прeдъявлять дoкaзaтeльствa; хoдaтaйствoвaть oб oтвoдaх для зaщитникa, 

прeдстaвитeля, спeциaлистa, экспeртa либo пeрeвoдчикa; лицу, вeдущeму 

прoизвoдствo пo дeлу oб aдминистрaтивнoм прaвoнaрушeнии; принимaть 

пoмoщь зaкoнных прeдстaвитeлeй a тaкжe юридичeскую пoмoщь зaщитникa с 

мoмeнтa вoзбуждeния дeлa oб aдминистрaтивнoм прaвoнaрушeнии; имeть в 

кaчeствe зaщитникa кaк aдвoкaтa тaк и инoe лицo; нe дaвaть инфoрмaцию 

прoтив сeбя сaмoгo, супругa и близких рoдствeнникoв (срeди кoтoрых 

рoдитeли, дeти, усынoвитeли, усынoвлeнныe, рoдныe брaтья и сeстры, дeдушки, 

бaбушки, внуки); дaвaть пoкaзaния, принoсить хoдaтaйствa и oтвoды, пoдaвaть 

жaлoбы кaк нa рoднoм языкe тaк и нa другoм языкe oбщeния; испoльзoвaть ус-

луги пeрeвoдчикa, хoдaтaйствoвaть o зaмeнe пeрeвoдчикa; нe нaстaивaть нa 

свoeй нeвинoвнoсти; письмeннo, либo с пoмoщью срeдств aудиoзaписи 

фиксирoвaть прoцeсс рaссмoтрeния дeлa oб aдминистрaтивнoм 

прaвoнaрушeнии; пoлучaть инфoрмaцию o пoступивших внeпрoцeссуaльных 

oбрaщeниях в суд, в прoизвoдствe кoтoрoгo нaхoдится мaтeриaл oб 

aдминистрaтивнoм прaвoнaрушeнии; прeдъявлять хoдaтaйствa, нaстaивaть нa 

их рaссмoтрeнии с укaзaниeм o принятых мeрaх в oпрeдeлeнии; нaстaивaть нa 

вoзмeщeнии рaсхoдoв, вoзникших в связи с присутствиeм в судe в случae 

нeoбoснoвaннoгo привлeчeния к aдминистрaтивнoй oтвeтствeннoсти или 

бeзoснoвaтeльнoгo вoзбуждeния прoизвoдствa пo дeлу oб aдминистрaтивнoм 

прaвoнaрушeнии; нaстaивaть нa вoзмeщeнии убыткoв, пoнeсeнных в рeзультaтe 

нeзaкoннoгo и нeoбoснoвaннoгo привлeчeния к aдминистрaтивнoй 

oтвeтствeннoсти; пoлучaть инфoрмaцию o врeмeни и мeстe рaссмoтрeния 

мaтeриaлa, для этoгo нeпoсрeдствeннo либo в чeрeз свoeгo зaкoннoгo 
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прeдстaвитeля быть увeдoмлeнным oб этoм фaктe; нeпoсрeдствeннo либo в лицe 

свoeгo зaкoннoгo прeдстaвитeля быть извeщeнным oбo всeх прoисхoдящих при 

прoизвoдствe пo дeлу oб aдминистрaтивнoм прaвoнaрушeнии прoцeссуaльных 

дeйствиях либo пoлучeнных рeзультaтaх; прeдпoлaгaть вoзмoжнoсть учaстия в 

рaссмoтрeнии мaтeриaлa и в случae нeвoзмoжнoсти присутствия в связи с 

увaжитeльными причинaми нaстaивaть нa oтлoжeнии рaссмoтрeния дeлa; 

прeдпoлaгaть вoзмoжнoсть oбязaтeльнoгo учaстия при рaссмoтрeнии в 

oтнoшeнии нeгo дeлa oб aдминистрaтивнoм прaвoнaрушeнии, eсли oнo влeчeт 

aдминистрaтивный aрeст, aдминистрaтивнoe выдвoрeниe зa прeдeлы 

Рoссийскoй Фeдeрaции лицa бeз грaждaнствa либo инoстрaннoгo грaждaнинa 

или oбязaтeльныe рaбoты; пoдaвaть жaлoбу нa испoльзoвaниe мeр oбeспeчeния 

прoизвoдствa пo дeлу; пoдaвaть жaлoбу нa пoстaнoвлeниe пo дeлу oб 

aдминистрaтивнoм прaвoнaрушeнии; нaстaивaть нa присутствии пoнятых в тeх 

случaях, кoтoрыe устaнoвлeны зaкoнoм; пoлучить инфoрмaцию из зaключeния 

экспeртa; нaблюдaть зa oтбoрoм прoб и oбрaзцoв, вписывaть в прoтoкoл oб 

oтбoрe oбрaзцoв и прoб свoи зaмeчaния; нaстaивaть нa oтбoрe aрбитрaжнoй 

прoбы; прeдъявлять свoи дoкaзaтeльствa; присутствoвaть при изъятии 

вeщeствeнных дoкaзaтeльств и дoкумeнтoв, нaстaивaть нa сoстaвлeнии их 

oписи; нaстaивaть нa oцeнкe вeщeствeнных дoкaзaтeльств; нaстaивaть нa 

пoдтвeрждeнии испрaвнoсти и пoвeрки спeциaлизирoвaнных тeхничeских 

срeдств, с пoмoщью кoтoрых выявлeнo прaвoнaрушeниe; присутствoвaть при 

прoвeдeнии oсмoтрa мeстa сoвeршeния прaвoнaрушeния; нaстaивaть нa 

рaзъяснeнии oбязaннoстeй и прaв при oсмoтрe мeстa прoисшeствия; при 

oзнaкoмлeнии с прoтoкoлoм o прoвeдeнии oсмoтрa мeстa сoвeршeния 

прaвoнaрушeния вписaть тудa свoи зaмeчaния; нaстaивaть нa пoдтвeрждeнии 

пoлнoмoчий лиц, oсущeствляющих прoизвoдствo пo дeлу oб aдминистрaтивнoм 

прaвoнaрушeнии и прoизвoдящих нeкoтoрыe прoцeссуaльныe дeйствия; 

присутствoвaть при сoстaвлeнии прoтoкoлa пo дeлу oб aдминистрaтивнoм 

прaвoнaрушeнии, для чeгo быть пoстaвлeнным в извeстнoсть o врeмeни и мeстe 

сoстaвлeния прoтoкoлa нeпoсрeдствeннo или с пoмoщью свoeгo зaкoннoгo 

прeдстaвитeля; прoчитaть прoтoкoл пo дeлу oб aдминистрaтивнoм 

прaвoнaрушeнии, взять eгo кoпию; знaть o вoзбуждeнии дeлa oб 

aдминистрaтивнoм прaвoнaрушeнии; пoлучить нeпoсрeдствeннo или с 

пoмoщью свoeгo зaкoннoгo прeдстaвитeля фoтoкoпию oпрeдeлeния o 

вoзбуждeнии дeлa oб aдминистрaтивнoм прaвoнaрушeнии и oсущeствлeния 

aдминистрaтивнoгo рaсслeдoвaния; пoлучить нeпoсрeдствeннo либo с пoмoщью 

свoeгo зaкoннoгo прeдстaвитeля фoтoкoпию oпрeдeлeния o прoдлeнии срoкa 

aдминистрaтивнoгo рaсслeдoвaния; пoлучить пoстaнoвлeниe пo дeлу oб 

aдминистрaтивнoм прaвoнaрушeнии; нa пoяснeниe в пoстaнoвлeнии срoкoв и 

пoрядкa oбжaлoвaния пoстaнoвлeния; нa oсвoбoждeниe при пoдaчe жaлoбы нa 

пoстaнoвлeниe пo дeлу oб aдминистрaтивнoм прaвoнaрушeнии oт уплaты 

гoсудaрствeннoй пoшлины; нa пeрeсмoтр рeшeния, вынeсeннoгo пo жaлoбe нa 

пoстaнoвлeниe пo дeлу oб aдминистрaтивнoм прaвoнaрушeнии; нa пeрeдaчу 

пoстaнoвлeния для испoлнeния тoлькo с дaты вступлeния eгo в зaкoнную силу, 
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нo нe рaньшe, чeм будут рaссмoтрeны жaлoбa, прoтeст нa пoстaнoвлeниe пo 

дeлу oб aдминистрaтивнoм прaвoнaрушeнии и (или) нa пoслeдующee рeшeниe 

пo жaлoбe, прoтeсту, вступившee в зaкoнную силу пoстaнoвлeниe пo дeлу oб 

aдминистрaтивнoм прaвoнaрушeнии. 

Oднaкo сфoрмулирoвaть всe пoимeнoвaнныe прaвa в oднoй стaтьe КoAП 

РФ дoвoльнo прoблeмaтичнo. 

Тaк жe слeдуeт oтмeтить, чтo лицa (кaк физичeскиe тaк и юридичeскиe) 

мoгут вступить в aдминистрaтивнo-прoцeссуaльныe прaвooтнoшeния кaк 

дoбрoвoльнo, тaк и быть вoвлeчeнным в них в принудитeльнoм пoрядкe (к 

примeру, в кaчeствe лицa, в oтнoшeнии кoтoрoгo вeдeтся прoизвoдствo пo дeлу 

oб aдминистрaтивнoм прaвoнaрушeнии). В дaннoй связи aктуaлeн вoпрoс o 

пoрядкe вoвлeчeния (принудитeльнo или дoбрoвoльнo) в прoизвoдствo пo дeлу 

oб aдминистрaтивнoм прaвoнaрушeнии пoтeрпeвшeгo.  

Нo кaк рaнee я писaл, вoзникaют слoжнoсти с устaнoвлeниeм личнoсти 

пoтeрпeвшeгo, eсли тoт нe жeлaeт привлeкaть к oтвeтствeннoсти лиц, в 

oтнoшeнии кoтoрых имeeтся пoвoд к вoзбуждeнию дeлa oб aдминистрaтивнoм 

прaвoнaрушeнии. Тaк кaк с oднoй стoрoны в прoизвoдствe пo дeлaм oб 

aдминистрaтивных прaвoнaрушeниях нeт дeфиниции «дeлa чaстнoгo 

oбвинeния» (дeлa, кoтoрыe вoзбуждaют пo зaявлeнию пoтeрпeвших), a с другoй 

— лицo, oсущeствляющee прoизвoдствo пo дeлу, oбязaнo устaнoвить рaзмeр и 

хaрaктeр нaнeсeннoгo aдминистрaтивным прaвoнaрушeниeм ущeрбa, 

пoтeрпeвший в прoизвoдствo пo дeлу вoвлeкaeтся принудитeльнo. И здeсь 

мoжнo былo бы прeдусмoтрeть oсвoбoждeниe физичeскoгo лицa, сoвeршившeгo 

aдминистрaтивнoe прaвoнaрушeниe, влeкущee aдминистрaтивную 

oтвeтствeннoсть oт oтвeтствeннoсти, пo трeбoвaнию пoтeрпeвшeгo либo eгo 

зaкoннoгo прeдстaвитeля oт aдминистрaтивнoй oтвeтствeннoсти, eсли oнo 

примирилoсь с пoтeрпeвшим либo eгo зaкoнным прeдстaвитeлeм 3, 56.  

Дaнныe пoлoжeния нeoбхoдимo учитывaть в прoцeссe мoдeлирoвaния 

зaщиты дaнных в кибeрсрeдe 4, 51. 
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 Аннотация. В статье проводится анализ нормативно-правовых актов, ре-

гулирующих реагирование на инциденты информационной безопасности. Рас-

сматривается подходы управления инцидентами информационной безопасно-

сти в организациях. Выявлена необходимость формализации в области реаги-

рования на инциденты информационной безопасности. 

 Ключевые слова: реагирование на инциденты информационной безопас-

ности, управление компьютерными инцидентами, минимизация потенциальных 

угроз, предупреждение вероятных угроз. 

Для цитирования: Нуждин Н. И., Голембиовская О. М. Анализ норма-

тивно-правовой базы в области реагирования на инциденты информационной 

безопасности // Информационная безопасность и защита персональных данных. 

Проблемы и пути их решения. Брянск, 2024. C. 213–217. 

  

Защита информации одна из первостепенных задач современного обще-

ства. В условиях современной геополитической ситуации и уровня развития 

информационных технологий, информация является одним из самых ценных 

активов, а обладание отдельными данными может существенно влиять на ход 

общей ситуации.  

На фоне данных условий стабильно растет статистика осуществляемых 

кибератак, более того, они становятся все изощреннее, точнее и направленнее. 

По данным экспертов ГК «Солар», за январь и февраль 2024 года доля атак вы-

сокой критичности уже выросла с 2 % до 6,3 % по сравнению с IV кварталом 

2023 года. Кроме того, с 73 % до 80 % увеличилась доля инцидентов с приме-

нением вредоносного софта, и до 15 % выросла доля веб-атак. За 2023 год чис-

ло событий информационной безопасности (далее ИБ) по сравнению с 2022 го-

дом выросло на 64 % и составило 1,5 млн событий. Доля подтверждённых ин-

цидентов оставалась стабильной. Однако эксплуатация уязвимостей показала 

рост в 2 раза год к году, до 11,5 % [9]. 

                                           
48 © Нуждин Н. И., Голембиовская О. М., 2024 
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Данная статика подтверждает довод о том, что сфера защиты информации 

нуждается в развитии и отдельно отмечается важность борьбы с эксплуатацией 

уязвимостей, которые являются основным способом проникновения в систему. 

Нормативно-правовая база закрепляет ключевые основы изучаемой об-

ласти, которые имеют первоочередное значение в масштабах государства. Ана-

лиз нормативно-правовых актов в области реагирования на инциденты ИБ по-

зволяет изучить основные требования и порядок реагирования на инциденты 

ИБ. 

ГОСТ Р 59710-2022 Защита информации. Управление компьютерными 

инцидентами. Общие положения [1] устанавливает общие требования и прин-

ципы управления компьютерными инцидентами в организации. Содержит ос-

новные термины, связанных с управлением компьютерными инцидентами, а 

также принципы построения системы управления инцидентами и процедуры 

обработки инцидентов.  

Также документ содержит рекомендации по организации процесса обра-

ботки инцидентов, включая этапы выявления, анализа, реагирования и восста-

новления после инцидента.  

Раздел 5 ГОСТ Р 59712-2022 Защита информации. Управление компью-

терными инцидентами. Руководство по реагированию на компьютерные инци-

денты [2] посвящен обнаружению и регистрации компьютерных инцидентов.  

Раздел 6 данного стандарта посвящен реагированию на компьютерные 

инциденты. Он описывает основные этапы и процедуры, которые должны быть 

выполнены при возникновении инцидента, начиная с определения типа инци-

дента и его классификации, и заканчивая документированием и анализом про-

изошедшего случая. Также описывается процедура уведомления ответственных 

лиц о произошедшем инциденте, организация работы по ликвидации уязвимо-

стей, восстановлению систем и данных, а также мониторинг и анализ последст-

вий инцидента. 

Раздел 7 данного стандарта посвящен фиксации материалов, связанных с 

возникновением компьютерных инцидентов, и установлению причин и условий 

их возникновения.  

В разделе 8 рассматривается процесс оценки эффективности мер по пре-

дотвращению и устранению компьютерных инцидентов, что позволяет выявить 

слабые места в системе управления компьютерными инцидентами. 

В ИСО/МЭК ТО 18044-2007 «Информационная технология. Методы и 

средства обеспечения безопасности. Менеджмент инцидентов информационной 

безопасности» [3] приведены цели, этапы, преимущества, а также примеры ин-

цидентов ИБ и их причин.  

Стандарт определяет процессы, процедуры и принципы, которые должны 

быть реализованы для эффективного управления инцидентами ИБ. Он помогает 

организациям разрабатывать планы и стратегии по предотвращению, обнару-

жению и реагированию на инциденты, связанные с ИБ. 

Рекомендации в области стандартизации Банка России РС БР ИББС-2.5-

2014 «Обеспечение информационной безопасности организаций банковской 
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системы Российской Федерации. Менеджмент инцидентов информационной 

безопасности» [4] представляет собой набор рекомендаций, направленных на 

защиту информационных ресурсов банков и обеспечение эффективного реаги-

рования на инциденты ИБ. 

На основе этого стандарта разрабатываются рекомендации по эффектив-

ному применению соответствующих методов и инструментов, а также по по-

вышению квалификации специалистов в области ИБ. 

Международный стандарт ISO/IEC 27035-1:2016 Information technology — 

Security techniques — Information security incident management — Part 1: Princi-

ples of incident management [5] предоставляет рекомендации по управлению ин-

цидентами ИБ. Стандарт описывает процесс управления инцидентами, начиная 

с их обнаружения и классификации до анализа, реагирования и восстановления, 

что позволяет организациям минимизировать их воздействие на бизнес-

процессы и обеспечивать защиту конфиденциальности, целостности и доступ-

ности данных. 

ISO/IEC 27035-2:2016 Information technology — Security techniques —

Information security incident management — Part 2: Guidelines to plan and prepare 

for incident response [6] охватывает все аспекты управления инцидентами ИБ, 

включая детектирование, реагирование, расследование и управление инциден-

тами. Он также содержит рекомендации по управлению рисками и предотвра-

щению инцидентов ИБ. 

Основной целью стандарта является обеспечение адекватного управления 

инцидентами ИБ в организации, что помогает минимизировать потенциальные 

угрозы и ущерб от нарушений безопасности. 

Стандарт выполнения испытаний на проникновение — The Penetration 

Testing Execution Standard (PTES) [7] является набором рекомендаций и проце-

дур для проведения тестирования на проникновение в информационные систе-

мы.  PTES также включает в себя разделение испытаний на различные фазы, 

включая фазу подготовки, исследования, анализа, эксплуатации и завершения. 

Каждая фаза имеет свои цели и задачи, которые помогают обеспечить полное и 

всестороннее тестирование системы. Его можно использовать как отдельный 

контрольный список или как часть более масштабной методологии тестирова-

ния. 

Руководство NIST Special Publications 800 Series Подраздел SP 800-115 

Technical Guide to Information Security Testing and Assessment [8] содержит 

практические рекомендации по разработке, внедрению и поддержанию процес-

сов и процедур технического тестирования и экспертизы ИБ. Они могут ис-

пользоваться для нескольких целей, таких как поиск уязвимостей в системе или 

сети и проверка соответствия политике или другим требованиям. 

Документ представляет собой подробное руководство по методикам и ин-

струментам, используемым при проведении испытаний ИБ, включая планиро-

вание тестирования, сбор данных, анализ результатов и разработку отчетов. 

На основе проведенного анализа, можно сделать вывод, о том, что на 

данный момент наблюдается недостаток формализации в области реагирования 
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на инциденты ИБ, что может осложнять эффективное управление кибербезо-

пасностью и обеспечение защиты информации в стране.  

Таким образом, выявлена необходимость формализации в области реаги-

рования на инциденты информационной безопасности. Рассмотрение этих ас-

пектов в комплексе позволит усовершенствовать безопасность в информацион-

ной сфере и защите информационных ресурсов от угроз и атак. 
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 Аннотация. В статье анализируются ключевые нормативно-правовые ак-

ты Российской Федерации в области противодействия нарушителям информа-

ционной безопасности и развития цифровой гигиены. Также обозревается Все-

российская программа кибергигиены и делается вывод о необходимости разра-

ботки методики «снижения потенциальной опасности внешнего нарушителя за 

счет повышения уровня цифровой гигиены сотрудников», которая позволит 

усовершенствовать систему защиты объекта от возможного внешнего воздей-

ствия. 

 Ключевые слова: Всероссийская программа кибергигиены, информаци-

онная безопасность, нормативно-правовые акты, противодействие нарушите-

лям, цифровая гигиена. 

Для цитирования: Попенко В. Р., Голембиовская О. М. Анализ норма-

тивно-правовой базы и научной литературы в области противодействия нару-

шителям информационной безопасности и развития цифровой гигиены 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 218–221. 

  

Информационная безопасность как сфера набирает все большие обороты. 

Усложнение геополитической обстановки поспособствовало резкому росту ста-

тистики в части реализации атак и осознанию как частными, так и государст-

венными организациями необходимости применения мер и средств защиты. 

По данным исследования Positive Technologies за 2023 год 74 % респон-

дентов считают свои организации недостаточно защищенными от сложных и 

целевых атак. В IV квартале 2023 года доля целевых атак на организации уве-

личилась до 78 % от общего числа. Одной из причин такого роста стала неспо-

собность традиционных средств защиты информации противодействовать тар-

гетированным атакам. Применяемые в них шпионское ПО, шифровальщики, 

вайперы и другие зловреды могут проникать в контур компании, оставаясь не-

замеченными для антивирусов [3, 5]. 

                                           
49 © Попенко В. Р., Голембиовская О. М., 2024 
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Данные, приведенные в исследовании, свидетельствуют о том, что коли-

чество атак стремительно возрастает, большая часть из них это целевые АРТ-

атаки, при этом организации не готовы к отражению данной угрозы. 

В нормативно-правовой базе закрепляются ключевые основы изучаемой 

области, которые имеют первоочередное значение в масштабах государства. 

Анализ отечественных НПА позволяет понять основные требования и порядок 

противодействия нарушителям информационной безопасности и особенности 

развития цифровой гигиены. 

Под данную тему подходят лишь четыре отечественных документа: 

1. Методический документ «Методика оценки угроз безопасности ин-

формации» [2]. 

Документ закрепляет тринадцать типов нарушителей ИБ. Для каждого из 

них описаны возможные цели реализации угроз и уровень потенциальных воз-

можностей. Кроме того, выделен перечень с тактиками и техниками, которые 

могут ими использоваться для реализации атак на систему. 

2. Распоряжение Правительства РФ от 22 декабря 2022 г. № 4088-р «О 

Концепции формирования и развития культуры информационной безопасности 

граждан РФ» [3]. 

Документ утверждает концепцию формирования и развития культуры 

информационной безопасности граждан РФ, заключающуюся в комплексном 

подходе информирования населения по вопросам ИБ путем использования для 

каждой возрастной группы актуальных для них средств коммуникации. 

3. Постановление Правительства РФ от 19.08.2015 N 857 «Об автомати-

зированной информационной системе «Реестр нарушителей прав субъектов 

персональных данных» (вместе с «Правилами создания, формирования и веде-

ния автоматизированной информационной системы «Реестр нарушителей прав 

субъектов персональных данных») [4]. 

Постановление описывает правила создания, формирования и ведения 

специального реестра на базе автоматизированной информационной системы, а 

также критерии определения оператора автоматизированной информационной 

системы, в целях привлечения к формированию и ведению такого реестра. 

4. Приказ Роскомнадзора от 22.07.2015 N 84 «Об утверждении Порядка 

взаимодействия оператора реестра нарушителей прав субъектов персональных 

данных с провайдером хостинга и Порядка получения доступа к информации, 

содержащейся в реестре нарушителей прав субъектов персональных данных, 

оператором связи» (Зарегистрировано в Минюсте России 14.08.2015 N 38532) 

[Кодекс] [5]. 

Данный документ устанавливает порядок взаимодействия оператора рее-

стра с провайдером хостинга и порядок получения доступа к информации, со-

держащейся в реестре, оператором связи. 

Несмотря на, скромную нормативно-правовую базу, связанную с цифро-

вой гигиеной, государство обращает внимание на данную проблему и органи-

зует различные программы, например, существует Всероссийская программа 

кибергигиены. 
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Данная программа стартовала в 2022 году в рамках федерального проекта 

«Информационная безопасность» национального программы «Цифровая эко-

номика». 

Для реализации программы был запущен раздел на портале Госуслуг, ко-

торый содержит несколько блоков, посвящённых различным типам угроз, а 

также набор памяток с важными советами по кибербезопасности. 

Перечень затрагиваемых тем включает в себя:  

 Фишинг; 

 Кибербуллинг; 

 взлом аккаунтов; 

 телефонное мошенничество; 

 мобильные угрозы. 

В рамках проекта выделены следующие направления: 

«КиберЗОЖ» — направлен на защиту данных, включает в себя информа-

цию об основных правилах личной информационной безопасности, участника-

ми являются пользователи сети «Интернет». 

«Кибербуллинг или интернет-травля» — волна оскорблений или угроз в 

социальных сетях или мессенджерах в адрес конкретного человека. Именно де-

тям и подросткам в программе уделяется особое внимание, так как они наибо-

лее активная категория пользователей в Интернете и, чтобы общение в интер-

нете не переросло в травлю, проект рассказывает, как определить агрессора, что 

ему ответить и как не стать жертвой травли в интернете. 

«Выучи свою роль» — этот проект направлен на защиту от телефонных 

мошенников. На странице проекта представлена инструкция, как не стать жерт-

вой мошенников, а также есть возможность поговорить с чат-ботом, который 

имитирует мошенническую схему, и закрепить полученную информацию. Дан-

ной атаке подвержены все обладатели телефонов. 

«Прокачай скилл защиты» — этот проект направлен преимущественно на 

игроманов. Предлагает ряд правил, благодаря которым можно избежать потерю 

аккаунта, купленного в игре инвентаря, а также защите от вирусов. 

Также в программу вошел всероссийский мониторинг уровня грамотно-

сти граждан по вопросам информационной безопасности. Он направлен на вы-

явление аспектов личной информационной безопасности, в которых россиянам 

не хватает знаний. Это, в дальнейшем, позволит оптимизировать программу и 

сделать ее еще более эффективной. 

На основе анализа всей вышеперечисленной информации, можно сделать 

выводы, о том, что на данный момент государство принимает шаги в развитии 

цифровой гигиены граждан и запускает для этого специальные программы в 

рамках концепцию формирования и развития культуры ИБ. Но в нормативно-

правовых актах Российской федерации не определена зависимость между на-

рушителями информационной безопасности и уровнем цифровой гигиены со-

трудников.  

Отсутствие сформулированной зависимости между нарушителями ин-

формационной безопасности и уровнем цифровой гигиены сотрудников демон-
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стрирует необходимость разработки методики «снижения потенциальной опас-

ности внешнего нарушителя за счет повышения уровня цифровой гигиены со-

трудников», для усовершенствования системы защиты объекта от возможного 

внешнего воздействия со стороны злоумышленников. 
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Аннотация. Атрибуция кибератак — это процесс определения и иденти-

фикации лиц, стоящих за совершением кибернарушений. Этот процесс пред-

ставляет собой одну из ключевых задач в области кибербезопасности, так как 

правильная и точная атрибуция позволяет не только наказывать злоумышлен-

ников, но и принимать меры для предотвращения будущих атак. 

Ключевые слова: кибератака, информационная безопасность, атрибуция 

кибератак. 

Для цитирования: Рукавичников Р. И., Кондрашова Е. В., Музалевская 

Е. А., Шинаков К. Е. Особенности атрибуции кибератак // Информационная 

безопасность и защита персональных данных. Проблемы и пути их решения. 

Брянск, 2024. C. 222–226. 

 

Ситуация относительно количества кибератак в России нестабильная, по-

казатели с каждым годом ухудшаются. По данным НКЦКИ ежедневно более 

170 кибератак направлено на российские компании. В первом полугодии 2023 

года участились координированные целевые атаки одновременно с «фоновым 

шумом» в виде массовых поверхностных атак, с целью отвлечения внимания. С 

середины года хакеры действуют «точечно», используя данные, полученные в 

результате утечек [1].  

Развитие набирают АРТ-атаки. Это целевые атаки на отдельную инфра-

структуру, как правило они хорошо спланированы, сильно распределены во 

времени (от нескольких дней до нескольких лет) и включают несколько этапов, 

сочетая в себе комбинацию различных методов реализации (социальная инже-

нерия, эксплуатация уязвимостей, вредоносное ПО и т. д.). Знание или предпо-

ложение того, какая группировка стоит за проводимой атакой может помочь 

подобрать более точечные меры противодействия. 

                                           
50 © Рукавичников Р. И., Кондрашова Е. В., Музалевская Е. А., Шинаков К. Е., 2024 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

223 

Процесс установления злоумышленника или преступной группировки, 

стоящей за кибератакой или вредоносной кампанией при помощи организаци-

онных мероприятий и технических средств, называют атрибуцией. 

Основной особенностью атрибуции в России является отсутствие ее веса 

в правовом поле. Как правило, доказать правдивость выводов аналитика, про-

водящего атрибуцию кибератаки невозможно, потому что вывод делается на 

основе косвенных признаков. Исключением являются три случая: 

 - злоумышленник пойман с поличным; 

 - злоумышленник признался в совершении кибератаки сам (однако важно 

учитывать наличие ситуаций, когда кто-то один берет на себя всю вину); 

- произошла утечка информации (если это не направленная дезинформа-

ция). 

Таким образом, в настоящий момент целью атрибуции является вынесе-

ние предположения о том, кто стоит за реализацией атаки, какие цели он пре-

следует и какими инструментами пользуется, для того чтобы минимизировать 

возможные последствия от продвижения злоумышленника вглубь инфраструк-

туры не допустить повторной реализации подобной атаки.  

Исследователь должен быть ориентирован на поиск ляпов, ошибок, отли-

чительных особенностей, которые в дальнейшем могут быть полезны в вопро-

сах противодействия. В таблице 1 представлены примеры классификации и ат-

рибуции кибератак. 

Таблица 1 

Примеры классификации и атрибуции кибератак 
Пример атаки Уязви

мость 

Про-

граммы 

Цели Источ-

ник 

Технические 

приемы 

Груп-

па 

Атака на 

посетителей 

форумов, 

посвященных 

исламскому 

джихаду [2] 

Уязви

мость 

в 

Fire-

fox 17 

(TOR 

Brows

er) 

Неиз-

вестный 

эксплойт 

В список целей не 

были включены 

IPадреса Иорда-

нии, Турции и 

Египта, но были 

включены поль-

зователи опреде-

ленного провай-

дера спутниково-

го интернета в 

Афганистане 

Серве-

ры, 

исполь-

зуем 

ые 

Equation 

Group 

Атаке под-

вергались 

только 

авторизо-

ванные 

пользовате-

ли, 

которые за-

шли с 

определен-

ных IP-

адресов 

Equati

on 

Group 

Атака на 

правительст-

венные 

организации с 

использова-

нием 

уязвимости 

CVE2017-

11882 [2] 

Уязви

мость 

в 

Mi-

crosoft 

Office 

CVE-

2017-

Backdoor, 

написан-

ный на 

PowerShe

llPOWRU

NER 

Правительствен-

ны 

е организации в 

странах Ближнего 

Востока 

Не уста-

новлен 

Массовые 

рассылки 

сообщений с 

использова-

нием 

скомпроме-

тированн 

ых учетных 

записей. 

APT 

34 
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Пример атаки Уязви

мость 

Про-

граммы 

Цели Источ-

ник 

Технические 

приемы 

Груп-

па 

11882 Социальная 

инженерия. 

Атака на 

энергетиче-

скую компа-

нию госсек-

тора [3]  

- Модифи-

кации 

трояна 

Decoy 

Dog 

Организации на 

территории Рос-

сийской Федера-

ции 

Аккаунт 

с юзер-

неймом 

@lahat 

Предвари-

тельный 

доступ к 

хосту, по-

мещение 

файла в за-

грузчик 

Hellho

unds 

Атаки на ор-

ганизации 

различных 

сфер и мас-

штабов в Рос-

сии и Сербии 

[4] 

Не 

уста-

нов-

лена 

ВПО 

ShadowPa

d, бэкдор 

Deed 

RAT, 

ВПО 

Voidoor, 

публично 

доступ-

ные ути-

литы для 

продви-

жения по 

сети 

Шпионаж и кража 

конфиденциаль-

ной информации 

Не уста-

новлен 

Переисполь-

зование ста-

рых адресов 

сайтов, с по-

мощью соз-

дания на них 

доменов бо-

лее высокого 

уровня, вне-

дрение ВПО, 

использова-

ние уязви-

мостей, раз-

ведка при 

помощи 

Acunetix и 

использова-

ние слабых 

мест 

Space 

Pirates 

Атаки на пра-

вительствен-

ный сектор 

России, Бело-

руссии, Азер-

байджана, 

Турции, 

Словении [5] 

Уязви

мость 

в ре-

дак-

торе 

урав-

нений 

из па-

кета 

Micros

oft 

Office 

CVE-

2017-

11882 

Полезная 

нагрузка 

ВПО 

Шпионаж и кража 

конфиденциаль-

ной информации 

Фишин-

говое 

письмо с 

вредо-

носным 

вложе-

нием  - 

доку-

мент 

(как 

формата 

.doc, так 

и .docx), 

реали-

зующий 

атаку 

типа 

Template 

Injection. 

Целенаправ-

ленные рас-

сылки, осно-

ванные на 

профессио-

нальной 

сфере ата-

куемых 

Cloud 

Atlas 
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Основой для проведения процедуры атрибуции также могут быть данные, 

полученные из публичных исследований. Например, отчеты Лаборатории Кас-

перского об аналитике АРТ-атак [6], отчеты PT ESC Threat Intelligence [7]. 

Таким образом, атрибуция, выполненная квалифицированными специа-

листами-аналитиками, позволяет на основе применяемых технических приёмов 

определить группировку, стоящую за реализацией инцидента, предпринять 

наиболее эффективные меры противодействия и максимально сократить веро-

ятность реализации инцидента со стороны данной и подобных группировок в 

будущем. 
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Аннотация. В статье представлена методика оценки защищенности кри-

тической информационной инфраструктуры на основании анализа организаци-

онно-технической документации, технической защиты и мониторинга инфор-

мационной безопасности. 
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защита персональных данных. Проблемы и пути их решения. Брянск, 2024. 

C. 227–232. 

 

 В рамках данной статьи приведена методика оценки защищенности объектов 

КИИ, которую можно применить к любой сфере функционирования. 

 В общем виде процесс оценки защищенности (Z) объектов КИИ состоит из 

следующих этапов: 

 1. Оценка организационно-технической документации (D). 

 2. Оценка технической защиты (T). 

 3. Оценка реализации мониторинга (M). 

 Методика оценки сформирована на основе подхода, представленного Отрас-

левым Стандартом Банка России СТО БР ИББС-1.2-2014 [1]. По каждому направле-

нию оценки определяются общие показатели, подробно разъясняющие, насколько 

объект критической информационной инфраструктуры соответствует требованиям 

законодательства. Групповой показатель, который является обобщенным показате-

лем, формируется из нескольких частных показателей, включающих критерии соот-

ветствия. Оценка группового показателя осуществляется путем вычисления отноше-

ния суммы частных показателей, входящих в него, к общему числу критериев част-

ных показателей. В итоге определяется уровень соответствия объекта критической 

информационной инфраструктуры законодательным требованиям по данному на-

правлению оценки. Чтобы стандартизировать оценку по общим показателям, улуч-

шить точность и надежность оценки, предусматривается использование дополни-

тельной характеристики — весовой коэффициент. 
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Рассмотрим каждый этап оценки защищенности объектов КИИ подробнее. 

 Оценка организационно-технической документации. 

 Основные законодательные акты, действующие на территории Российской 

Федерации и определяющие требования по защите критической информационной 

инфраструктуры, которые служат основой для проведения оценки соответствия, 

включают следующие документы: 

- Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической 

информационной инфраструктуры Российской Федерации» [2];  

- Постановление Правительства РФ от 08.02.2018 № 127 «Об утверждении 

правил категорирования объектов критической информационной инфраструктуры 

Российской Федерации, а также перечня показателей критериев значимости объектов 

критической информационной инфраструктуры Российской Федерации и их значе-

ний» [3];  

- Приказ ФСТЭК России от 21.12.2017 № 235 «Об утверждении Требований к 

созданию систем безопасности значимых объектов критической информационной 

инфраструктуры Российской Федерации и обеспечению их функционирования» [4];  

- Приказ ФСТЭК России от 25.12.2017 № 239 «Об утверждении Требований 

по обеспечению безопасности значимых объектов критической информационной 

инфраструктуры Российской Федерации» [5];  

- Приказ ФСБ России от 24.07.2018 № 367 «Об утверждении Перечня инфор-

мации, представляемой в государственную систему обнаружения, предупреждения и 

ликвидации последствий компьютерных атак на информационные ресурсы Россий-

ской Федерации и Порядка представления информации в государственную систему 

обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации» [6];  

На основе представленных документов, была составлена группа показателей, 

приведенная в табл. 1. 

Таблица 1 

Группа показателей организационно-технической документации 
№ Наименование показателя Значение при 

соответствии 

требованиям 

Весовой коэф-

фициент  

1 Приказ о создании комиссии по катего-

рированию 

0,033 0,3 

2 Положение о комиссии по категорированию 0,033 

3 Заключение о наличии процессов и объектов 0,033 

4 Перечень объектов КИИ 0,033 

5 Модель угроз  0.033 

6  Акт категорирования объектов КИИ 0,033 

7 Сведение о результатах категорирование объ-

ектов КИИ 

0,033 
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№ Наименование показателя Значение при 

соответствии 

требованиям 

Весовой коэф-

фициент  

8 Политика безопасности КИИ 0,033 

9  Приказ о распределении ответственности в 

области КИИ 

0,033 

10 Должностные инструкции лиц, ответственных 

за обеспечение безопасности КИИ 

0,033 

11 Положение о подразделении, ответственном за 

обеспечение безопасности КИИ  

0,033 

12 Политика планирования мероприятий по обес-

печению защиты информации 

0,033 

13 План мероприятий по обеспечению безопасно-

сти КИИ 

0,033 

14 Политика аудита безопасности 0,033 

15 Приказ о создании комиссии по контролю 

уровня безопасности КИИ 

0,033 

16 Политика идентификации и аутентификации 0,033 

17 Политика управления доступом 0,033 

18 Политика ограничения программной среды 0,033 

19 Политика защиты машинных носителей 0,033 

20 Инструкция по учету машинных носителей 0,033 

21 Политика антивирусной защиты 0,033 

22 Политика предотвращения вторжений 0,033 

23 Политика защиты технических средств 0,033 

24 Приказ об установлении контролируемой зоны 0,033 

25 Политика реагирования на компьютерные ин-

циденты 

0,033 

26 Порядок действий в нештатных ситуациях 0,033 

27 Порядок взаимодействия с ГосСОПКА 0,033 

28 Политика информирования и обучения работ-

ников 

0,033 

29 Журнал ознакомления с организационно-

распорядительной документацией по КИИ 

0,033 

30 Журнал инструктажа работников по вопросам 

обеспечения безопасности КИИ 

0,033 
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Оценка технической защиты. 

На основании приказ ФСТЭК России от 25.12.2017 № 239 «Об утвержде-

нии Требований по обеспечению безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации» п. 22 на объекте 

КИИ должны быть реализованы следующие технические меры: идентификация 

и аутентификация (ИАФ), управление доступом (УПД), ограничение про-

граммной среды (ОПС), защита машинных носителей информации (ЗНИ), ау-

дит безопасности (АУД), антивирусная защита (АВЗ), предотвращение вторже-

ний (компьютерных атак) (СОВ), обеспечение целостности (ОЦЛ), обеспечение 

доступности (ОДТ), защита технических средств и систем (ЗТС), защита ин-

формационной (автоматизированной) системы и ее компонентов (ЗИС), реаги-

рование на инциденты информационной безопасности (ИНЦ), управление кон-

фигурацией (УКФ), управление обновлениями программного обеспечения 

(ОПО), защита среды виртуализации (ЗСВ). 

На основе анализа технических мер, была составлена группа показателей, 

приведенная в табл. 2. 

Таблица 2 

Группа показателей технических мер 
№ Наименование показателя Значение при соот-

ветствии требова-

ниям 

Весовой коэффициент 

 

1 ИАФ 0,066 0,45 

2 УПД 0,066 

3 ОПС 0,066 

4 ЗНИ 0,066 

5 АУД 0.066 

6 АВЗ 0,066 

7 СОВ 0,066 

8 ОЦЛ 0,066 

9 ОДТ 0,066 

10 ЗТС 0,066 

11 ЗИС 0,066 

12 ИНЦ 0,066 

13 УКФ 0,066 

14 ОПО 0,066 

15 ЗСВ  0,066 
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Оценка реализации мониторинга информационной безопасности. 

Мониторинг информационной безопасности и реагирование — это важ-

ные аспекты в обеспечении безопасности информационных систем и данных. 

Мониторинг информационной безопасности включает в себя непрерывное от-

слеживание и анализ всех аспектов работы информационной системы с целью 

выявления угроз, аномалий и инцидентов, которые могут нарушить ее защи-

щенность и нормальное функционирование. 

Реагирование в области информационной безопасности представляет со-

бой набор мер, которые применяются для предотвращения или минимизации 

ущерба, возникшего в результате угроз или инцидентов в информационной 

системе. План реагирования обычно включает в себя определенные шаги, про-

цедуры и полномочия для быстрого и эффективного реагирования на инциден-

ты, а также восстановления нормального функционирования системы. 

Важно, чтобы мониторинг и реагирование в области информационной 

безопасности были организованы системно, а также регулярно обновлялись и 

улучшались в соответствии с изменяющимся угрозами и технологическим ок-

ружением. Надежная система мониторинга и оперативное реагирование помо-

гают своевременно выявлять, анализировать и реагировать на возможные угро-

зы, обеспечивая безопасность информационных ресурсов и защищая их от по-

тенциальных атак и нарушений (табл. 3). 

Таблица 3  

Группа показателей мониторинг 
№ Наименование показателя Значение при соот-

ветствии требова-

ниям 

Весовой коэффициент 

 

1 На объекте реализован централизо-

ванный сбор событий безопасности 

0,4 0,25 

2 На объекте реализован централизо-

ванный сбор событий безопасности 

на всех устройствах, имеющих дос-

туп в «Интернет» 

0,4 

3 Разработаны документация, опре-

деляющая порядок реагирования на 

инциденты 

0,2 

 

 На основе показателей выше, оценка защищенности рассчитывается по 

формуле:  

.     (1) 

По итогам оценки формируются значение, отражающее уровень соответ-

ствия объекта критической информационной инфраструктуры требованиям за-

конодательства по каждому из направлений оценки. Предлагается ввести 3 

уровня соответствия:  
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Z = 0, 3 и менее — защищенность объектов КИИ низкая. 

Z = 0,4 – 0,7 — защищенность объектов КИИ средняя. 

Z = 0,8 и более — защищенность объектов КИИ высокая. 

Итак, путем изучения нормативных требований, применения математиче-

ских методов оценки и определения набора показателей для одного из направ-

лений, была описана методика оценки уровня защищенности объектов крити-

ческой информационной инфраструктуры. 
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Аннотация. Рассмотрены основные критерии в проведении оценки эф-

фективности принятых мер и средств в обеспечении защиты персональных 

данных. 

Ключевые слова: оценка эффективности защиты персональных данных, 

алгоритм проведения аудита информационной безопасности. 

Для цитирования: Седаков К. А., Рытов М. Ю. Анализ основных показа-

телей защищенности при проведении оценки эффективности системы защиты 

персональных данных // Информационная безопасность и защита персональных 

данных. Проблемы и пути их решения. Брянск, 2024. C. 233–236. 

 

В современном информационном обществе важно обеспечить защиту 

информации от различных угроз и рисков. Каждый день мы сталкиваемся с но-

выми угрозами, связанными с хакерскими атаками, вирусами, кражей данных и 

другими событиями, которые могут нанести серьезный ущерб деловой репута-

ции и потерю конфиденциальной информации. Поэтому актуальность разра-

ботки и применения эффективных методов оценки информационной безопас-

ности никогда не была такой высокой. Основная цель заключается в создании 

эффективного способа оценки эффективности средств и методов защиты пер-

сональных данных.  

Главным критерием в оценке эффективности средств защиты персональ-

ных данных должен являться такой показатель, как оценка уровня остаточного 

риска от организационной и практической реализации набора контрмер, кото-

рый используется в определенной организации сферы здравоохранения, и рас-

чета степени влияния конкретных средств и методов защиты на общую защи-

щенность организации. Для определения оценки риска сформированный алго-

ритм оценки ущерба от нарушения свойств защищенности должен базироваться 

на экспертно-статистической оценке, особенностью которой является исполь-

зование метода прогнозного графа. 

Однако, не стоит забывать о других показателях, с помощью которых 

можно и определить уровень оценки эффективности. Одним из таких показате-
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лей можно считать оценку персональных данных. Для расчета такого показате-

ля необходимо выполнить начальный аудит организации сферы здравоохране-

ния, а затем, на основе полученных данных, нужно провести анализ макси-

мального финансового ущерба от реализации угроз целостности, доступности и 

конфиденциальности. Критерием определения такого показателя можно счи-

тать размер штрафов, вызванных нарушением требований, действующих нор-

мативно-правовых актов, а также стоимость восстановления информации при 

появлении деструктивных последствий. В результате данной работы должны 

быть сформированы расчетные показатели, стоимости утечки персональных 

данных не только клиентов (пациентов), но и сотрудников данного учреждения. 

Данные показатели должны обрабатываться на объекте с учетом суммы нано-

симого ущерба, стоимости их восстановления и ряда других показателей. 

Следующим показателем, который нужно определить, это анализ акту-

альных угроз и выявление вероятности реализации угрозы. Помимо этого, в 

рамках определения данного показателя должны быть сформированы группы 

угроз, чтобы определить степень вариативности реализации угроз. При анализе 

угроз из состава Банка данных угроз (БДУ) ФСТЭК необходимо производить 

систематизацию перечисленных угроз [4]. Так же стоит определить параметры 

риска для каждой группы угроз. Определение критичной группы угроз на осно-

вании параметров коэффициента важности, должно основываться на эксперт-

ном методе. Исходя из этого, можно определить, что анализ определения дан-

ного показателя должен проводиться только высококвалифицированными спе-

циалистами в области защиты информации, а такой критерии, как коэффициент 

важности должен определяться в формате аддитивной свертки. На основе опре-

деленного показателя коэффициента важности можно определить значения 

возможности реализации угроз. Оценка вероятности реализации выявленных 

угроз проводится экспертным методом. Для его определения можно использо-

вать данные, полученные раннее, а именно коэффициент важности и общее ко-

личество угроз, выявленных для данной организации. В заключение данного 

работы для простоты понимания данных необходимо перевести количествен-

ный показатель возможности реализации угрозы в качественный. Критерии 

можно классифицировать следующим образом: 

1. Показатель вероятности реализации угрозы «Низкий». Данное значение 

получается, когда при проведении анализа было выявлено, что используемые 

меры и средства, которые необходимы для защиты персональных данных, дос-

таточны или нуждаются в небольшом дополнении организационных и техниче-

ских мер. 

2. Показатель вероятности реализации угрозы «Средний». Данное значе-

ние получается, когда при проведении анализа было выявлено, что используе-

мые меры и средства, которые необходимы для защиты персональных данных, 

недостаточны и нуждаются в дополнении организационных и технических мер. 

3. Показатель вероятности реализации угрозы «Высокий». Данное значе-

ние получается, когда при проведении анализа было выявлено, что используе-

мые меры и средства, которые необходимы для защиты персональных данных, 
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недостаточны и нуждаются в изменении всех системе информационной безо-

пасности в организации. 

Приведенное преобразование от количественного показателя к качест-

венному продиктовано необходимостью расчета риска. Таким образом, это по-

зволяет определить необходимые контрмеры для минимизации этого риска. 

Далее должна оцениваться степень критичности групп угроз. Этот показатель 

можно рассчитать с помощью значений коэффициента риска, последствия от 

реализации угрозы (ценность актива), количество определенных угроз. 

Исходя из полученных данных, можно провести оценку уровня риска ин-

формационной безопасности. Показатель уровня риска информационной безо-

пасности определяет, будет ли реализована угроза с учетом вероятности реали-

зации угрозы и уровня коэффициента риска информационной безопасности. 

Уровень риска можно будет определить с помощью таких данных как возмож-

ность реализации угрозы и коэффициент риска. После расчета будут получены 

количественные оценки. Чтобы лучше понять их значения, можно будет пере-

нести данный результат в качественные с помощью шкалы оценок.  

В завершении всей работы, зная все необходимые показатели, можно оп-

ределить итоговую оценку эффективности защиты персональных данных. 

Оценка эффективности формируется благодаря сравнительному анализу, кото-

рый был получен в результате расчета таких показателей, как уровень риска и 

вероятности реализации угроз.  

Таким образом, выбранные показатели можно использовать для оценки 

эффективности защиты персональных данных в различных организациях. Раз-

работка алгоритма оценки эффективности на основе данных критериев позво-

лит минимизировать финансовые и технические затраты на определение уровня 

защищенности организации. Если разработать данный алгоритм, то это приве-

дет к повышению уровня анализа эффективности, используемых мер защиты 

информации в определенной организации. 
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 Аннотация. В статье указывается необходимость и актуальность рас-

смотрения малых беспилотных летательных аппаратов как угрозы. Приводятся 

причины массовости применения беспилотных летательных аппаратов. Рас-

сматриваются нормативно-правовой аспект использования таких аппаратов. 

Приводятся примеры сценариев применения беспилотных летательных аппара-

тов злоумышленником. Указываются возможные пути решения данной про-

блемы. 

 Ключевые слова: информационная безопасность, нарушитель безопасно-

сти информации, беспилотный летательный аппарат. 

Для цитирования: Седачев О. С., Рытов М. Ю. Малые беспилотные ле-

тательные аппараты как угроза объектам информатизации // Информационная 

безопасность и защита персональных данных. Проблемы и пути их решения. 

Брянск, 2024. C. 237–240. 

  

В последние годы, а особенно с начала специальной военной операции, 

начавшейся 24 февраля 2022 года, применение беспилотных летательных аппа-

ратов (БПЛА) становится всё более массовым. Особенно это относится к малым 

БПЛА вертолетного типа — так называемым «мультикоптерам», «квадрокопте-

рам» или «дронам». Для таких летательных аппаратов характерно использова-

ние установки на основе использования 4, 6 или большего количества двигате-

лей [1]. 

Это обусловлено в первую очередь относительно низкой стоимостью как 

готовых изделий, так и самостоятельно собранных из различных комплектую-

щих. Во втором случае человек может сам подобрать необходимые ему детали 

исходя из потребностей и целей применения. Кроме этого, подготовка операто-

ра БПЛА не требует слишком много времени, а обслуживание не требует высо-

кой квалификации. Также, малые БПЛА ввиду своих размеров обладают низкой 

заметностью. 
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Малые беспилотные летательные аппараты активно применяются как на 

поле боя в различных вооруженных конфликтах по всему миру, так и в мирных 

целях, например, для картографирования местности. 

В Российской Федерации все БПЛА классифицируются как беспилотные 

воздушные судна и подлежат регистрации при массе от 150 г до 30 кг согласно 

Правилам государственного учета БВС, утвержденным постановлением Прави-

тельства Российской Федерации от 25.05.2019 № 658 вне зависимости от того 

ввезены они или произведены в России [2]. 

Однако в случае, если БПЛА будет ввезен или собран для совершения 

противозаконных действий, он вряд ли будет должным образом зарегистриро-

ван. Злоумышленник может использовать в своих целях как штатное оборудо-

вание серийных изделий, так и модификации, либо полностью самостоятельно 

собранный аппарат. 

Современные БПЛА, как правило, имеют встроенные камеры, позволяю-

щие делать фото и записывать видео высокого разрешения. Это может позво-

лить злоумышленнику проводить сбор сведений об объекте, визуальное наблю-

дение и запись конфиденциальной информации с большого расстояния, которое 

значительно уменьшает шансы его обнаружения. 

Опыт специальной военной операции показал, что на БПЛА довольно 

легко изготовить и применять самодельные дополнительные устройства. Осо-

бенно широкое распространение получили модули для сброса с высоты различ-

ных взрывных устройств, гранат, мин и т. п. БПЛА с такими модификациями 

может быть применены террористическими группировками, либо отдельными 

лицами при участии таких группировок или спецслужб иностранных госу-

дарств. Целью подобных атак, как правило, становятся следующие объекты 

информатизации: 

 промышленные предприятия; 

 аграрно-промышленные комплексы; 

 административные здания; 

 транспортные узлы и пути сообщения; 

 электростанции и линии электропередач; 

 магистральные трубопроводы; 

 тепловые магистрали. 

Такие атаки могут проводиться с целью: 

 нанесения вреда жизни и здоровью людей; 

 остановки работы или сокращения производства предприятия; 

 вызова техногенных аварий и экологических катастроф; 

 затраты времени и ресурсов на ликвидацию последствий; 

 деморализации общества и оказание психологического давления; 

 нанесения репутационного ущерба объекту атаки и государству [3]. 

Также атаки на могут производиться с помощью т.н. «дронов-камикадзе», 

представляющих собой недорогой БПЛА, взрывное устройство которого имеет 

контактный взрыватель, срабатывающий при столкновении летательного аппа-
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рата с целью на большой скорости. Эта особенность вместе с небольшими раз-

мерами значительно затрудняет предотвращение атаки. 

Кроме этого, БПЛА позволяет установить на него различное оборудова-

ние для проведения удаленных компьютерных атак на сети и системы. Это мо-

гут быть различные подавители беспроводных сетей или WiFi оборудование 

для получения несанкционированного доступа к сети жертвы, который далее 

будет использован для получения конфиденциальной информации или выведе-

ния из строя информационной системы. 

Угрозы атак с применением БПЛА в последние годы стали заметны, в 

связи с чем начался активный процесс разработки и производства средств об-

наружения, нейтрализации и уничтожения таких летательных аппаратов не 

только предприятиями военно-промышленного комплекса, но и частными ком-

паниями. На рынке широко представлены различные радиолокационные, опти-

ческие и иные средства обнаружения, а также т. н. «антидроновые ружья». К 

сожалению, некоторые из подобных изделий них не справляются с поставлен-

ной задачей должным образом, независимо от стоимости. В будущем число 

атак с применением БПЛА на производственные, транспортные, топливно-

энергетические и другие объекты, а также на их информационные системы бу-

дет расти. Кроме этого, возможно будет расти и спектр средств и методов воз-

действия ввиду возможности использования различных самодельных модулей, 

прикрепляемых к БПЛА. Для предотвращения этого необходимо развитие и 

поддержка отечественных средств обнаружения, нейтрализации и уничтожения 

беспилотных летательных аппаратов. Необходимо введение единой объектив-

ной и комплексной методики оценки коммерческих средств противодействия 

БПЛА. Также необходимо увеличить число квалифицированных специалистов 

в данной области. 
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 Аннотация. В статье указывается необходимость и актуальность иссле-
дования уязвимостей в системах управления беспилотных летательных аппара-
тов. Приводится информация об используемых БПЛА радиочастотах. Рассмат-
риваются возможные направления атаки на системы управления беспилотных 
летательных аппаратов цели и последствия этих атак. Указываются возможные 
причины возникновения уязвимостей систем управления. 
 Ключевые слова: информационная безопасность, беспилотный летатель-
ный аппарат, система управления, навигационная система. 

Для цитирования: Седачев О. С., Шпичак С. А. Анализ уязвимостей в 
системах управления беспилотных летательных аппаратов // Информационная 
безопасность и защита персональных данных. Проблемы и пути их решения. 
Брянск, 2024. C. 241–243. 
  

Беспилотные летательные аппараты (БПЛА) становятся всё более востре-
бованы в различных областях — гражданской, коммерческой и особенно воен-
ной сфере. Одним из наиболее эффективных способов негативного воздействия 
на такие аппараты помимо физического является воздействие на системы 
управления и навигации, а также каналы связи между БПЛА и оператором. В 
связи с этим возникает необходимость обеспечения безопасности этих систем. 

Система управления БПЛА играет ключевую роль в выполнении полетов, 
обеспечении их безопасности и наиболее эффективного использования ресур-
сов беспилотного летательного аппарата. Как правило, управление БПЛА осу-
ществляется с помощью бортового комплекса навигации и управления, в состав 
которого входят: 

 навигационная система, содержащая приемник спутниковой навигации, 
обеспечивающий прием навигационной информации (используются системы 
GPS, ГЛОНАСС, Beidou, Galileo); 

 система датчиков, обеспечивающая определение ориентации и парамет-
ров движения БПЛА, измерение высоты и воздушной скорости; 

 различные виды антенн и датчиков; 
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 модуль автопилота, позволяющий выполнять такие сценарии, как само-
стоятельный полет по заданному маршруту, поддержание заданной высоты и 
скорости полета, принудительная посадка; 

 система накопления и передачи информации [1]. 
Надежность и защита этих систем от внешних угроз имеют критическое 

значение для успешного функционирования беспилотного летательного аппа-
рата. 

Одним из наиболее распространенных способов воздействия на каналы 
управления БПЛА, а именно их подавление более мощным, чем излучаемым 
пунктом (пультом) управления, сигналом на соответствующих частотах. К наи-
более распространенным диапазонам частот коммерческих беспилотных лета-
тельных аппаратов относятся: 

 RC433: 433 МГц; 

 RC868: 868-916 МГц; 

 GSM900: 890-915, 935-960 МГц; 

 GSM1800: 1710-1880 МГц; 

 сети 3G: 2110-2170 МГц; 

 сети 4G: 725-770, 790-830, 850-894 МГц, 2,5-2,7 ГГц; 

 сети CDMA: 850-894 МГц; 

 сети Wi-Fi на базовой частоте 2,4 ГГц: 2,4-2,5 ГГц; 

 сети Wi-Fi на базовой частоте 5,2 ГГц: 4,9-5,5 ГГц; 

 сети Wi-Fi на базовой частоте 5,8 ГГц: 5,5-6,1 ГГц [2]. 
Также стоит отметить, что в случае с малыми коммерческими БПЛА по 

каналу на заданной частоте передается не только сигналы управления и теле-
метрия, но и видеосигнал. Большинство БПЛА используют метод псевдослу-
чайной перестройки рабочей частоты (ППРЧ), заключающийся в смене рабочей 
частоты в соответствии с псевдослучайной последовательностью чисел, зада-
ваемой специальным алгоритмом, результат работы которого известен прием-
нику и передатчику сигнала. Данный метод значительно повышает помехоза-
щищенность канала связи и отлично зарекомендовал в сетях Wi-Fi. Однако, 
ППРЧ станет малоэффективной в случае формирования помех по всему ис-
пользуемому диапазону частот или, что наиболее вероятно, по всем возможным 
для использования диапазонам. 

Также помехи возможно создать на частотах навигационных систем, что 
вызовет невозможность определения местоположения БПЛА в случае отсутст-
вия известных видимых ориентиров. 

В большинстве коммерческих малогабаритных носимых средств радио-
электронного подавления, т. н. «противодроновых ружей» присутствует воз-
можность раздельного или совместного подавления частот управления и нави-
гации, что приводит к потере управления и полной дезориентации самого аппа-
рата. 

Также навигационную систему возможно подвергнуть атаке не путем 
полного «глушения» спутникового сигнала, а подмены его на ложный. Напри-
мер, при подобном воздействии на коммерческий БПЛА с немодифицирован-
ной прошивкой возможно передать ему координаты аэропорта или другого 
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места, в котором запрещены полеты беспилотных летательных аппаратов, что 
вызовет экстренную посадку. 

В случае неполучения БПЛА сигналов управления возможны различные 
варианты его действий: зависание на месте до возобновления сигнала (для 
мультикоптеров), выполнение последней полученной команды, продолжение 
полета по прямой, посадка, возвращение «домой» — к пульту управления. Од-
нако, если в дополнение к подавлению сигналов управления происходит воз-
действие на навигационную систему, возможно не только принудительно поса-
дить БПЛА в точке его текущего местонахождения, но и «угнать» путем зада-
ния ложных координат для возвращения к пульту управления. 

Как правило, коммерческие БПЛА, использующие в качестве канала 
управления Wi-Fi, используют протоколы шифрования с низкой криптостойко-
стью — WEP и WPA, либо не используют шифрование вовсе. Это позволяет 
атакующему перехватить управление беспилотным летательным аппаратом. 

Причины возникновения уязвимостей систем управления БПЛА связаны 
с конструктивными особенностями (например, размером), стандартизацией, 
удешевлением производства, ошибками проектирования или эксплуатации и 
другими факторами. 

Активное применение беспилотных летательных аппаратов в ходе боевых 
действий в последние годы показало, что исследование данной темы крайне 
важно не только для боевого применения БПЛА и противодействия им на поле 
боя, но и для обеспечения безопасности граждан и государства. Кроме того, не-
обходимо проведение двустороннего анализа уязвимостей систем управления 
БПЛА — со стороны производителя, эксплуатанта, оператора и со стороны ата-
кующего. 
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 Аннотация. Данная статья исследует эффективные методы защиты ин-

формации от утечек через каналы побочных электромагнитных излучений и на-

водок (ПЭМИН) в информационно-вычислительных сетях (ИВС). Обсуждают-

ся проблемы выбора средств защиты информации (СЗИ) и их качества, а также 

предлагается подход к решению данной проблемы через комбинацию различ-

ных СЗИ и разработку программного обеспечения для контроля за процессом 

генерации электромагнитного поля шума (ЭМПШ). Проведенный эксперимент 

демонстрирует положительные результаты совместного использования различ-

ных СЗИ в повышении качества шума и эффективности защиты информации. 

 Ключевые слова: Защита информации, утечка данных, электромагнитные 

излучения, каналы утечки, средства защиты информации, электромагнитное 

поле шума, программное обеспечение, информационно-вычислительные сети. 

Для цитирования: Семенов В. Р., Андреев П. И., Фурсова А. В. Повы-

шение качества противодействия утечкам информации по каналу ПЭМИН в 

офисном помещении // Информационная безопасность и защита персональных 

данных. Проблемы и пути их решения. Брянск, 2024. C. 244–247. 

 

Введение 
Известно, что взаимодействие средств вычислительной техники сопро-

вождается электромагнитными излучениями и наводками на проводные линии, 

цепи электропитания и заземления [1]. Захват сигналов излучений и наводок 

может открыть неавторизованным пользователям доступ к информации, пере-

даваемой, хранимой и обрабатываемой в информационно-вычислительных се-

тях (ИВС). Эти виды утечек данных обычно называют каналом утечки через 

побочные электромагнитные излучения и наводки (ПЭМИН) [2]. 

Для обеспечения защиты информации от утечки через каналы ПЭМИН 

могут применяться такие методы как: 
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1. Ограничение доступа к территории, где находится объект ИВС, а также 

к его отдельным устройствам; 

2. Шифрование данных, чтобы они оставались доступными только для 

тех, кто имеет ключ для расшифровки [3]; 

3. Использование экранирования и фильтрации для подавления электро-

магнитных помех; 

4. Маскирование сигналов ПЭМИН от источников, создающих сопрово-

ждающий шум (зашумление) [1]. 
 

 

Рис. 1. Модель канала утечки на качественном уровне 

 

Один из наиболее экономически выгодных и эффективных методов за-

щиты информации от утечки через каналы ПЭМИН состоит в применении 

средств защиты информации (СЗИ).  

Однако не всегда возможно полностью доверять одному производителю 

СЗИ в данном контексте, и процесс выбора системы должен включать в себя 

тщательный анализ охвата электромагнитного поля шума (ЭМПШ), его качест-

ва и стабильности генерируемого шума.  

Хотя кажется, что устройства СЗИ, предназначенные для одной цели, 

должны быть одинаково эффективны в создании шума, на практике возможны 

различные технические недочеты или недобросовестное производство, что мо-

жет привести к генерации ЭМПШ низкого качества, не отвечающего требова-

ниям защиты конфиденциальной информации. 

Для решения данной проблемы предлагается разработать программное 

обеспечение для контроля генератора или сети генераторов ЭМПШ, а также 

для контроля итоговой зоны защиты информации от утечек по каналу ПЭМИН. 

Начальным этапом в осуществлении такой идеи является комбинация различ-

ных СЗИ. 

 

Экспериментальная часть 
Для подтверждения гипотезы о том, что совместное использование раз-

личных средств защиты информации дает положительный результат в повыше-

нии качества шума, был проведен эксперимент.   

Для этого были выбраны и собраны в стенд, изображенный на рисунке 2, 

следующие СЗИ: "Берилл СТБ 211" и "Соната 2Р". В качестве спектрального 

анализатора, представленного на рисунке 3, а), использовался Agilent E4402B с 

антенной и диапазоном частот от 100 МГц до 3,0 ГГц, что достаточно для изме-

рения ЭМПШ, генерируемого СЗИ. Генераторы измерялись в их рабочем диа-
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пазоне (100 МГц-2,0 ГГц), и полученные результаты спектрограммы, представ-

ленные на рисунке 3, б), были обработаны и проанализированы. Полученные 

подробные результаты представлены на рисунке 4. 

 

 

Рис. 2. Стенд системы активной защиты  

информации от утечки за счёт ПЭМИН 

 
 

 

а) 

 

б) 

Рис. 3. а) Спектр анализатор Agilent, б) показания спектр анализатора 

 

 

Рис. 4. Анализ полученных спектрограмм 
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Заключение 
Таким образом, наблюдая площадь «синей зоны» следует сделать вывод 

том, что комбинация средств защиты информации, а также разработка про-

граммного обеспечения для контроля их работы имеет не малозначительную 

практическую выгоду в целях защиты информации в офисных помещениях от 

утечки за счёт побочных электромагнитных излучений и наводок. 

Научный руководитель темы д.т.н. профессор Алексеев В.В., ФГБОУ ВО 

«ТГТУ».   
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Аннотация. Данная статья посвящена функциональной верификации 

микросхем и подходам к синтезу тестов на функционально-логическом уровне. 

Обсуждаются два основных подхода: структурный, основанный на системах 

генерации тестовых последовательностей (ATPG), и функциональный, который 

опирается на анализ выполняемых схемой функций. 

Ключевые слова: электронная компонентная база, верификация, радиа-

ция. 

Для цитирования: Скворцова Т. В., Литвинова Ю. А.,
 
Грошева Е. В., 

Плотников А. М.,
 
Скоркин И. В. Создание тестовых шаблонов для верификации 

микросхем на функционально-логическом уровне // Информационная безопас-

ность и защита персональных данных. Проблемы и пути их решения. Брянск, 

2024. C. 248–251. 

 

Для функциональной проверки моделируемой микросхемы используются 

тестовые шаблоны (векторы). Они должны обеспечивать большой процент вы-

явления неисправностей. 

Существует два подхода к синтезу тестов на функционально-логическом 

уровне: функциональный и структурный. Структурные тесты могут быть сгене-

рированы системами генерации тестовых последовательностей (ATPG).  

Второй подход — функциональный, основан на анализе выполняемых 

схемой функций. Задача функциональной верификации доказать, что схема ра-
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ботает правильно, т. е. подтвердить функциональные возможности схемы. Ори-

ентация на поведенческие свойства изделия, непосредственно не связанные с 

особенностью структурной реализации, затрудняет автоматизацию синтеза 

функциональных тестов [1, 2, 3]. 

На рис. 1 приведена общая схема СБИС СнК К1867ВЦ3АФ, разработан-

ной в АО «НИИЭТ». 

Каждый из элементов СнК имеет собственный предпочтительный способ 

тестирования, тестирование всей системы в целом затруднительно. Практиче-

ски каждая СнК имеет одно или несколько программируемых процессорных 

ядер. Именно через этот компонент обычно становится возможным управлять 

(а, соответственно, протестировать) все остальные компоненты системы. 

 

 
Рис. 1. Общая схема системы на кристалле К1867ВЦ3АФ 

 

Главной целью любой функциональной верификации является проверка 

того, что разработанная RTL-модель действительно реализует описанную в 

спецификации функциональность (рис. 2). 

 

 

 

 

 

 

 
Рис. 2. Схема функциональной верификации 

 

Функциональная верификация устройства, содержащего микропроцессор, 

чрезвычайно трудоемкая задача. При этом для такого устройства достаточно 

популярным является метод верификации на основе инструкций. В этом случай 

тестовые сценарии пишутся на языке ассемблер или С, соответствующий образ 

памяти загружается в спроектированную модель, а результат моделирования 

сравнивается затем с ожидаемым поведением.  
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Данный метод поддаётся некоторой автоматизации при использовании 

базы знаний инструкции верифицируемой системы, а также тестовых случаев. 

Но совсем обойтись без ручного составления тестовых сценариев практически 

невозможно. Так, для проверки нормализатора вещественного числа формата 

double extended, используемого в микропроцессорах Pentium, вероятность того, 

что при случайных операндах сумма мантисс будет иметь 10 нулей в старших 

разряда ~10
-8

, то есть близко к нулю, а значит, проверить такой случай с помо-

щью случайных генераторов вряд ли удастся. 

В начале необходимо получить функциональную спецификацию верифи-

цируемого СФ-блока в варианте наиболее близком к окончательному. 

Далее на основе функциональной спецификации необходимо идентифи-

цировать список тестовых объектов. Верификационному инженеру нужно вы-

делить те свойства проверяемого блока, которые определяют поведение объек-

та, интерфейсную информацию, реализуемые протоколы, структурные элемен-

ты (память, арбитр, FIFO и др.), производительность, индустриальные стандар-

ты и т. д. Такой список может быть достаточно объёмным. 

На следующем шаге определяется список тестовых программ для каждо-

го из тестового случая. В случае систем на кристалле он может достигать очень 

больших размеров. Для грамотного составления такого списка необходимо оп-

ределить, каков набор свойств данного тестового объекта, диапазон его значе-

ний, реализует ли этот объект какой-либо протокол или стандарт, какие взаи-

модействия существуют внутри объекта и с другими объектами. 

Следующая задача — определить стратегию тестирования. Это может 

быть иерархическая стратегия, стратегия, направленная на повторное использо-

вание, стратегия на основе тестовых случаев. 

В процессе тестирования важную роль играют метрики. Для верификации 

СБИС подходит метрика на основе тестовых объектов. Также достаточно попу-

лярны метрика на основе количества найденных ошибок, метрики для верифи-

кации программного кода, адаптированные к высокоуровневому поведенческо-

му описанию аппаратного обеспечения. 

Данная методика позволяет осуществить верификацию СФ-блока совре-

менных систем на кристалле. 
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 Аннотация. Информационная безопасность современного информаци-

онного общества во многом определяется наличием новых идей и решений, ко-

торые запатентованы. В статье осуществлён обзор патентов, связанных с 

управлением доступом к внешним сайтам через Интернет, обеспечением ин-

формационной безопасности при доступе пользователя к внешнем информаци-

онным ресурсам через Интернет, с управлением доступом к информационным 

ресурсам компьютерных сетей различных уровней конфиденциальности. 

 Ключевые слова: контент сайта, информационная безопасность, Интер-

нет, доступ пользователей. 

Для цитирования: Спасенников В. В., Шкиров А. К. Патентная аналити-

ка в области управления безопасностью контентов сайтов // Информационная 

безопасность и защита персональных данных. Проблемы и пути их решения. 

Брянск, 2024. C. 252–255. 

  

В наши дни с постоянным развитием технологий также неумолимо растёт 

и количество сайтов. Сегодня невозможно представить магазин, сервис или со-

бытие, у которого не было бы своей страницы в сети Интернет. С ростом коли-

чества всяческих сайтов растёт и качество их наполнения: становится всё 

больше высокотехнологичного и разнообразного контента.  

Как известно, чем система сложнее, тем больше в ней уязвимостей, по-

этому данная статья призвана проанализировать существующие патенты в об-

ласти информационной безопасности по управлению контентом сайта, выявить 

их особенности и сформировать перечень правил, которых следует придержи-

ваться разработчикам сайтов. Патентная аналитика, как показано в работах [1] 

и [2] является действенным средством в прогнозировании развития различных 

направлений техники и областей научных исследований в соответствии с меж-

дународной патентной классификацией. 

Патент РФ №2002125855 от 23 марта 2001 г. 
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Первый рассмотренный патент РФ «Способ управления доступом к 

внешним сайтам через Интернет» №2002125855, класс G06F 17/30, G06F 13/00, 

от 2001.03.23 предполагает наличие специального устройства хранения инфор-

мации с содержащимися в ней четырьмя базами данных, содержащих: 

1) перечень доступных интернет-сайтов; 

2) перечень запрещённых интернет-сайтов; 

3) перечень запрещённых ключевых слов; 

4) перечень полезных ключевых слов. 

Пользователю разрешают доступ к интернет-сайтам, находящимся в пер-

вой базе данных. Когда пользователь пытается подключиться к сайту, вклю-

чённому во вторую базу данных, доступ запрещается. Для интернет-ресурсов, 

не включённых ни в первую, ни во вторую базу данных, предполагается про-

верка наполнения на выявление ключевых слов. При наличии слов, относящих-

ся к третьей базе данных (с запрещёнными словами), доступ на сайт может 

быть разрешён только в том случае, если есть слова из четвёртой базы данных 

(с полезными словами). 

Имеются основания считать метод, описанный в патенте №2002125855, 

устаревшим в связи со стремительным развитием технологий, однако сама за-

патентованная идея может быть полезной для администраторов интернет-

ресурсов. Существует множество сайтов, за материалы на которых отвечает не 

только администратор, но и сами пользователи-авторы. В таком случае, конеч-

но, выкладываемый авторами контент должен модерироваться. Идея патента 

может быть использована или уже была использована для создания специаль-

ного программного обеспечения, которое поможет автоматизировать модера-

цию тех материалов, которые присылают пользователи.  

 

Патент РФ №2445692 от 21 января 2011 г. 

«Способ обеспечения информационной безопасности при доступе поль-

зователя к внешнем информационным ресурсам через интернет» по патенту РФ 

№2445692, класс G06F 17/30, от 21.01.2011 описывает принцип доступа поль-

зователей к информационным ресурсам сети Интернет. Автор патента выступа-

ет с критикой изобретения, описанного в п. 1 текущей статьи, отмечая его не-

достатки, такие как: 

 узкая область применения; 

 недостаточное внимание вопросам безопасности сети. 

Задачей описываемо патента ставится повышение защищённости клиен-

тов от воздействия нарушителя при доступе пользователя к информационным 

ресурсам сети Интернет, скрытие точки выхода из корпоративной сети в сеть 

общего пользования, а также раннее определение нарушителя за счет примене-

ния в точках выхода в сеть общего пользования средств обеспечения информа-

ционной безопасности. 

Изобретение находит выход в использовании SOCKS-серверов, интернет 

протоколов, использующихся для передачи пакетов с данными от сервера кли-

енту с помощью промежуточного прокси-сервера. 
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Принимается запрос клиента к информационной службе, проверяется тип 

запроса, проверяется запрос по определенным правилам на совпадение пара-

метров запроса с имеющимися базами данных параметров. Запрос выполняется 

только в том случае, если он удовлетворяет указанным требованиям. В против-

ном случае запрос отклоняется и строится SOCKS-сеть доступа, контролирую-

щая входящие и исходящие пакеты антивирусными средствами, системами об-

наружения атак, межсетевыми экранами. В случае тревоги сервер блокируют 

входящие и исходящие пакеты. 

Описанный способ может применяться разработчиками при создании 

серверной части сайта. Установка доступа через SOCKS-сервера может помочь 

защитить соединение и целостность интернет-ресурса от так называемых «ха-

керских атак». 

 

Патент РФ №2436154 от 1 декабря 2009 г. 

«Способ управления доступом к информационным ресурсам компьютер-

ных сетей различных уровней конфиденциальности и устройство, его реали-

зующие» по патенту РФ №2436154, класс G06F 17/30, от 01.12.2009 относится к 

повышению безопасности в компьютерных сетях.  

Задачей запатентованной группы изобретений является создание способа 

управления доступом к информационным ресурсам компьютерных сетей раз-

личных уровней конфиденциальности и устройства, его реализующего, позво-

ляющих предотвратить утечку конфиденциальной информации из корпоратив-

ной компьютерной сети: с компьютера-клиента, защищенных компьютеров-

серверов и со сменных носителей информации, подключаемых к компьютерам-

клиентам. 

Эта задача решается тем, что в заявленном способе предусматривается 

управление безопасным доступом к информационным ресурсам различных 

уровней конфиденциальности на основе классификации информационных ре-

сурсов на два основных класса:  

1) по степени (типу) конфиденциальности информации; 

2) по уровню риска или опасности их воздействия на конфиденциальную 

(защищаемую) информацию.  

Пользователь имеет возможность получения доступа к любому информа-

ционному ресурсу, но ему запрещается одновременный доступ к ресурсам раз-

ных уровней конфиденциальности.  

Использование вышеуказанного метода в корпоративной сети разработ-

чиков интернет-ресурса, в которой могут находится базы данных с личными 

данными пользователей, позволяет предотвратить утечку данных на сторонние 

ресурсы именно из-за запрета на одновременное подключение к ресурсам раз-

ных уровней конфиденциальности. 

 

Заключение 

В текущей статье были рассмотрены три патента Российской Федерации, 

выделены отличительные особенности каждого из них, а также были выведены 
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полезные практики, которые компании-разработчики сайтов могли бы исполь-

зовать для осуществления безопасности доступа к ресурсам, а также безопасно-

сти администрирования и модерации контента: 

1. Наличие четырёх баз данных, описанных в п. 1, которое поможет ав-

томатизировать модерацию контента, оставленного пользователями на сайте. 

2. Использование SOCKS-серверов для доступа к интернет-ресурсу, что-

бы не только защитить его от вмешательства злоумышленников, но и для опре-

деления этих самых злоумышленников. 

3. Запрет на одновременный доступ к ресурсам разной степени конфи-

денциальности в корпоративной сети компании-разработчика сайта для предот-

вращения утечки корпоративной конфиденциальной информации. 

 

Список источников 

 

1. Spasennikov, V. Ergonomic factors in patenting computer systems for per-

sonnel's selection and training / V. Spasennikov, K. Androsov, G. Golubeva // CEUR 

Workshop Proceedings : 30, Saint Petersburg, 22–25 сентября 2020 года. – Saint 

Petersburg, 2020. – P. 1. – EDN MRWCZX. 

2. Кондратенко, С. В. Анализ динамики патентования изобретений в сфе-

ре удовлетворения жизненных потребностей человека / С. В. Кондратенко, А. 

А. Кузьменко, В. В. Спасенников // Вестник Брянского государственного тех-

нического университета. – 2017. – № 4(57). – С. 183-191. – DOI 

10.12737/article_5a02fa1358eb23.38551383. – EDN ZRQHIV. 

 

Статья поступила в редакцию 22.04.2024; принята к публикации 15.05.2024. 

 

Информация об авторах 

Спасенников В. В. – д. пс. н., профессор кафедры «Гуманитарные и соци-

альные дисциплины» ФГБОУ ВО «БГТУ». 

Шкиров А. К. – студент кафедры «Информатика и программное обеспе-

чение», направление подготовки 09.04.04 – Программная инженерия, ФГБОУ 

ВО «БГТУ». 

 

Вклад авторов 

Спасенников В. В. – обработка материала, написание статьи (50 %).  

Шкиров А. К. – сбор материала, частичное написание статьи (50 %). 

 

Конфликт интересов отсутствует. 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

256 

 

Научная статья 

УДК 004.056 

 

Разработка методов противодействия атак  

с использованием социальной инженерии 

 

Анатолий Денисович Степанов
1, Дмитрий Андреевич Лысов

2        58 
1, 2 

Брянский государственный технический университет, Брянск, Россия  
1 
anatolijs729@gmail.com, https://orcid.org/0009-0007-0052-5009 

2 
lysovdmitriia@gmail.com, https://orcid.org/0009-0003-9666-7191 

 

Аннотация. В статье проведено исследование главных методов кибер-
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В современном мире существует очень много различных угроз, но зачас-

тую самые эффективные кибер-преступления происходят посредством манипу-

ляции информацией, с подачи сотрудников или проникновения в компанию. Не 

сложно представить какая часть системы наиболее уязвима для злоумышленни-

ка, наши компьютеры достаточно безопасны до того момента, когда им начина-

ет пользоваться человек (сотрудник), наибольшее количество кибер-

преступлений совершается с использованием социальной инженерия по стати-

стике лаборатории Касперского только за последний месяц методами социаль-

ной инженерии было обмануто ~ 16 000 000 (4 %) пользователей, к сравнению 

программы вымогатели затронули ~ 8 000 000 (2 %) [1]. В наше время главной 

уязвимостью в любой информационной системе остаётся человек, как самый 

наглядный пример это атака на иранскую ядерную программу со стороны FBI, 

каждый сотрудник — это потенциально главная уязвимость в информационной 

сети отдельного предприятия.  

Социальная инженерия — в контексте информационной безопасно-

сти — психологическое манипулирование людьми с целью совершения опреде-

ленных действий или разглашения конфиденциальной информации. Совокуп-

ность уловок с целью сбора информации, подделки или несанкционированного 

доступа от традиционного мошенничества отличается тем, что часто является 

одним из многих шагов в более сложной схеме мошенничества. 

Социальная инженерия отличается от других видов мошенничества тем, 

что она не основана на технических или кибернетических способах взлома сис-

                                           
58 © Степанов А. Д., Лысов Д. А., 2024 
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тем, а на манипуляции людьми. Злоумышленники, используя социальную ин-

женерию, стремятся обмануть и дезориентировать своих жертв, чтобы полу-

чить доступ к конфиденциальным данным или финансовым ресурсам. 

В отличие от фишинга или вредоносных программ, использование соци-

альной инженерии не требует сложных технологических навыков. Злоумыш-

ленники могут использовать как поддельные звонки*, электронные письма или 

сообщения в социальных сетях, чтобы убедить своих жертв раскрыть чувстви-

тельную информацию. 

Таким образом, социальная инженерия представляет особую угрозу, по-

скольку она направлена не на слабые места в программах и уязвимости в сис-

темах, а на самого человека и его доверие, ведь из года в год более половины 

угроз реализуются именно через человека, имеющего легальный доступ, В 2023 

доля инцидентов умышленного характера как в мире, так и в России превысила 

98 %. Умышленные утечки данных только в России с 78,8 % выросли до 98,4 % 

[1] («Infowatch» ФИНАНСОВЫЙ СЕКТОР 2023). Различия в подходе и мето-

дах делают социальную инженерию более трудной для выявления и борьбы с 

ней, поэтому важно быть бдительным и следовать мерам предосторожности в 

онлайн и офлайн средах. 

Опасности социальной инженерии 

Социальные инженеры могут использовать различные способы, такие как 

маскировка под доверенное лицо или фальшивое представление, чтобы полу-

чить конфиденциальную информацию, такую как пароли, номера кредитных 

карт или личные данные. 

Перечислим основные последствия от атак методами социальной инже-

нерии: 

1. Риск финансовых потерь. С помощью социальной инженерии мо-

шенники могут обмануть людей и получить доступ к их банковским счетам или 

кредитным картам, что может привести к финансовым потерям. 

2. Угроза безопасности сети. Социальные инженеры могут обмануть 

сотрудников организации, чтобы получить доступ к сети и скомпрометировать 

ее безопасность, украв конфиденциальные данные или распространяя вредо-

носное ПО. 

3. Потенциальный ущерб репутации: Если организация становится 

жертвой социальной инженерии, и конфиденциальная информация о ее клиен-

тах или сотрудниках утекает, это может нанести серьезный ущерб ее репутации 

и доверию общественности. 

4. Возможность для других видов атак. Социальная инженерия может 

служить входной точкой для других видов кибератак, таких как фишинг или 

злоумышленное программное обеспечение, что увеличивает риск для организа-

ции. 

5. Возможные финансовые потери. злоумышленники могут использо-

вать социальную инженерию для обмана пользователей и получения доступа к 

их финансовым данным. Например, они могут представиться сотрудниками 

банка или другой финансовой организации и попросить пользователей предос-
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тавить им свои личные данные, такие как номера кредитных карт, пин-коды и 

т. д. 

Потеря конфиденциальной информации: социальная инженерия может 

привести к утечке конфиденциальных данных организации или ее сотрудников. 

Например, злоумышленники могут обмануть сотрудника, чтобы он предоста-

вил им доступ к корпоративной сети или конфиденциальной информации. 

Вред для репутации: успешные атаки с использованием социальной ин-

женерии могут нанести серьезный ущерб репутации организации. Пользовате-

ли и клиенты могут потерять доверие к компании, если узнают, что их данные 

были скомпрометированы из-за неосторожности ее сотрудников). 

Потенциальные последствия для личной безопасности при атаках с ис-

пользованием социальной инженерии, за счёт заполучения информации зло-

умышленником, могут включать в себя: 

1. Кражу личной информации. 

2. Финансовые потери. 

3. Репутационный ущерб. 

4. Угрозы физической безопасности. 

Последствия успешной атаки методом социальной инженерии могут быть 

различными и зависят от целей злоумышленников. Некоторые возможные по-

следствия включают в себя: 

1. Получение доступа к конфиденциальной информации: злоумыш-

ленники могут получить доступ к паролям, данным банковских счетов, персо-

нальная информация и др. 

2. Финансовые потери: перевод средств с банковского счета жертвы 

на сторонние счета. 

3. Нарушение безопасности систем: использование полученных дан-

ных для нанесения ущерба системе или сети, например, проведение DDoS-

атаки. 

4. Распространение вредоносного ПО: заражение системы с целью по-

лучения контроля над устройством, информацией или сетью. 

5. Негативное воздействие на психологическое состояние: жертвы 

атак социальной инженерии могут испытывать стресс, страх или даже панику, 

что может привести к различным заболеваниям в результате нарушения их 

личной жизни и конфиденциальности. 

В целом, успешная атака методом социальной инженерии может привес-

ти к серьезным последствиям для жертвы, и поэтому важно быть бдительным и 

предпринимать меры по защите от таких атак. 

Для защиты от атак, посредством социальной инженерии важно:  

 проводить обучение сотрудников на предмет определения подозри-

тельных ситуаций; 

 внедрять многофакторной аутентификации; 

 актуализировать организационный и программно-аппаратный ас-

пект защиты информации. 
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Обучение сотрудников для определения подозрительных ситуаций –

важная часть защиты от атак с использованием социальной инженерии. Со-

трудники должны уметь узнавать типичные признаки мошенничества, такие 

как попытки получить личную информацию, угрозы или принуждение к вы-

полнению действий.  

Систематические тренинги и обучающие программы повысят осведом-

ленность сотрудников и укрепят защиту компании от атак со стороны социаль-

ных инженеров. Кроме того, важно создать внутренние политики и процедуры 

по обработке обращений и ситуаций, связанных с возможным мошенничест-

вом. 

Использование многофакторной аутентификации — важный способ за-

щиты. При многофакторной аутентификации пользователь должен подтвердить 

свою личность не только с помощью пароля, но и с помощью другого фактора, 

такого как SMS-код, биометрические данные или специальные устройства. Это 

делает процесс взлома учетной записи гораздо сложнее для злоумышленников. 

Кроме того, важно быть осторожным при общении с незнакомыми людь-

ми, не раскрывать личную или рабочую информацию и не переходить по по-

дозрительным ссылкам. Социальная инженерия представляет серьезную опас-

ность для компаний и частных лиц. Мошенники, используя различные методы 

манипуляции и обмана, могут получить доступ к личной и конфиденциальной 

информации, взломать системы безопасности и причинить серьезный ущерб 

как финансовый, так и репутационный. Чтобы защитить себя от опасностей со-

циальной инженерии, необходимо быть предельно бдительным и осведомлен-

ным, обучать сотрудников и соблюдать меры безопасности при обработке кон-

фиденциальной информации. Кроме того, регулярное обновление программно-

го обеспечения и использование надежных паролей также помогут укрепить 

защиту от атак мошенников. 
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 Аннотация. В современном цифровом мире информационная безопас-

ность играет ключевую роль в обеспечении стабильной работы организаций и 

защите их ресурсов от различных угроз. Однако, для достижения высокого 

уровня защиты необходимо не только иметь соответствующие технические 

средства, но и следовать стандартам и нормативам информационной безопас-

ности. Оценка уровня соответствия этих стандартов и нормативов является 

важным этапом в процессе обеспечения безопасности информации в организа-

ции. В данной статье мы рассмотрим опыт внедрения такой оценки и предло-

жим практические рекомендации для успешной реализации данного процесса. 

 Ключевые слова: информационная безопасность, оценка уровня соответ-

ствия, угрозы. 

Для цитирования: Терехов Д. В., Менщиков П. А., Семенов В. Р. Оценка 

уровня соответствия информационной безопасности стандартам и нормативам 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 261–264. 

 

Значение стандартов и нормативов в информационной безопасности 

Первоначально разработанные для установления единых требований и 

подходов к обеспечению безопасности информации, стандарты и нормативы 

служат основой для создания систем управления информационной безопасно-

стью (ИБ). Они определяют ключевые аспекты защиты информации, включая 

политики безопасности, процедуры управления рисками, технические меры за-

щиты, а также требования к обучению и осведомленности сотрудников. 

Одним из наиболее широко используемых наборов стандартов в области 

информационной безопасности является серия ISO/IEC 27000. Эти стандарты, 

начиная с ISO/IEC 27001:2013, определяют требования к системам управления 

информационной безопасностью и предоставляют общую методологию для их 

внедрения, аудита и постоянного совершенствования [1]. 
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Однако следует отметить, что реализация стандартов и нормативов по 

информационной безопасности не является панацеей. Каждая организация 

должна адаптировать их под свои уникальные потребности и особенности сво-

ей деятельности. Это требует глубокого понимания бизнес-процессов, инфор-

мационных потоков и угроз, с которыми организация может столкнуться [2]. 

 

Процесс оценки уровня соответствия 

Процесс оценки уровня соответствия информационной безопасности 

стандартам и нормативам является многоступенчатым и включает в себя ряд 

ключевых этапов. Давайте рассмотрим каждый из них более подробно: 

 подготовка. На этом этапе определяются цели и область применения 

оценки, выбираются соответствующие стандарты и нормативы, которым долж-

на соответствовать организация. Также определяются ресурсы и ответственные 

лица, которые будут вовлечены в процесс оценки; 

 сбор информации. Этот этап включает в себя сбор необходимой ин-

формации о текущих практиках и процедурах безопасности, политиках и стан-

дартах, используемых технологиях, защищаемых ресурсах и других аспектах 

информационной безопасности; 

 анализ. После сбора информации проводится ее анализ с целью выяв-

ления пробелов, недостатков и несоответствий с выбранными стандартами и 

нормативами. Этот этап может включать в себя аудит системы безопасности, 

технический анализ уязвимостей, оценку политик и процедур; 

 оценка уровня соответствия. На основе результатов анализа проводится 

оценка уровня соответствия текущих практик и процедур выбранным стандар-

там и нормативам. Это может включать в себя оценку соответствия каждому 

требованию стандарта, выделение приоритетных областей для улучшения и оп-

ределение общего уровня соответствия; 

 разработка плана мероприятий. На основе выявленных несоответствий 

разрабатывается план мероприятий по устранению проблем и повышению 

уровня соответствия. В этот план включаются конкретные шаги, ресурсы, сро-

ки и ответственные лица; 

Процесс оценки уровня соответствия информационной безопасности 

стандартам и нормативам является ключевым элементом в обеспечении эффек-

тивной защиты информации в организации. Правильное выполнение каждого 

из этапов позволяет выявить и устранить проблемы в области безопасности и 

повысить уровень защиты организации от различных угроз [3]. 

 

Опыт внедрения стандартов и нормативов 

В процессе внедрения стандартов и нормативов в области информацион-

ной безопасности ключевым аспектом является умение адаптировать их к кон-

кретным потребностям и характеристикам организации.    

Это требует тщательного анализа бизнес-процессов, выявления уязвимо-

стей и оценки рисков. Важно также обеспечить поддержку и вовлечение руко-

водства и персонала на всех уровнях, чтобы обеспечить успешную реализацию 
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изменений. Кроме того, регулярное обновление и адаптация стандартов и нор-

мативов в соответствии с изменяющими угрозами и развитием технологий иг-

рают ключевую роль в обеспечении эффективной защиты информации. 

 

Практические рекомендации 

Внедрение стандартов и нормативов в области информационной безопас-

ности может быть успешным при соблюдении определенных практических ре-

комендаций: 

 адаптация к конкретной ситуации. Учитывайте особенности вашей ор-

ганизации при выборе и внедрении стандартов и нормативов. Не копируйте 

чужие подходы, а адаптируйте их к вашим потребностям; 

 вовлечение всех заинтересованных сторон. Обеспечьте участие руко-

водства, IT-отдела, юридического отдела и других заинтересованных сторон. 

Это поможет сформировать единую команду и обеспечить поддержку на всех 

уровнях организации; 

 обучение персонала. Проведите обучение персонала по вопросам ин-

формационной безопасности и стандартам, чтобы они понимали свою роль и 

ответственность в обеспечении безопасности информации; 

 постепенное внедрение. Разбейте процесс внедрения на этапы и посте-

пенно внедряйте изменения. Это поможет избежать существенных перегрузок и 

улучшит адаптацию персонала к новым требованиям; 

 мониторинг и обновление. Установите систему мониторинга и регу-

лярно обновляйте стандарты и нормативы в соответствии с меняющими угро-

зами и технологическим развитием; 

 постоянное совершенствование. Внедрение стандартов и нормативов 

является непрерывным процессом. Постоянно анализируйте свои практики и 

процедуры, ищите пути их улучшения и совершенствуйте систему защиты ин-

формации; 

 внимание к человеческому фактору. Обратите внимание не только на 

технические аспекты безопасности, но и на человеческий фактор. Обучайте со-

трудников основам информационной безопасности и поддерживайте культуру 

безопасности в организации. 

Соблюдение этих рекомендаций поможет обеспечить успешное внедре-

ние стандартов и нормативов информационной безопасности в вашей органи-

зации и повысить уровень защиты информации. 

 

Заключение 

Внедрение стандартов и нормативов информационной безопасности иг-

рает важную роль в обеспечении защиты цифровых ресурсов и конфиденци-

альности информации в современных организациях. Правильно спланирован-

ный и реализованный процесс внедрения позволяет организациям не только со-

блюдать требования регуляторов и стандартов, но и эффективно реагировать на 

существующие и новые угрозы информационной безопасности. 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

264 

Важно подчеркнуть, что успешное внедрение стандартов и нормативов 

требует не только технических знаний, но и внимания к организационным и че-

ловеческим аспектам. Вовлечение руководства, обучение персонала и создание 

культуры безопасности являются ключевыми элементами этого процесса. 

В конечном итоге, внедрение стандартов и нормативов информационной 

безопасности должно рассматриваться как стратегическая инвестиция, способ-

ствующая повышению конкурентоспособности организации и защите её репу-

тации и доверия клиентов. Внимательное внедрение, систематический анализ и 

постоянное совершенствование помогут организациям оставаться надежными и 

устойчивыми в цифровой среде сегодня и в будущем. 

 

Список источников 

 

1. Волков М.И., Соколов В.В., Меньшенин Ю.С. Информационная безо-

пасность: аудит и защита информационных систем // Информационная безо-

пасность. 2013. №3. С. 134-144.  

2. Иванов В.В. Информационная безопасность. Стандарты и сертифика-

ция // Стандартизация. 2011. №2. С. 11-21. 

3. Андреев А.А., Бабушкин А.И., Михайленко И.В. Информационная 

безопасность предприятия. Стандарты, технологии, практики // Информацион-

ная безопасность. 2015. №5. С. 101-108.  

 

Статья поступила в редакцию 22.04.2024; принята к публикации 15.05.2024. 

 

Информация об авторах 

Терехов Д. В. – старший оператор роты (научной), Межвидовой центр 

подготовки и боевого применения войск РЭБ (учебный и испытательный).
 

Менщиков П. А. – оператор роты (научной), Межвидовой центр подготов-

ки и боевого применения войск РЭБ (учебный и испытательный).
 

Семенов В. Р. – оператор роты (научной), Межвидовой центр подготовки 

и боевого применения войск РЭБ (учебный и испытательный).
 

 

Вклад авторов 

Терехов Д. В. – идея, сбор материала, обработка материала, частичное на-

писание статьи (60 %).
 

Менщиков П. А. – написание статьи, частичное написание статьи (20 %). 

Семенов В. Р. – подбор литературных источников, научное редактирова-

ние текста (20 %). 

 

Конфликт интересов отсутствует. 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

265 

Научная статья  

УДК 343 

 

Проблема распространения деструктивной информации  

в социальных сетях 

 

Анастасия Константиновна Тимашкова
1,  

Оксана Михайловна Голембиовская
2             

60 
1, 2 

Брянский государственный технический университет, Брянск, Россия  
1 
timaschkova.nastya@yandex.ru, https://orcid.org/0009-0001-3142-4928 

2 
Bryansk-tu@yandex.ru, https://orcid.org/0000-0002-6433-3133  

 

 Аннотация. В статье изучается проблема распространения деструктив-

ной информации в социальных сетях. Дается определение деструктивной ин-

формации и анализируются факторы, способствующие ее распространению. 

Также обсуждаются воздействия вредоносного контента на пользователей и 
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В современном мире социальные сети стали неотъемлемой частью повсе-

дневной жизни многих людей. Согласно ежегодному отчету Digital 2023 Global 

Overview Report, где собраны все последние данные аудитории сети Интернет в 

России, на январь 2023 года насчитывалось 106 миллионов пользователей соц-

сетей, что составляет 73,3 % от общей численности населения страны [11]. 

Наиболее часто используемыми социальными платформами в России оказа-

лись: ВКонтакте 75,3 %, Telegram 64,4 % и Одноклассники 43,5 %. 

Приведенные Интернет-ресурсы предоставляют возможность устанавли-

вать коммуникацию, узнавать новости и проводить досуг. Однако вместе с этим 

социальные сети также могут быть источником деструктивной информации, 

которая может нанести вред пользователям. 

Целью данного исследования является проведение анализа проблемы 

распространения деструктивной информации в социальных сетях и приведение 

рекомендаций по ее решению. 

В законодательстве Российской Федерации нет определения «деструк-

тивной информации», однако в Федеральном законе от 29.12.2010 № 436-ФЗ «О 

защите детей от информации, причиняющей вред их здоровью и развитию» 

есть понятие «информация, причиняющая вред здоровью и (или) развитию де-
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тей» — «…побуждающая детей к совершению действий, представляющих уг-

розу их жизни и (или) здоровью…; способная вызвать у детей желание употре-

бить наркотические средства, психотропные и (или) одурманивающие вещест-

ва, табачные изделия, никотинсодержащую продукцию, алкогольную и спирто-

содержащую продукцию, принять участие в азартных играх, заниматься про-

ституцией, бродяжничеством или попрошайничеством; обосновывающая или 

оправдывающая допустимость насилия и (или) жестокости…; отрицающая се-

мейные ценности…; оправдывающая противоправное поведение…» и т. д. [2]. 

Кроме того, к деструктивной информации можно отнести информацию, 

распространение которой запрещено в Российской Федерации. Согласно Феде-

ральному закону от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» — это информация, направленная на 

пропаганду войны, разжигание национальной, расовой или религиозной нена-

висти и вражды [1]. В этот же перечень входит информация, за распростране-

ние которой предусмотрена уголовная или административная ответственность, 

в том числе за демонстрацию запрещенной нацисткой символики и атрибутики 

(ч. 1 ст. 20.3 КоАП РФ), возбуждение ненависти и вражды (ст. 20.3.1 КоАП РФ, 

ч. 1 ст. 282 УК РФ), распространение экстремистских материалов (ст. 20.29 

КоАП РФ), призывы к осуществлению экстремистской деятельности (ч. 2 ст. 

280 УК РФ), распространение порнографических материалов (ч. 3 ст. 242 УК 

РФ), публичные оскорбления (ч. 2 ст. 5.61 КоАП РФ), доведение и покушения 

до самоубийства (ч. 2 ст. 110 УК РФ), пропаганда нетрадиционных сексуаль-

ных отношений (ч. 3-4 ст. 6.21 КоАП РФ), распространение материалов, оказы-

вающих вредное влияние на здоровье (ч. 1 ст. 13.15 КоАП РФ), сбыт наркоти-

ческих средств (ч. 2 ст. 228.1 УК РФ) и т.д. [3, 4]. 

Таким образом под деструктивной информацией можно понимать любую 

информацию, которая имеет разрушительное, пагубное влияние и может нанес-

ти вред человеку или сподвигнуть его к причинению вреда другому. Вредонос-

ный контент может быть представлен в различных формах, таких как текст, 

изображения, видео и аудио. 

Проблема выявления деструктивных материалов в социальных сетях ста-

новится все более острой в связи с ростом числа пользователей и увеличением 

объема информации. Вредоносный контент может оказывать пагубное влияние 

на психическое и эмоциональное состояние владельцев аккаунтов, привести к 

развитию девиантного поведения, а также способствовать распространению не-

гативных явлений в обществе. 

Многие российские ученые исследуют проблемы, касающиеся деструк-

тивной информации в Интернет-пространстве — изучают влияние на пользова-

телей, разрабатывают методы ее обнаружения и противодействия. Такая тема-

тика рассматривалась в работах авторов А. И. Дауров, Р. Р. Гедугошев [5], В. В. 

Тельбух, А. В. Десятых, С. С. Андрушкевич, Л. В. Пилипенко [6], М. Ж. Хаче-

ритлова, Р. А. Хачидогов [7, 8], В. Н. Цимбал [9] и др.  

Социальные сети особенно привлекательны для злоумышленников благо-

даря своей популярности, трансляции личной жизни пользователей и возмож-
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ности налаживания коммуникации. По итогам 2023 года в России зафиксирован 

рост деструктивного контента почти в два раза, на основании решений Росмо-

лодежи было заблокировано более 31,5 тысяч материалов, согласно новостной 

газете «Известия» [10].  

Распространение вредоносного контента в Интернет-пространстве пред-

ставляет большую угрозу, особенно для подростковой и молодежной аудито-

рии. Поскольку несовершеннолетним часто присущи эмоциональность, отсут-

ствие жизненного опыта и устойчивой сформированной психики, они часто не 

способны мыслить критически и не могут оценить достоверность поступающей 

информации. Такие факторы делают их подверженными негативному влиянию 

и информационным воздействиям. 

Исходя из вышенаписанного проблема распространения деструктивной 

информации в социальных сетях является актуальной и требует должного вни-

мания и принятия мер на уровне социальных сетей, государства и общества. 

В соцсетях требуется внедрять механизмы контроля за содержанием пуб-

ликуемой информации, такие как модерация, фильтрация и блокирование. В 

рамках законодательства необходимо и дальше разрабатывать и внедрять доку-

ментацию, регулирующею распространение деструктивной информации на Ин-

тернет-платформах. На уровне общества нужно повышать осведомленность 

граждан о проблеме распространения вредоносного контента и обучать их рас-

познавать его. 

Также для обеспечения безопасности пользователей сети, предотвраще-

ния распространения информации, которая может нанести вред их психическо-

му и эмоциональному состоянию, а также для защиты общества от возможных 

негативный последствий, необходимо разработать методику выявления дест-

руктивной информации в социальных сетях. 

Разработка такой методики позволит не только своевременно обнаружи-

вать и блокировать вредоносный контент, но и принимать меры для предот-

вращения его появления в будущем. 

В заключении стоит отметить, что рассмотренная проблема распростра-

нения деструктивной информации в социальных сетях является особенно серь-

езной в настоящее время. Используя комплексный подход совместными уси-

лиями, можно добиться снижения ее распространения и защиты пользователей 

от негативного воздействия. 
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Аннотация. В статье рассмотрены основные аспекты защиты речевой 

информации от утечки по виброакустическим каналам. Обсуждаются перспек-

тивы использования шумовой речеподобной помехи. Представлено комбиниро-

ванное средство виброакустической защиты. Обсуждаются проблемы исполь-

зования данного средства, а также подход к решению данной проблемы через 

модернизацию программного обеспечения дополнительными маскирующими 

речеподобными помехами. 
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информации, речеподобная помеха. 
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Шатских В. В. Защита речевой информации от утечки по виброакустическим 

каналам // Информационная безопасность и защита персональных данных. 

Проблемы и пути их решения. Брянск, 2024. C. 269–273. 

 

Введение 

В современном мире информация является одним из важнейших объектов 

для защиты. Главным источником передачи информации во все времена явля-

лась речь. Современные средства нелегального съема информации способны 

получить конфиденциальную информацию по виброакустическим каналам без 

проникновения в защищаемое помещение. Таким образом, защита речевой ин-

формации от утечки по виброакустическим каналам — важная задача в ком-

плексе мероприятий по обеспечению информационной безопасности. 

Виброакустический канал состоит из следующих элементов: объект сиг-

нала, среда распространения, агент, принимающий данные [1].  

Принцип работы канала основан на способности звуковой волны вызы-

вать механические колебания в препятствиях, через которые она проходит при 

распространении. Эти колебания при помощи оборудования и соответствующе-

го программного обеспечения преобразуются в связный текст [2, 5]. 
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Основные конструкции, используемые для перехвата виброакустических 

сигналов [3, 5]: 

 несущие стены и перегородки; 

 перекрытия; 

 оконные рамы; 

 коробы дверных проемов; 

 стекла; 

 трубы тепло- и водоснабжения; 

 каналы вентиляции. 

Съемное устройство может быть не только установлено на сами конст-

рукции, но и направлены на них, находясь в отдалении от охраняемого поме-

щения, что существенно затрудняет поиск этих технических средств. 

Использование генераторов акустического и виброакустического шумов 

позволяют предотвратить утечку информации по виброакутическому каналу. 

Существует несколько типов шумов: 

 «Белый» шум; 

 «Розовый» шум; 

 «Коричневый» шум; 

 шумовая речеподобная помеха. 

Наиболее перспективным является использование шумовой речеподоб-

ной помехи, так как она имитирует характеристики речи человека, тем самым 

затрудняя распознавание и выделение речевого сигнала говорящих. Принцип 

действия речеподобных помех заключается в создании помех, схожих с рече-

выми сигналами по спектральным и временным характеристикам. Это делает 

их незаметными для человеческого уха и затрудняет выделение полезного ре-

чевого сигнала [2]. Речеподобные помехи разделяются на два типа: речеподоб-

ная реверберационная и речеподобная инверсионная. 

Принцип работы речеподобной реверберационной помехи основан на 

формировании помехи из речевых фрагментов говорящих, с многократным на-

ложением их друг на друга на различных уровнях.  

Комбинированное средство виброакустической защиты (рис. 1) может 

применяться для защиты от утечек по акустическому и виброакустическому 

каналу помещений и командных пунктов, в которых ведутся разговоры страте-

гической важности. Система создает виброакустические шумовые помехи в 

воздушной среде, элементах ограждающих конструкций и в инженерно-

технических коммуникациях защищаемых помещений [4]. 

Генерация шума имеет следующие особенности [5]: 

• вместе с белым шумом создается речеподобный, что улучшает маски-

рующие характеристики, отделение потоков друг от друга становится малове-

роятным; 

• мощность шума автоматически повышается при усилении речи, что 

улучшает степень защиты; 

• маскирующие шумы не мешают рабочему процессу. 
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.  
Рис. 1. Схема комплекса «Система активной акустической  

и вибрационной защиты речевой информации» 

 

Программное обеспечение (рис. 2) используется для записи и построения 

спектра сигнала, настройки уровня акустической помехи для достижения 

необходимой защищенности помещения и вычисления коэффициента 

словесной разборчивости. 

 

 

Рис. 2. Программное обеспечение  

Современные методы съема конфиденциальной информации позволяют 

злоумышленникам отделять помехи от интересующей их информации и если не 

в полной мере, то хотя бы отрывками понять суть разговора, что может привес-

ти к неприятным последствиям.  
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Заключение 

Эффективная защита информации — ключ к успеху не только в конку-

рентной борьбе, но и в проведении СВО. Модернизированный программно-

аппаратный комплекс позволит более эффективно противодействовать техни-

ческим средствам разведки противника и сохранить конфиденциальность раз-

говора. 
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Аннотация. В данной статье будет рассмотрена проблематика популяр-

ного подхода управления информационной безопасностью в компаниях, про-

анализирован подход к автоматизации бизнес-процессов смежных отделов и 

сформулирован ответ на вопрос, что же можно и нужно делать, чтобы службы 

информационной безопасности тревожно не утопали в перегрузках от рутины, а 

становились крепким иммунитетом организаций, позволяя завоевывать новые 

вершины. 

Ключевые слова: информационная безопасность, автоматизации бизнес-

процессов, цикл Деминга.  

Для цитирования: Хамцов Д. В. Особенности проблематики системы 

менеджмента информационной безопасности // Информационная безопасность 

и защита персональных данных. Проблемы и пути их решения. Брянск, 2024. 

C. 274–277. 

 

Краеугольными камнями любой системы защиты являются риск-

ориентированный подход, в процессе которого выявляются цели и задачи на 

основании рисков реализации угроз ИБ, создание СЗИ и СОУЗИ, а также обес-

печение операционной надежности бизнеса. На рисунке 1 изображен треуголь-

ник, как визуализация границ безопасности любой компании, углы фигуры это 

и три сущности, без которых невозможно построение функционирующей сис-

темы защиты, в случае отсутствия одной из них, система, как и пирамида без 

опоры, начнет постепенно разрушаться.  

Любая СЗИ имеет жизненный цикл, без корректного его поддержания, 

даже в случае правильного выстраивания с нуля, она все равно не сможешь су-

ществовать, поэтому каждый этап от написания политики информационной 

безопасности до внедрения средств антивирусной защиты необходимо рассмат-

ривать через призму методологии PDCA (цикла Деминга). 

Рассмотрев, из чего состоит ИБ в компаниях, необходимо определить, как 

этим ИБ управлять. В большинстве случаев для каждого из процессов, описан-

ных ранее, установлены свои порядки хранения и обработки информации, кто-

то использует Excel-таблиц с чек-листами и дорожными картами, кто-то отчеты 
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на бумаге с описанием нынешнего статуса СЗИ, план-графиками задач на бли-

жайший квартал, месяц, неделю. Взаимодействие между подразделениями ИБ, 

ИТ, рисков как правило ведется в корпоративных почтах или мессенджерах, 

что дополнительно влияет на время отклика по задачам. В такой парадигме 

большинство организаций и живет, но живет не эффективно. 

 
Рис. 1. Части построение системы информационной безопасности 

 

Автоматизировав каждый процесс и исключив рутину формирования по-

добных отчетов, отслеживания состояние ИБ через мониторинг десятка автома-

тизированных систем, можно увеличить эффективность отделов информацион-

ной, экономической и физической безопасности на десятки процентов. Всеми 

процессами планирования-реализации-контроля-совершенствования можно 

управлять с использованием одной централизованной системы, которая интег-

рируется во все необходимые для этого ресурсы от Active Directory до базы 

рисков, позволяя взаимодействовать командам в режиме реального времени и 

сфокусироваться на коллективной работе для достижения максимального ре-

зультата. 

Для детального понимания похожим систем, необходимо проанализиро-

вать автоматизацию бизнес-процессов других подразделений организаций. От-

делы продаж и отделы маркетинга для автоматизации процессов продаж, уско-

рения обработки информации о клиентах и аналитики используют CRM-

cистемы. Подобные системы аккумулируют в себе все необходимые инстру-

менты для быстрой, корректной, а самое главное эффективной работы, поэтому 

автоматизация бизнеса, очень важный инструмент для роста и стабильности 

компании. 
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В процессе построения системы защиты очень много взаимосвязанных 

элементов, начиная с людей и их взаимодействием, заканчивая непрерывным 

мониторингом функционирующих систем на наличие сбоев. Чем больше разви-

вается компания, тем сложнее контролировать менеджмент ИБ, что приводит к 

деградации процессов.  

Из-за большого количества задач, возложенных на службы ИБ, отследить 

и учесть все изменения в инфраструктуре практически невозможно, даже если 

это получается, то за счет обильного количества взаимосвязанных элементов, 

часть будет утеряна или забыта. Чтобы этого избежать, целесообразно исполь-

зовать sGRC-системы, позволяющие объединять все процессы в единую сущ-

ность на базе общекорпоративной платформы и сокращать неэффективное вре-

мя работы служб информационной безопасности, перенаправив ресурсы на бо-

лее важные задачи.  

Подводя итог, руководящий состав получает полную выжимку актуаль-

ного статуса защищенности и соответствия инфраструктуры в виде понятных 

метрик. Ответственные за ИБ получают централизованный механизм управле-

ния процессами и мониторинга состояния СЗИ. Системные администраторы, и 

представители различных подразделений имеют возможность коммунициро-

вать при выполнении задач по принципу «единого окна». А главное — на уров-

не всей организации есть общая модель компании, с единым перечнем активов 

и интеграцией с действующими средствами защиты. Это позволяет структури-

ровать взаимодействие между подразделениями организации, гибко настраи-

вать отчетность, управлять сложными задачами с уменьшением трудозатрат и 

транзакционных издержек. 
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Аннотация. Данная статья содержит краткий обзор роли беспилотных 

летательных аппаратов (БПЛА) в современном мире, актуальность темы необ-

ходимости защиты, каналов управления ими, а также методы шифрования, при 

помощи которых достигается определённый уровень защищённости канала 

управления БПЛА. 

Ключевые слова: беспилотный летательный аппарат, канал управления 

БПЛА, методы шифрования, защита. 
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пилотным летательным аппаратом // Информационная безопасность и защита 

персональных данных. Проблемы и пути их решения. Брянск, 2024. C. 278–282. 

 

Вступление 

В настоящее время БПЛА достигли своего пика популярности благодаря 

технологическим достижениям в области микропроцессорных вычислений, на-

вигации, информационных технологий (IT) и искусственного интеллекта (AI). 

Эти инновации привели к разработке различных типов беспилотных летатель-

ных аппаратов, каждый из которых имеет свое назначение, аэродинамические и 

тактико-технические характеристики. 

Несмотря на растущую популярность беспилотных летательных аппара-

тов, их несанкционированное использование остается проблемой, особенно в 

таких строго контролируемых зонах, как аэропорты и военные базы. Это при-

вело к необходимости принятия мер по противодействию этим летательным 

аппаратам. 

Актуальность 

Защита каналов связи между наземными станциями управления (НСУ) и 

беспилотными летательными аппаратами (БПЛА) от внешних программных и 
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аппаратных помех в настоящее время является серьезной проблемой [1]. Атаки 

на беспилотные летательные аппараты могут включать перехват управляющих 

сигналов, искажение телеметрических данных, вывод из строя транспортного 

средства, получение или изменение информации, передаваемой полезной на-

грузкой, или инициирование дальнейших атак на сетевые системы. 

Из-за особенностей радиосвязи между беспилотными летательными ап-

паратами и наземными станциями основным методом защиты является крипто-

графия с использованием секретных ключей на борту беспилотного летатель-

ного аппарата и на наземной станции. Однако, если один или несколько беспи-

лотных летательных аппаратов будут скомпрометированы, ключи могут быть 

переданы злоумышленнику, что поставит под угрозу безопасность связи для 

остальных аппаратов. 

 

Типы взломов БПЛА 

Прежде чем рассмотреть особенности обеспечения информационной 

безопасности беспилотного летательного аппарата, необходимо для начала оха-

рактеризовать типы взлома беспилотных летательных аппаратов. 

Управление беспилотными летательными аппаратами осуществляется 

дистанционно посредством спутниковой или иной беспроводной линии переда-

чи данных, вследствие чего возникают такие виды взлома беспилотных лета-

тельных аппаратов, как [2, 7]:  

─ Перехват трафика — более трудоемкий метод взлома беспилотного лета-

тельного аппарата, требующий применения специальных программ, либо 

антенны спутниковой связи. С помощью данного вида взламывания мож-

но завладеть как управлением беспилотного летательного аппарат, так и 

конфиденциальными данными, которые передаются между пунктом 

управления и беспилотным летательным аппаратом и наоборот. 

─ Имитация и изменение геоданных: GPS передатчики, используемые 

беспилотным летательным аппаратом, передают мнимые сигналы, дан-

ные, чем нарушают навигационную систему беспилотного летательного 

аппарата. Данный способ обусловлен нарушением направления траекто-

рии беспилотного летательного аппарата для его захвата или посадки. 

В качестве перспективных видов взломов беспилотных летательных ап-

паратов особое место занимают атаки с помощью технологий программно-

определяемого радио, которые включают в себя [2, 7]: 

─ считывание и передачу сигнала на любой частоте: предполагается уязви-

мость всех частотных диапазонов, используемых для передачи конфи-

денциальной информации; 

─ применение универсального передатчика для перехвата и расшифровки 

радиосигналов: включает в себя не только перехват передаваемых данных 

от беспилотного летательного аппарата к оператору, и наоборот, но и 

полное завладение управлением беспилотного летательного аппарата; 

─ извлечение или расшифровка секретных ключей шифрования для переда-

чи конфиденциальных данных. 
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На этом список угроз информационному обеспечению беспилотному ле-

тательному аппарату не ограничивается, так как виды взлома различают по их 

характеру, природе возникновения, и использованию различных вспомогатель-

ных средств и т. д. 

 

Защита канала связи  

Чтобы обеспечить конфиденциальность данных, передаваемых беспилот-

ными летательными аппаратами, важно защитить их каналы связи. В настоящее 

время для этого используются различные методы, такие как периодическая ре-

гулировка рабочей частоты псевдослучайным образом, регулировка частот в 

случае прерываний связи и автоматическая посадка при длительной потере свя-

зи [3]. 

В симметричных методах шифрования используется один и тот же ключ 

как для кодирования, так и для декодирования данных, в то время как в асим-

метричных методах шифрования используются два разных ключа — один для 

шифрования, другой для дешифрования. 

Схема симметричного шифрования представлена на рисунке 1 [4]. 

 

 
Рис. 1. Общая схема шифрования с закрытым ключом 

 

Основным недостатком симметричного шифрования является сложность 

передачи ключа и обеспечения подлинности и надежности передаваемых дан-

ных. В отличие от этого, асимметричное шифрование использует пару откры-

тых и закрытых ключей, которые математически связаны. Открытый ключ ис-

пользуется совместно с другими пользователями для шифрования данных, в то 

время как закрытый ключ хранится в секрете и используется для расшифровки 

зашифрованных данных. Это обеспечивает безопасную связь между сторонами, 

поскольку отправитель может зашифровать сообщение своим открытым клю-

чом, а получатель может расшифровать его своим закрытым ключом. 

 

Заключение 

Несмотря на их широкое использование в различных областях, беспилот-

ные летательные аппараты (БПЛА) подвержены взлому. Это не всегда делается 

с благими намерениями и может привести к неправильному использованию 

конфиденциальных данных. Чтобы свести к минимуму риск возникновения по-

добных ситуаций, важно принять меры для обеспечения безопасности беспи-
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лотных летательных аппаратов. Это включает в себя использование методов 

шифрования для защиты передаваемых данных и обеспечение достаточной по-

мехоустойчивости канала, используемого беспилотным летательным аппара-

том. 
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Аннотация. В данной статье рассмотрены особенности взаимодействия 

с инъекцией команды операционной системы и методы защиты системы от по-

добных атак. 
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веб-ресурс, веб-приложение, информационная безопасность. 

Для цитирования: Шапенская А. М., Голембиовская О. М. Инъекция 

команды операционной системы для воздействия на веб-ресурсы 

// Информационная безопасность и защита персональных данных. Проблемы и 

пути их решения. Брянск, 2024. C. 283–285. 
 
Злоумышленники с каждым днем разрабатывают более сложные спосо-

бы заполучить ценную информацию и оставаться безнаказанными. На сего-
дняшний день, одной из частых уязвимостей является внедрение команды опе-
рационной системы. «Шелл инъекция» или же внедрение команды ОС — это 
уязвимость веб-ресурсов, которая позволяет злоумышленнику выполнять про-
извольные команды операционной системы на сервере, на котором приложение 
выполняет свою работу, и, как правило, полностью скомпрометировать прило-
жение и все его данные. [1] Как правило, термин «внедрение кода» относится к 
SQL-инъекциям, межсайтовому скриптингу (XSS), PHP-инъекциям и большому 
количеству других разновидностей инъекций. Главная особенность таких атак 
заключается в возможности выполнения несанкционированных команд ОС на 
удалённом сервере через любое уязвимое веб-приложение. 

Используя такую уязвимость, злоумышленник может заполучить мно-
жество данных, в особенности следующую информацию:  

 файлы паролей ОС; 

 конфигурационные файлы ОС; 

 исходный код самого веб-приложения. 
Более того, хаккер имеет возможность получить командную оболочку 

для отправки системных команд на обратном шелле [2]. 

                                           
64 © Шапенская А. М., Голембиовская О. М., 2024 
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Инъекция уязвимости операционной системы происходит, когда пользо-
вательский ввод используется непосредственно как часть команды ОС. Пользо-
вательский ввод, должен прямо или косвенно влиять на веб-запрос, который 
выполняет системные команды. Языки веб-программирования имеют разные 
функции, которые позволяют разработчику выполнять команды операционной 
системы на внутреннем сервере. Это можно использоваться для различных це-
лей, таких как установка плагинов или выполнение определенных действий. 
Выяснив на каком ЯП написано приложение и изучив его принцип действия, 
можно приступать к реализации атаки через уязвимость. Для примера возьмем 
веб-приложение, написанное на PHP. В таком случае можно использовать 
функции exec, system, shell_exec, passthru, popen для выполнения команд непо-
средственно на сервере, каждая из которых имеет несколько разные варианты 
использования. Если веб-приложение разработано в NodeJS, то для достижения 
такой же цели можно применить команду child_process.exec или 
child_process.spawn. 

Одной из основных причин удачной реализации атак такого плана явля-
ется отсутствие корректной валидации входных данных. Защита он инъекций 
команды ОС заключается в проверке входных данных на наличие разделителей 
команд и аргументов., а также необходимо убедиться в том, что внешние дан-
ные не приведут к подмене исходной команды. 

Для обеспечения безопасности можно использовать функцию 
escapeshellcmd(). Она сможет экранировать символы, которые пользователь 
может использоваться для эксплуатации Command injection [3]. 

Еще один способ защиты заключается в использовании белых списков. 
Они являются более безопасными так как с их помощью разрешается к исполь-
зованию только определенный набор символов. Все остальные символы долж-
ны быть запрещены. Использование черных списков крайне не рекомендуется 
т.к. злоумышленники смогут найти способ его обойти. Если все же есть необ-
ходимость в использовании черного списка, то в этом случае необходимо тща-
тельно фильтровать применение следующих символов: 

 {} () <> & * '| = ; [] $ - # ~! . ”% / \: +,` 
Не стоит забывать о программных средствах защиты. Существует много 

программного обеспечения для защиты веб-приложений от воздействия внеш-
них факторов. Одним из такого ПО является межсетевой экран. Для подавляю-
щего числа веб-приложений используется прикладной сетевой экран Web 
Application Firewall (WAF). Если это бизнес-приложение, которое содержит в 
себе базы данных с коммерческой информацией и сведениями о персональных 
данных клиентов, — то здесь необходимо использовать иной тип защиты — 
межсетевой экран баз данных Database Firewall (DBF). Это позволит защитить 
информацию на разных уровнях. [4] Кроме защиты от уязвимости внедрение 
команды ОС межсетевые экраны защищают от SQL-инъекций, от межсетевого 
скриптинга (XSS), помогают контролировать доступ к данным, тем самым пре-
дотвращая НСД. Брандмауэры своей работой могут предупредить множество 
негативных последствий, в особенности утечек данных, именно поэтому стоит 
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уделять особое внимание выбору файрвола и обязательно использовать его для 
защиты веб-приложений.   

Подводя итоги, инъекция команды операционной системы является час-
той уязвимостью в ныне существующих веб-приложениях. Процесс реализации 
атаки через данную уязвимость довольно прост, а подтверждает этот факт ог-
ромное количество статей и видеороликов в сети Интернет. Из-за простоты 
реализации, некоторые пользователи сети Интернет решаются реализовать та-
кую атаку ради забавы и даже не подозревают, что эти действия караются зако-
нодательством РФ. Однако предотвратить лишние воздействия на веб-ресурсы 
сможет лишь более сложная структура приложения и использование средств 
защиты информации.  
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Аннотация. В данной статье освещается актуальность разработки 

средств защиты информации с применением технологий искусственного интел-
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С развитием цифровых технологий и расширением информационного 

пространства вопрос об обеспечении защищенности данных является наиболее 

актуальным. В контексте современных вызовов на первый план выходит необ-

ходимость разработки эффективных средств защиты информации. В этом кон-

тексте технологии искусственного интеллекта (ИИ) становятся неотъемлемой 

частью стратегии обеспечения цифровой безопасности. Рассмотрим ключевые 

аспекты этого направления. 

В ГОСТ Р 50922-2006 «Защита информации. Основные термины и опре-

деления» можно найти перечень терминов, которые раскроют представление об 

сфере защиты информации. В них даётся чёткое определение: Безопасность 
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информации (или информационная безопасность, сокращенно ИБ) — это со-

стояние защищенности информации, при котором обеспечиваются её целост-

ность, конфиденциальность, доступность [1].  

Искусственный интеллект — это комплекс технологий, разработанный 

для моделирования когнитивных процессов человека с целью достижения ре-

зультатов, аналогичных тем, которые могут быть достигнуты при решении ин-

теллектуальных задач человеком. Внедрение подобных технологий происходи-

ло постепенно в различных отраслях, оказывая значительное воздействие на 

развитие технологий. Искусственный интеллект становится ключевым элемен-

том средств защиты информации, обеспечивая более интеллектуальные и адап-

тивные решения в сфере кибербезопасности.  

Основная причина внедрения искусственного интеллекта в кибербезопас-

ность — это его способность быстро проработать и проверить большие объемы 

информации. Технология способна обработать массивы данных, которые чело-

век не в состоянии проработать за короткий период времени, что обеспечивает 

возможность оперативного выявления угроз и принятия мер по их предотвра-

щению.  

Автоматизация процессов обнаружения и реагирования на кибератаки яв-

ляется еще одним преимуществом использования искусственного интеллекта. 

Искусственный интеллект способен проводить постоянный мониторинг сети и 

выявлять нетипичное поведение, что может свидетельствовать о возможной 

кибератаке. Кроме того, ИИ самостоятельно реагирует на угрозы, препятствуя 

несанкционированному доступу хакеров и предотвращая утечку данных. Од-

ним из ключевых аспектов применения искусственного интеллекта в области 

кибербезопасности является его способность обучаться на предыдущих атаках 

для улучшения своих алгоритмов и более точного выявления угроз в будущем.  

Разработка средств защиты информации с применением искусственного 

интеллекта представляет собой эффективный способ улучшить обнаружение и 

реагирование на угрозы информационной безопасности. Вот несколько реко-

мендаций по разработке средств защиты: 

1. Используйте технологии машинного обучения для анализа больших 

объемов данных и обнаружения аномалий в поведении системы или пользова-

теля, что поможет выявить потенциальные угрозы. 

2. Создайте систему мониторинга, которая автоматически анализирует 

события на сети и в системах на предмет потенциальных атак или нарушений 

безопасности. 

3. Используйте системы обнаружения вторжений (IDS), которые исполь-

зуют алгоритмы машинного обучения для выявления необычного поведения в 

сети или системе. 

4. Разработайте средства автоматического реагирования на инциденты 

безопасности, чтобы быстро реагировать на угрозы и минимизировать ущерб. 

5. Нейронные сети могут помочь в обнаружении угроз и паттернов в по-

ведении хакеров, что позволит улучшить процессы безопасности, поэтому их 

необходимо применять на практике  
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6. Важно регулярно обновлять модели ИИ для адаптации к новым угро-

зам и изменениям в окружающей среде. 

7. Обеспечьте обучение сотрудников по использованию и пониманию 

систем защиты информации на основе искусственного интеллекта. 

При разработке средств защиты информации с применением искусствен-

ного интеллекта следует руководствоваться определенными принципами. Ос-

новные принципы разработки СЗИ с применением ИИ: 

 принцип обеспечения безопасности по умолчанию; 

 принцип многоуровневой защити; 

 принцип непрерывного мониторинга и обновления; 

 принцип контроля доступа и привилегий; 

 принцип принятия решений на основе данных; 

 принцип автоматизации процессов; 

 принцип аудита и мониторинга; 

 принцип постоянного обучения и обновления моделей. 

Соблюдение этих принципов поможет разработать эффективные средства 

защиты информации на основе искусственного интеллекта, способные обнару-

живать, предотвращать и реагировать на угрозы информационной безопасности 

с большей эффективностью и точностью. 

Стоит отменить существенный недостаток, который заключается в том, 

что злоумышленники также имеют доступ к машинному обучению и искусст-

венному интеллекту. Здесь можно в пример привести целый раздел ML 

Adversarial machine learning (AML). Переводя буквально - Вредоносное машин-

ное обучение — это целенаправленное воздействие на искусственный интел-

лект, призванное вызвать ошибки в её поведении, и имеет 3 основные страте-

гии. Вкратце рассмотрим каждую:  

1. Отравление данных (Data Poisoning) — создание предпосылок для 

ошибки на этапе обучения.  

2. Атака уклонения (Evasion Attack) — создание предпосылок для ошиб-

ки на этапе применения нейросети.  

3. Кража модели (Model Extraction) — определение на каких данных 

обучалась модель или извлечение обучающих данных из обученной модели.  

Здесь мы рассмотрели, когда сами злоумышленники используют в своих 

целях искусственный интеллект, но и сами технологии ИИ могут создать слож-

ности в применении. Системы на базе ИИ могут генерировать ложные срабаты-

вания. Это происходит, когда системы ошибочно определяют законную дея-

тельность как угрозу, что может вызвать сбои в функционировании ИТ-сети ор-

ганизации. Также стоит отметить высокую сложность алгоритмов искусствен-

ного интеллекта из-за чего затрудняется их понимание специалистами по безо-

пасности и это приводит к отсутствию прозрачности и вызывает опасения по 

поводу доверия и подотчетности. Одним из главных минусов можно отнести 

обновление этих самых алгоритмов. Регулярные обновления необходимы для 

адаптации к появляющимся киберугрозам, однако они также могут привести к 

новым уязвимостям. Постоянная гонка между защитой и атакой требует высо-
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кой степени внимания к безопасности обновлений, чтобы предотвратить воз-

можные слабые места в системе [3].  

В заключение можно сказать, что даже с потенциальными недостатками 

ИИ будет способствовать развитию кибербезопасности и поможет организаци-

ям создать более надежную систему безопасности, также стоит учесть, что ИИ 

в кибербезопасности — это сложный процесс, требующий непрерывного обу-

чения, адаптации и вложений. С учетом современных вызовов и инновацион-

ных технологий, применение ИИ становится неотъемлемым элементом совре-

менной стратегии кибербезопасности. Использование ИИ в средствах защиты 

информации может значительно повысить эффективность обнаружения и пре-

дотвращения угроз информационной безопасности. Однако важно создавать 

комплексные системы, учитывающие различные аспекты безопасности и регу-

лярно обновлять их для борьбы с постоянно изменяющимися угрозами. 

 

Список источников 

 

1. ГОСТ Р 50922-2006 «Защита информации. Основные термины и 

определения» [Электронный ресурс] – URL: 

https://files.stroyinf.ru/Data1/52/52303/ (Дата обращения: 17.02.2024). 

2. Искусственный интеллект: технологии и применение [Электронный 

ресурс] – URL: https://rdc.grfc.ru/2020/12/aitech/ (Дата обращения: 17.02.2024). 

3. RuSIEM: Как искусственный интеллект в SIEM-системах может ос-

тановить киберпреступников [Электронный ресурс] – URL: 

https://safe.cnews.ru/articles/2019-09-

04_kak_iskusstvennyj_intellekt_v_siemsistemah (Дата обращения: 17.02.2024). 

4. Термины и определения в области информационной безопасности 

[Электронный ресурс] – URL: https://www.securityvision.ru/blog/terminy%20-i-

opredeleniya-v-oblasti-informatsionnoy-bezopasnosti/ (Дата обращения: 

17.02.2024). 

5. Применение технологий искусственного интеллекта в информаци-

онной безопасности [Электронный ресурс] – URL: https://www.anti-

malware.ru/analytics/Technology_Analysis/using-artificial-intelligence-technologies-

in-information-security (Дата обращения: 17.02.2024). 

6. Роль искусственного интеллекта в кибербезопасности [Электрон-

ный ресурс] – URL: https://vc.ru/dev/621020-rol-iskusstvennogo-intellekta-v-

kiberbezopasnosti (Дата обращения: 17.02.2024). 

7. Перспективы развития искусственного интеллекта и машинного 

обучения в корпорации Майкрософт [Электронный ресурс] – URL: 

https://learn.microsoft.com/ru-ru/security/engineering/securing-artificial-intelligence-

machine-learning (Дата обращения: 17.02.2024). 

 

Статья поступила в редакцию 24.04.2024; принята к публикации 15.05.2024. 

 

 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

290 

Информация об авторах 

Шапенская А. М. – студент кафедры «Системы информационной безо-

пасности», специальность 10.05.03 – Информационная безопасность автомати-

зированных систем, ФГБОУ ВО «БГТУ». 

Голембиовская О. М. – к. т. н., доцент кафедры «Системы информацион-

ной безопасности» ФГБОУ ВО «БГТУ». 

Вороненко В. В. – студент СПО, направление подготовки 09.02.01 – Ком-

пьютерные системы и комплексы, Брянский филиал ФГБОУ ВО «РЭУ им. Г. В. 

Плеханова». 

Логвинов Д. В. – студент кафедры «Информатика и программное обеспе-

чение», направление подготовки 09.04.04 – «Программная инженерия, ФГБОУ 

ВО «БГТУ». 

 

Вклад авторов 

Шапенская А. М. – обработка материала, написание статьи, научное ре-

дактирование текста (25 %). 

Голембиовская О. М. – научное редактирование текста (25 %). 

Вороненко В. В. – идея, сбор материала, обработка материала, частичное 

написание статьи (25 %). 

Логвинов Д. В. – обработка материала, написание статьи, научное редак-

тирование текста (25 %). 

 

Конфликт интересов отсутствует. 

 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

291 

 

Научная статья 

УДК 004.8 

 

Менеджмент событий информационной безопасности  

в условиях современного общества 

 

Алина Михайловна Шапенская
1, Кирилл Андреевич Седаков

2
                66 

1, 2 
Брянский государственный технический университет, Брянск, Россия 

1
 alinashapenskaya2002@gmail.com, https://orcid.org/0009-0007-8434-5848 

2
 sekira98@mail.ru, https://orcid.org/0009-0002-9284-4624 
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Управление рисками информационной безопасности — это процесс оп-

ределения, оценки и управления потенциальными угрозами для информацион-

ных систем организации. Существует два вида рисков: 

- внутренние информационные риски, которые связаны с недостатком 

контроля и ограничений внутри организации; 

- внешние информационные риски, которые происходят извне и могут 

включать в себя кибератаки и другие угрозы [1]. 

Процесс управления информационными рисками включает в себя сле-

дующие этапы:  

Этап 1. Идентификация рисков: на этом этапе вы определяются и клас-

сифицируются потенциальные риски информационной безопасности, которые 

могут повлиять на ваше предприятие. 

Этап 2. Оценка рисков: здесь проводится анализ вероятности возникно-

вения рисков и их потенциального воздействия на организацию. Это поможет 

определить, какие риски требуют преоритизации для последующего управле-

ния. 

Этап 3. Управление рисками: после определения и оценки рисков необ-

ходимо разработать стратегии по их управлению, что может включать в себя 

принятие мер по снижению рисков, передаче рисков сторонним организациям 

(например, страховые компании), избеганию рисков или их принятию. 
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Этап 4. Мониторинг и анализ: после внедрения стратегий управления 

рисками необходимо постоянно мониторить ситуацию и проводить анализ эф-

фективности принятых мер. В случае необходимости корректировать стратегии 

управления рисками. 

Этап 5. Обучение и обучение персонала: изучение новых угроз и мето-

дов защиты является важным компонентом управления рисками информацион-

ной безопасности. Сотрудники должны быть информированы о принятых поли-

тиках и процедурах по безопасности информации. 

Хорошо спланированное управление рисками информационной безо-

пасности помогает организации избежать угроз, связанных с нарушениями 

безопасности данных, и обеспечить целостность, конфиденциальность и дос-

тупность информации. 

Основными преимуществами грамотной реализации управления инфор-

мационными рисками можно отнести:  

 улучшение безопасности информации так как системное управле-

ние помогает в обеспечении надежной защиты информационных ресурсов ор-

ганизации; 

 снижения количества потерь от информационных рисков позволяет 

минимизировать возможные убытки и последствия, связанные с возможными 

угрозами. 

 создается уверенность у клиентов, партнеров и других заинтересо-

ванных сторон в надежности и безопасности информационных процессов [2]. 

К сожалению, менеджмент событий информационной безопасности на-

полнен проблемами, которые в свою очередь требуют огромное количество 

внимания. Проблемы, с которыми сталкиваются организации в области ме-

неджмента информационной безопасности, могут быть разнообразными. Неко-

торые из основных проблем в этой области включают в себя: 

 недостаточное финансирование; 

 недостаток осведомленности и обучения персонала; 

 несоответствие нормативным требованиям и стандартам; 

 внутренний нарушитель; 

 увеличение количества используемых устройств и информацион-

ных технологий. 

Решение этих проблем требует комплексного подхода, включающего в 

себя обучение персонала, выделение достаточных ресурсов, соблюдение стан-

дартов безопасности, регулярное обновление систем безопасности и постоян-

ное мониторинг угроз и рисков [3]. 

Таким образом, менеджмент событий информационной безопасности 

является основой обеспечения безопасности информационных систем внутри 

любого предприятия или организации. Внедрение новых технологий и методов 

управления рисками, а также улучшение понимания человеческого фактора в 

информационной безопасности является важнейшей перспективой развития 

системного управления рисками информационной безопасности.  
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Аннотация. В данной статье проведен сравнительный анализ программ-

ного обеспечения (ПО) в категории систем обнаружения и предотвращения 

вредоносной активности в среде выполнения контейнеров приложений. Резуль-

таты анализа позволяют оценить функционал и разнообразие доступных реше-

ний и выбрать наиболее подходящее для конкретных потребностей организа-

ции. 

Ключевые слова: слова: информационная безопасность, кибербезопас-

ность, системы обнаружения и предотвращения вредоносной активности, 

SIEM, контейнеры приложений, открытое программное обеспечение. 

Для цитирования: Шишкин И. С., Вислобоков Д. А. Анализ систем об-

наружения и предотвращения вредоносной активности в среде выполнения 

контейнеров приложений // Информационная безопасность и защита персо-

нальных данных. Проблемы и пути их решения. Брянск, 2024. C. 294–300. 

 

Введение 

В современном мире контейнеризация приложений набирает все боль-

шую популярность. Этот метод позволяет изолировать приложения друг от 

друга и от операционной системы, что повышает безопасность и масштабируе-

мость. Однако контейнеры также не лишены своих уязвимостей, которые могут 

быть использованы злоумышленниками для нанесения вреда. В этих условиях 

обеспечение безопасности информационных ресурсов становится критической 

задачей для организаций любого масштаба. Одним из действенных методов за-

щиты является использование систем управления информацией и событиями 

безопасности (SIEM). SIEM-решения позволяют организациям централизован-

но собирать и анализировать данные безопасности из различных источников, 

таких как журналы приложений, сетевые устройства, системы безопасности 

хостов и контейнеры приложений. Эти данные используются для выявления 

потенциальных угроз, таких как Privilege Escalation и Escape to Host. 

Цель исследования заключается в проведении обзора существующих ре-

шений с открытым исходным кодом в области SIEM с целью выявления их 

особенностей, преимуществ и ограничений. Актуальность данного исследова-
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ния обусловлена необходимостью повышения уровня безопасности контейне-

ров приложений в связи с их популярностью использования. 

 

Системы управления информацией и событиями безопасности 

Система управления информацией и событиями безопасности (SIEM) — 

это программное решение, предназначенное для централизованного сбора, аг-

регирования, анализа и корреляции данных безопасности из различных источ-

ников, таких как журналы приложений, сетевые устройства, системы безопас-

ности хостов, облачные сервисы и другие (табл. 1). 

Таблица 1 

Основные функции SIEM и их описание 
Функция Описание 

Сбор данных Собирает данные безопасности из различных источников, 

таких как журналы приложений, сетевые устройства, сис-

темы безопасности хостов, облачные сервисы и другие. 

Анализ данных Анализирует данные безопасности с помощью различных 

методов, таких как статистический анализ, машинное обу-

чение и искусственный интеллект, для выявления потенци-

альных угроз, аномалий и подозрительной активности. 

Корреляция событий Коррелирует события из разных источников, чтобы полу-

чить более полное представление о происходящем в ИТ-

инфраструктуре. 

Генерация оповещений Генерирует оповещения о потенциальных угрозах, анома-

лиях и подозрительной активности, позволяя сотрудникам 

службы безопасности быстро реагировать на инциденты. 

Активное реагирование Автоматически или вручную реагирует на обнаруженные 

угрозы, например, блокирует IP-адреса, изолирует системы 

или запускает антивирусное сканирование. 

Расследование инцидентов Помогает расследовать инциденты, предоставляя инфор-

мацию о том, когда, где и как произошла атака. 

Соответствие требованиям Помогает организациям соответствовать нормативным 

требованиям в области кибербезопасности. 

 

SIEM представляет собой мощный инструмент для управления кибербе-

зопасностью, обладающий рядом ключевых преимуществ. Во-первых, он зна-

чительно сокращает время реагирования на кибератаки, обеспечивая более бы-

строе обнаружение инцидентов и минимизируя возможный ущерб. Во-вторых, 

SIEM повышает эффективность расследования инцидентов, предоставляя всю 

необходимую информацию для точного анализа и последующих действий. 

SIEM способствует соответствию требованиям нормативов в области ки-

бербезопасности, таких как PCI DSS и SOX, обеспечивая необходимую отчет-

ность и контроль. Наконец, применение SIEM может снизить расходы на ки-

бербезопасность за счет повышения ее эффективности и оптимизации процес-

сов. Необходимо также отметить, что связь безопасности контейнеров с SIEM 

становится все более важной в контексте современной разработки приложений, 

поскольку контейнеры представляют собой новый вектор угроз и должны быть 

включены в систему мониторинга и аналитики безопасности. 
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Исследование, проведенное TAdviser и Positive Technologies, свидетель-

ствует о постоянном росте рынка SIEM и увеличении количества продуктов. 

Существует множество решений на рынке, как коммерческих, так и открытых. 

Коммерческие продукты, такие как QRadar, ArcSight и Splunk, нередко являют-

ся популярными выборами благодаря своей мощности и функциональности. 

Среди отечественных продуктов можно выделить MaxPatrol SIEM, KUMA и 

RuSIEM. Они предлагают свои уникальные подходы к обеспечению безопасно-

сти информации и инфраструктуры, учитывая особенности и требования рос-

сийских компаний и организаций. Есть место и для open source решений, кото-

рые могут стать значимым вкладом в область кибербезопасности, предоставляя 

доступ к современным инструментам и технологиям без огромных затрат [1]. 

Интеграция безопасности контейнеров с SIEM становится все более важ-

ной в контексте современной разработки приложений. Контейнеры представ-

ляют собой новый вектор угроз, и их безопасность должна быть включена в 

систему мониторинга и аналитики безопасности. Это позволяет обнаруживать и 

реагировать на угрозы, связанные с контейнерами, и минимизировать риски для 

инфраструктуры. В этом контексте открытые решения, такие как Wazuh и 

Suricata, представляют собой доступные альтернативы, обеспечивая пользова-

телям возможность использовать современные технологии безопасности без 

значительных финансовых затрат. 

 

Сравнительный анализ систем управления информацией  

и событиями безопасности 

При принятии решения о выборе подходящей системы управления ин-

формационной безопасностью (SIEM), необходимо учитывать разнообразие 

доступных решений на рынке. Многие из них представлены как коммерческие 

продукты, интегрированные в системы безопасности от одного производителя. 

Эти решения обычно обладают обширным функционалом, ориентированным на 

различные сетевые сценарии, а также гарантируют постоянную поддержку и 

обновления. 

Однако открытые решения, разработанные на базе открытого исходного 

кода, представляют собой привлекательную альтернативу. Они обеспечивают 

большую гибкость и прозрачность, позволяя организациям настраивать систему 

в соответствии с их конкретными потребностями безопасности. 

Анализ различных открытых SIEM, таких как Wazuh и Suricata, направ-

лен на выявление их особенностей, архитектуры, поддерживаемых протоколов 

и сервисов, а также возможностей интеграции. Это позволяет осознанно выби-

рать между различными решениями, учитывая их преимущества и ограничения, 

и обеспечивает обоснованное принятие решения при выборе SIEM-системы, 

основанной на открытом исходном коде. 

В качестве анализируемых представлены следующие системы: Wazuh, 

Suricata, QRadar и ArcSight. 

Wazuh — это бесплатная платформа безопасности с открытым исходным 

кодом, объединяющая возможности XDR и SIEM. Она защищает рабочие на-
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грузки в локальных, виртуализированных, контейнерных и облачных средах. 

Wazuh помогает организациям и частным лицам защищать свои информацион-

ные активы от угроз безопасности. Его широко используют тысячи организа-

ций по всему миру, от малых предприятий до крупных корпораций [2]. 

Suricata — это высокопроизводительный сетевой IDS, IPS и механизм 

мониторинга сетевой безопасности. Он имеет открытый исходный код и при-

надлежит некоммерческому фонду Open Information Security Foundation (OISF), 

управляемому сообществом [3]. 

QRadar — это модернизированное решение для обнаружения угроз и реа-

гирования на них, призванное унифицировать работу аналитиков по безопасно-

сти и ускорить их работу на протяжении всего жизненного цикла инцидента. В 

портфель встроены искусственный интеллект и автоматизация корпоративного 

уровня, которые значительно повышают производительность аналитиков, по-

могая ограниченным в ресурсах командам безопасности более эффективно ра-

ботать с основными технологиями. Он предлагает интегрированные продукты 

для защиты конечных точек (EDR, XDR, MDR), управления логами, SIEM и 

SOAR - все с общим пользовательским интерфейсом, общими знаниями и 

взаимосвязанными рабочими процессами. [4]. 

ArcSight — это мощный, адаптируемый SIEM, предлагающий комплекс-

ный сбор данных и анализ угроз в режиме реального времени, а также встроен-

ный канал анализа угроз и встроенный SOAR. Опираясь на лучший в отрасли 

механизм корреляции, ArcSight ESM предупреждает аналитиков о связанных с 

угрозами событиях по мере их возникновения, значительно сокращая время на 

обнаружение, реагирование и устранение угроз кибербезопасности [5]. 

Далее требуется определить критерии сравнения рассматриваемых сис-

тем. Основными параметрами, определяющими функциональность подобных 

решений, являются: 

- поддерживаемые операционные системы (ОС); 

- поддерживаемые системы виртуализации; 

- поддерживаемые облачные сервисы; 

- мониторинг контейнеров; 

- безагентность; 

- интеграция с DevOps инструментами; 

- анализ Big Data; 

- интеграция с системами сбора логов; 

- коммерческий продукт или Open Source; 

- обнаружение угроз; 

- анализ сетевого трафика; 

- система обнаружения вторжений; 

- управление и реагирование на инциденты; 

- мониторинг уязвимостей; 

- анализ пользовательской активности; 

- корреляция событий. 

Результаты сравнения представлены в табл. 2. 
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Таблица 2 

Сравнение систем управления информацией и событиями безопасности 
Критерий Wazuh Suricata QRadar ArcSight 

Поддерживаемые ОС Linux, 

Windows, 

macOS 

Linux, 

Windows, 

FreeBSD 

Linux, 

Windows, AIX 

Linux, 

Windows, HP-

UX 

Поддерживаемые систе-

мы виртуализации 

VMware, 

Hyper-V, 

Docker 

VMware, 

KVM 

VMware 

vSphere, Mi-

crosoft Hyper-V 

VMware, 

Docker, 

Kubernetes 

Поддерживаемые облач-

ные сервисы 

AWS, Azure, 

Google Cloud 

Platform 

AWS, Azure, 

Google 

Cloud Plat-

form 

AWS, Azure, 

IBM Cloud 

AWS, Azure, 

Google Cloud 

Platform 

Мониторинг контейнеров Да Да Да Да 

Безагентность Нет (требу-

ется агент на 

целевых хос-

тах) 

Нет (требу-

ется сенсор 

или агент) 

Есть (возможен 

безагентный 

сбор) 

Есть (возмо-

жен безагент-

ный сбор) 

Интеграция с DevOps ин-

струментами 

Ansible, 

Puppet, Chef 

– Ansible, 

Terraform 

Ansible, 

Puppet, Chef 

Анализ Big Data Да (под-

держка ана-

лиза боль-

ших объемов 

данных) 

Да (под-

держка ана-

лиза сетево-

го трафика) 

Да (анализ 

больших объе-

мов событий) 

Да (анализ 

больших объ-

емов данных) 

Интеграция с системами 

сбора логов 

Elasticsearch, 

Logstash, 

Filebeat, 

Fluentd, 

Beats, 

Syslog 

Fluentd, 

Logstash, 

Filebeat, 

Syslog 

Splunk, 

Logstash, 

QRadar Log 

Event Extended 

(LEEF) 

Splunk, 

Logstash, 

Elasticsearch, 

QRadar Log 

Event Extend-

ed (LEEF), 

syslog-ng 

Коммерческий продукт 

или Open Source 

Open Source Open Source Коммерческий 

продукт 

Коммерческий 

продукт 

Обнаружение угроз Да Да Да Да 

Анализ сетевого трафика Да Да Да Да 

Система обнаружения 

вторжений 

Да Да Да Да 

Управление и реагирова-

ние на инциденты 

Да Нет Да Да 

Мониторинг уязвимостей Да Да Да Да 
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Окончание табл. 2 

Критерий Wazuh Suricata QRadar ArcSight 

Анализ пользовательской 

активности 

Да Нет Да Да 

Корреляция событий Да Да Да Да 

 

Результаты сравнения показывают, что среди открытых решений в облас-

ти SIEM существуют достаточно развитые платформы, которые обладают гиб-

костью для настройки под конкретные потребности пользователей. В частно-

сти, выделяется система Wazuh благодаря ее совместимости с различными опе-

рационными системами и облачными сервисами, а также разнообразием инте-

грационных возможностей. 

Кроме того, система Suricata также заслуживает внимания за свои воз-

можности анализа сетевого трафика и открытый исходный код, что обеспечи-

вает прозрачность и гибкость в настройке. 

Таким образом, как наиболее устоявшееся решение можно выделить 

Wazuh, благодаря его широкому функционалу, поддержке сообщества и воз-

можности доработки под конкретные условия использования. 

 

Заключение 

 Обзор существующих открытых решений в области SIEM свидетельству-

ет о широком распространении данного направления в кибербезопасности и его 

активном развитии. Внедрение SIEM-технологий представляет собой важный 

шаг в обеспечении безопасности информационных систем, создавая дополни-

тельные уровни защиты и повышая вероятность обнаружения потенциальных 

угроз. 

Анализ рассмотренных решений выявил их разнообразие и функциональ-

ные возможности, предоставляя пользователям широкий спектр выбора в зави-

симости от потребностей и особенностей их инфраструктуры. Например, сис-

тема Wazuh проявляет себя как одно из наиболее привлекательных решений 

благодаря своей совместимости с различными операционными системами и об-

лачными сервисами. 

Следует также отметить, что ряд рассмотренных систем продолжает ак-

тивное развитие, сопровождаемое расширением функционала и улучшением 

совместимости с другими системами безопасности. Для достижения дальней-

шего совершенствования SIEM-систем необходимо проведение дальнейших 

исследований в этой области, учитывая постоянное изменение угроз и требова-

ний кибербезопасности. Это позволит разработчикам и пользователям успешно 



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

300 

бороться с современными киберугрозами и эффективно защищать информаци-

онные ресурсы. 
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Аннотация. При выполнении мер по технической защите конфиденци-

альной информации в организациях принимаются в том числе меры по защите 

акустической речевой информации в защищаемых помещениях. Однако в дан-

ных помещениях также могут присутствовать вспомогательные технические 

системы и средства, которые могут передавать информацию за счет акусто-

электрических преобразований. 

В данной статье рассматривается принцип перехвата речевой информа-

ции за счет акустоэлектрических преобразований, а также некоторые методы по 

ее защите. 

Ключевые слова: защита информации, речевая информация, акустоэлек-

трические преобразования. 

Для цитирования: Шпаковский Н. Ю., Гусев А. А., Башкиров Р. М. Ме-

тоды защиты акустической речевой информации от утечек за счет акустоэлек-

трических преобразований // Информационная безопасность и защита персо-

нальных данных. Проблемы и пути их решения. Брянск, 2024. C. 301–304. 

 

При ведении конфиденциальных переговоров в защищаемых помещениях 

большое внимание уделяется защите речевой информации. Именно защита ре-

чевой информации является одной из важных проблем технической защиты 

конфиденциальной информации. 

На данный момент ФСТЭК России была разработана методика оценки 

эффективности защиты акустической речевой конфиденциальной информации, 

где предусматривается защита от намеренного или ненамеренного прослуши-

вания и перехвата информации в воздушной среде или за счет виброакустиче-

ского преобразования. Однако защита речевой конфиденциальной информации 

за счет акустоэлектрических преобразований не предусмотрена (имеется такая 

методика только для защиты информации, составляющих государственную 

тайну, но не для защиты конфиденциальной информации). 
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Акустоэлектрическим преобразованием называют преобразование аку-

стического сигнала в электрический. Некоторые элементы вспомогательных 

технических систем и средств (ВТСС), в том числе трансформаторы, катушки 

индуктивности, электромагниты вторичных электрочасов, звонков телефонных 

аппаратов и т. п., обладают свойством изменять свои параметры (емкость, ин-

дуктивность, сопротивление) под действием акустического поля, создаваемого 

источником речевого сигнала. Изменение параметров приводит либо к появле-

нию на данных элементах электродвижущей силы (ЭДС), либо к модуляции то-

ков, протекающих по этим элементам в соответствии с изменениями воздейст-

вующего акустического поля. 

ВТСС, кроме указанных элементов, могут содержать непосредственно 

акустоэлектрические преобразователи. К таким ВТСС относятся некоторые ти-

пы датчиков охранной и пожарной сигнализации, громкоговорители ретранс-

ляционной сети и т. д. Эффект акустоэлектрического преобразования в специ-

альной литературе называют «микрофонным эффектом». Причем из ВТСС, об-

ладающих «микрофонным эффектом», наибольшую чувствительность к аку-

стическому полю имеют абонентские громкоговорители и некоторые датчики 

пожарной сигнализации. 

В связи с этим для получения или перехвата речевой информации за счет 

акустоэлектрических преобразований злоумышленник может использовать 

следующие способы: 

- гальванический съем акустической информации, то есть путём контакт-

ного подключения подслушивающих устройств в любом месте проводной сети 

передачи речевой информации. Пример такого перехвата представлен на рис. 1. 

 

 
Рис. 1. Схема утечки акустической информации за счет подслушивающих устройств 

 

- путём высокочастотного навязывания сигнала, то есть по линии подает-

ся высокочастотный тональный сигнал, который воздействует на нелинейные 

элементы ВТСС (диоды, транзисторы, микросхемы) на которые также воздей-

ствует акустический сигнал. В результате в такой линии формируется высоко-
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частотный модулированный сигнал. Схема формирования данного канала утеч-

ки приведена на рис. 2. 

 

 
Рис. 2. Схема утечки акустической информации с помощью ВЧ-навязывания 

 

- индуктивный способ негласного съёма информации, то есть за счёт 

электромагнитной индукции, возникающей в процессе переговоров вдоль про-

вода линии подключения ВТСС. В качестве приемного устройства съёма ин-

формации используется трансформатор, первичная обмотка которого охватыва-

ет один или два провода телефонной линии. 

- емкостной способ негласного съема информации, то есть съем инфор-

мации за счет формирования на обкладках конденсатора электростатического 

поля, изменяющегося в соответствии с изменением уровня переговоров. В ка-

честве приёмника съёма телефонных переговоров используется ёмкостной дат-

чик, выполненный в виде двух пластин, плотно прилегающих к проводам ли-

нии подключения ВТСС. 

Исходя из данных методов добывания и перехвата информации можно 

реализовать различные организационно-технические мероприятия, направлен-

ные на исключение или существенное затруднение ее добывания. К ним можно 

отнести: 

- проведение специальных исследований ВТСС, находящихся в защи-

щаемом помещении; 

- генераторы шума, зашумляющие линии, выходящие за пределы контро-

лируемой зоны во время проведения переговоров; 

- установка ограничителей сигналов малой амплитуды и размыкателей 

цепи; 

- установка трансформаторной развязки внутри контролируемой зоны и 

подключение к ней ВТСС. 

Таким образом можно заключить, что защита речевой конфиденциальной 

информации за счет акустоэлектрических преобразований возможна путем реа-

лизации вышеперечисленных мер. 
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Аннотация. Оценка заинтересованности нарушителя является важным 

инструментом для обеспечения безопасности конфиденциальной информации и 

предотвращения возможных инцидентов безопасности. При этом необходимо 

постоянно совершенствовать методы обнаружения и предотвращения угроз, 

чтобы минимизировать риски для информационных систем и сохранности дан-

ных. 
Ключевые слова: информационная безопасность, оценка заинтересован-

ности нарушителя, конфиденциальная информация.  

Для цитирования: Юмакаев М. Р., Кондрашова Е. В., Голембиовский 

М. М., Шинаков К. Е. Порядок оценки заинтересованности нарушителя в на-

рушении свойств информационной безопасности конфиденциальной информа-

ции // Информационная безопасность и защита персональных данных. Пробле-

мы и пути их решения. Брянск, 2024. C. 305–307. 

 

Количество киберугроз, как и ущерб от хакерских атак, растет с каждым 

годом. По экспертным оценкам, потери от киберпреступлений достигнут $10,5 

трлн в 2025 году [1]. 

Значительное влияние на вероятность наступления ущерба для объекта 

оказывает заинтересованность нарушителя в реализации противоправных дей-

ствий относительно защищаемого объекта. Высокая заинтересованность нару-

шителя  

Для определения заинтересованности нарушителя предлагается анкета с 

набором факторов для каждого вида конфиденциальной информации (таблица 

1). Для объекта, обрабатывающего каждый из видов конфиденциальной ин-

формации предложен перечень факторов, оказывающих влияние на заинтересо-

ванность нарушителя. Если на объекте присутствует менее 50 % факторов — 

заинтересованность нарушителя низкая, если на объекте присутствует 50 % 
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факторов — заинтересованность нарушителя средняя, если на объекте присут-

ствует более 50 % факторов — заинтересованность нарушителя высокая. Спи-

сок факторов может корректироваться в зависимости от специфики объекта. 

Таблица 1 

Оценка заинтересованности нарушителя в нарушении свойств информационной 

безопасности конфиденциальной информации 
Фактор Наличие фактора 

 (Да / Нет) 

Персональные данные 

Число субъектов, чьи ПДн обрабатываются на объекте превышает 100  

В число субъектов, чьи ПДн обрабатываются на объекте входят из-

вестные личности (политики, бизнесмены, актеры и тд.) 

 

На объекте часто происходят конфликтные ситуации между руково-

дством и работниками 

 

На рынке большое количество (более трех на населенный пункт) 

крупных предприятий-конкурентов со схожим видом деятельности  

 

Профессиональная тайна 

На объекте выполняются крупные заказы по профилю деятельности 

(например, громкие адвокатские дела, массовые медосмотры) 

 

Объект относится к КИИ  

На объекте часто происходят конфликтные ситуации между руково-

дством и работниками 

 

На рынке большое количество (более трех на населенный пункт) 

крупных предприятий-конкурентов со схожим видом деятельности  

 

Коммерческая тайна 

Наличие режима коммерческой тайны значительно влияет на доход 

организации (после внедрения существенно выросли экономические 

показатели) 

 

На объекте выполняются крупные заказы по профилю деятельности  

На объекте часто происходят конфликтные ситуации между руково-

дством и работниками 

 

На рынке большое количество (более трех на населенный пункт) 

крупных предприятий-конкурентов со схожим видом деятельности  

 

Сведения о сущности изобретения, полезной модели или промышленного образца до 

официальной публикации информации о них 

Регистрация разработанного изобретения, полезной модели или про-

мышленного образца потенциально принесет большой доход (более 

30% от чистого годового дохода) 

 

Разработанное изобретение, полезная модель или промышленный об-

разец может быть востребован и полезен большому количеству пред-

приятий-производителей 

 

На объекте часто происходят конфликтные ситуации между руково-

дством и работниками 

 

На рынке большое количество (более трех на населенный пункт) 

крупных предприятий-конкурентов со схожим видом деятельности  
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Таким образом, представленная анкета оценки факторов позволяет оце-

нить, насколько гипотетический нарушитель заинтересован в причинении 

ущерба объекту. Показатель важен для определения, поскольку даже при высо-

ком уровне защищенности объекта, высокозаинтересованный нарушитель мо-

жет найти способ воздействия на свойства информационной безопасности кон-

фиденциальной информации и причинить ущерб. 

Нивелировать представленные в таблице факторы не проставляется воз-

можным, однако косвенно можно повлиять на фактор конфликтных ситуаций, 

если данный фактор отмечен как присутствующий, рекомендуется внедрить в 

организации корпоративную и мотивационную политику, в которых точно бу-

дут прописаны обязанности сотрудников и меры их поощрения. С течением 

времени фактор снизит свое влияние, что напрямую скажется на вероятности 

нарушения свойств информационной безопасности конфиденциальной инфор-

мации. 
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Аннотация. Оценка профессиональной подготовки работников, обеспе-

чивающих информационную безопасность на объекте, является ключевым эле-

ментом обеспечения безопасности информации в современном мире. Работни-

ки, занимающиеся информационной безопасностью, должны обладать не толь-

ко необходимыми знаниями и навыками, но и быть готовыми реагировать на 

возникающие угрозы и атаки. 

Ключевые слова: информационная безопасность, профессиональная под-

готовка сотрудников, анкета общей подготовки сотрудников. 

Для цитирования: Юмакаев М. Р., Сафоненко С. В., Голембиовская 

О. М. Оценка профессиональной подготовки работников, обеспечивающих ин-

формационную безопасность на объекте // Информационная безопасность и 

защита персональных данных. Проблемы и пути их решения. Брянск, 2024. 

C. 308–315. 

 

Оценка профессиональной подготовки работников, занимающихся обес-

печением информационной безопасности на объекте, играет ключевую роль в 

обеспечении эффективной защиты информационных ресурсов организации. 

Компетентные специалисты в этой области способны своевременно выявлять 

угрозы безопасности, принимать меры по их предотвращению и минимизации 

возможных рисков. Важно также учитывать актуальность и достоверность зна-

ний сотрудников в сфере информационной безопасности, уровень осведомлен-

ности о последних трендах и угрозах в области кибербезопасности. 

Уровень знаний специалистов по информационной безопасности следует 

контролировать как при приеме на работу, так и в ходе осуществления деятель-

ности, добавляя оценочные средства в соответствии с новыми технологиями и 

требованиями.  

Оценивать знания работников предлагается при помощи анкетирования 

(таблица 1). В анкету следует внести вопросы об углубленных знаниях в сфере 

ИБ, а также учесть требования Приказа Минтруда РФ № 525Н от 14 сентября 
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2022 года «Об утверждении профессионального стандарта «Специалист по за-

щите информации в автоматизированных системах», в рамках которого к спе-

циалисту по защите информации предъявляются требования, относительно 

знаний по информационной безопасности [0].  

Таблица 1 

Анкета по общей подготовке сотрудников, ответственных за информа-

ционную безопасность в компании, в сфере ИБ 
Усл. 

Обознач. 

Вопрос / варианты ответов Количество на-

числяемых 

баллов за ответ 

(раздел для про-

веряющего) 

V1 Принцип Кирхгофа это:  

секретность ключа определена секретностью открытого со-

общения 

0 

секретность информации определена скоростью передачи 

данных 

0 

секретность закрытого сообщения определяется секретно-

стью ключа 

0.03125 

V2 Угроза информационной системе (компьютерной сети) – это:  

вероятное событие 0.03125 

детерминированное событие 0 

событие, происходящее периодически 0 

V3 Наиболее важным при реализации защитных мер политики 

безопасности является: 

 

аудит, анализ затрат на проведение защитных мер 0 

аудит, анализ безопасности 0 

аудит, анализ уязвимостей, риск-ситуаций 0.03125 

V4 К конфиденциальной информации не относится  

коммерческая тайна 0 

персональные данные граждан 0 

"ноу-хау" 0.03125 

V5 Из нижеперечисленных законодательных актов наибольшей 

юридической силой в вопросах информационного права об-

ладает 

 

Указ Президента "Об утверждении перечня сведений, отно-

сящихся к государственной тайне" 

0.03125 

ГК РФ 0 

Закон "Об информации, информатизации и защите информа-

ции" 

0 

Конституция 0 

V6 В течении какого времени следует сообщить в Роскомнадзор 

о произошедшем инциденте в случае его выявления? 

 

в течении 24 часов 0.03125 

в течении 48 часов 0 

в течении 72 часов 0 

V7 Если различным группам пользователей с различным уров-

нем доступа требуется доступ к одной и той же информации, 

какое из указанных ниже действий следует предпринять ру-
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Усл. 

Обознач. 

Вопрос / варианты ответов Количество на-

числяемых 

баллов за ответ 

(раздел для про-

веряющего) 

ководству?  

снизить уровень безопасности этой информации для обеспе-

чения ее доступности и удобства использования 

0 

требовать подписания специального разрешения каждый раз, 

когда человеку требуется доступ к этой информации 

0 

улучшить контроль за безопасностью этой информации 0.03125 

снизить уровень классификации этой информации 0 

V8 Когда целесообразно не предпринимать никаких действий в 

отношении выявленных рисков?  

 

никогда, для обеспечения хорошей безопасности нужно учи-

тывать и снижать все риски  

0 

когда необходимые защитные меры слишком сложны  0 

когда стоимость контрмер превышает ценность актива и по-

тенциальные потери  

0.03125 

V9 Активный перехват информации это перехват, который:   

заключается в установке подслушивающего устройства в ап-

паратуру средств обработки информации 

0 

основан на фиксации электромагнитных излучений, возни-

кающих при функционировании средств компьютерной тех-

ники и коммуникаций 

0 

осуществляется путем использования оптической техники 0 

осуществляется с помощью подключения к телекоммуника-

ционному оборудованию компьютера 

0.03125 

V10 Какой из указанных приказов ФСТЭК России регламентиру-

ет требования по обеспечению безопасности значимых объ-

ектов критической информационной инфраструктуры Рос-

сийской Федерации? 

 

Приказ №21 0 

Приказ №31 0 

Приказ №239 0.03125 

V11 Сколько различных вариантов идентификации пользователей 

включает в себя ПО Secret Net Studio? 

 

2 0 

3 0.03125 

4 0 

V12 Какое максимально возможное количество категорий конфи-

денциальности информации можно создать в ПО Secret Net 

Studio? 

 

5 0 

11 0 

16 0.03125 

V13 Для чего предназначен контроллер домена только для чтения 

? 

 

для развертывания контроллера домена в местах, где невоз-

можно гарантировать физическую безопасность 

0.03125 
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Усл. 

Обознач. 

Вопрос / варианты ответов Количество на-

числяемых 

баллов за ответ 

(раздел для про-

веряющего) 

для развертывания контроллера домена в случае жесткого 

механизма разграничения доступа   

0 

в случае если при помощи контроллеров необходимо восста-

новить 

полноценную работу службы каталогов. 

0 

V14 Что такое лес в active directory?  

глобальный каталог 0 

нейминг спецпроекта по поиску доменов 0 

коллекция одного или нескольких доменов 0.03125 

V15 Для чего предназначен протокол TCP?  

для быстрой передачи порции данных без гарантии доставки 

и без предварительной установки соединения 

0 

для доставки данных через соединение, предварительно ус-

тановленное между двумя компьютерами 

0.03125 

V16 Если при работе с песочницей файл прошел проверку средст-

вами защиты первого рубежа (потоковые антивирусы на 

межсетевых экранах, антивирусные программы на рабочих 

станциях и т. д.), он может быть допущен к запуску непо-

средственно в системе? 

 

Да 0 

Да, но не во всех случаях 0 

Нет 0.03125 

V17 Для чего нужен протокол S/MIME?  

 он обеспечивает конфиденциальность и целостность содер-

жимого электронной почты путем шифрования сообщения и 

проверки личности отправителя 

0.03125 

он защищает от подслушивания и несанкционированного 

доступа во время пересылки 

0 

он добавляет цифровую подпись к исходящим сообщениям 0 

V18 В чем заключается атака типа отказ в обслуживании?  

злоумышленники генерируют большое количество пакетов 

или запросов, которые в конечном счете перегружают работу 

целевой системы 

0.03125 

злоумышленники исследуют внешний периметр и иниции-

руют отключение питания критически важных для функцио-

нирования организации систем 

0 

V19 Что такое инъекция?  

Вид атаки, когда вредоносный код через внешний носитель 

передается конкретному устройству 

0 

Вид атаки, когда ненадежные данные передаются интерпре-

татору кода через ввод формы или с помощью другого спо-

соба отправки информации в веб-приложение 

0.03125 

V20 На чем основано действие антивирусной программы?  

на ожидании начала вирусной атаки 0 

на сравнении программных кодов с известными вирусами 0.03125 
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Усл. 

Обознач. 

Вопрос / варианты ответов Количество на-

числяемых 

баллов за ответ 

(раздел для про-

веряющего) 

на удалении зараженных файлов 0 

V21 Что такое SOC?  

центр по обеспечению информационной безопасности и мо-

ниторинга систем 

0.03125 

приложение для мониторинга аномальной активности 0 

разновидность операционной системы 0 

V22 Что такое соленый хеш?  

техника шифрования паролей 0.03125 

способ передачи данных 0 

алгоритм обеспечения защиты периметра 0 

V23 В чем разница серых и белых IP-адресов?  

белые – внешние, серые –внутренние 0.03125 

белые –  защищенные. серые – скомпрометированные 0 

белые – локальные, серые –  глобальные 0 

V24 Чем отличается DHCP от DNS?  

DNS-сервер сопоставляет доменные имена с IP-адресами, 

DHCP-сервер автоматически назначает IP-адреса хостам в 

сети при каждом подключении к сети 

0.03125 

DNS-сервер автоматически назначает IP-адреса хостам в сети 

при каждом подключении к сети, DHCP-сервер сопоставляет 

доменные имена с IP-адресами 

0 

V25 Что такое Kerberos?  

ПО для проведения сканирования сетевых портов 0 

протокол передачи данных 0 

сетевой протокол аутентификации 0.03125 

V26 Что такое бестелесный вирус?  

вирус, который вовремя обезврежен системой защиты и не 

оказал влияния на систему 

0 

вирус, который не создаёт файлы и использует уже сущест-

вующие системные ресурсы и вредоносные скрипты  

0.03125 

вирус, который предназначен для массового распространения 0 

V27 Чем CSRF отличается от XSS?  

в XSS веб-сайт принимает вирусный код, а в CSRF вирус-

ный код хранится на сторонних веб-сайтах 

0.03125 

в XSS вирусный код хранится на сторонних веб-сайтах, а в 

CSRF веб-сайт принимает вирусный код 

0 

V28 Что такое watering hole?  

утилита для тестирования систем 0.03125 

стратегия компьютерной атаки 0 

ПО для защиты информации 0 

V29 ля чего нужен NAT?  

обеспечивает доступ локальных хостов к общедоступному 

Интернету и защищает их от прямого доступа извне 

0.03125 

позволяет объединить несколько хостов в одну сеть с целью 

обеспечения обмена данными между ними 

0 
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Усл. 

Обознач. 

Вопрос / варианты ответов Количество на-

числяемых 

баллов за ответ 

(раздел для про-

веряющего) 

обеспечивает стандартизированный механизм передачи сете-

выми устройствами важной информации о подключении и 

состоянии сети 

0 

V30 Для чего используется команда cd в linux?  

для навигации между каталогами 0.03125 

для вывода содержимого файла 0 

для отображения полного пути до текущей рабочей директо-

рии 

0 

V31 Что такое «Cyber Kill Chain» ?  

Модель атаки на информационную инфраструктуру 0.03125 

Вредоносный троян, эксплуатация которого нанесла огром-

ный ущерб предприятиям критической информационной ин-

фраструктуры в 2018 году 

0 

V32 Что такое АРТ-атака?  

это атака, осуществляемая с применением ранее неизвестных 

технологий или уязвимостей 

0 

это целевая продолжительная атака повышенной сложности 0.03125 

 

Анкета может быть модернизирована в зависимости от специфики орга-

низации и обновляться для каждого последующего тестирования. 

Показатели подготовки работников в области ИБ рассчитываются по сле-

дующей формуле (формула 1): 

 

,                                                                (1) 

где Р — показатель общий подготовки работника в области ИБ,  — оценка по 

каждому отдельному вопросу анкеты. 

Результат интерпретируется с использованием шкалы Харрингтона. Чис-

ленные значения шкала Харрингтона переводит качественные оценки в количе-

ственные в диапазоне от 0 до 1 на основе статистической обработки психологи-

ческих особенностей человека, универсальна и может использоваться для оцен-

ки различных качественных показателей [0]. Для исключения двусмысленности 

при граничных значениях числовые значения шкалы смещены на 0,1 в рамках 

данного подхода: 

0,81–1,0 — уровень подготовки работника очень высокий; 

0,64–0,8 — уровень подготовки работника высокий; 

0,38–0,63 — уровень подготовки работника средний; 

0,21–0,37 — уровень подготовки работника низкий; 

0–0,2 — уровень подготовки работника очень низкий. 
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Немаловажно также оценить не только подготовку каждого из работни-

ков, но и общий уровень подготовки сотрудников организации. Для его оценки 

используется следующая формула (формула 2): 
 

,                                                              (2) 

 

где  — общий уровень подготовки сотрудников организации, Р — показа-

тель общий подготовки работника в области ИБ, n — количество заполненных 

работниками анкет. 

Результат интерпретируется аналогично частному анкетированию по 

шкале Харрингтона: 

0,81–1,0 — общий уровень подготовки сотрудников организации очень 

высокий; 

0,64–0,8 — общий уровень подготовки сотрудников организации высо-

кий; 

0,38–0,63 — общий уровень подготовки сотрудников организации сред-

ний; 

0,21–0,37 — общий уровень подготовки сотрудников организации низ-

кий; 

0–0,2 — общий уровень подготовки сотрудников организации очень низ-

кий. 

В случае выявления у работника, который непосредственно занимается 

обеспечением ИБ в организации очень низкого или низкого уровня подготовки, 

целесообразно произвести ротацию кадрового состава. При обнаружении сред-

него уровня подготовки следует направить сотрудника на курсы повышения 

квалификации. 

Помимо оценки профессиональной подготовки сотрудников, важно также 

провести оценку самой системы обеспечения информационной безопасности в 

организации. Необходимо убедиться в адекватности и эффективности приня-

тых политик безопасности, процедур мониторинга и реагирования на инциден-

ты, использования средств защиты информационных ресурсов. 

Проведение аудита информационной безопасности поможет выявить сла-

бые места в системе защиты и рекомендовать улучшения в работе персонала, 

политике безопасности, технических мероприятиях и процедурах управления 

данными. 

Здесь важно учитывать не только факторы внутренней угрозы, связанные 

с действиями или небрежностью сотрудников, но и внешние угрозы, такие как 

хакерские атаки, вредоносные программы и другие виды киберугроз. 

Таким образом, предложенный подход позволяет оценить подготовку со-

трудников объекта в области ИБ как в общем, так и каждого в отдельности и 

предпринять меры, минимизирующие влияние человеческого фактора на со-

стояние защищенности объекта. А также анализ и улучшение системы инфор-

мационной безопасности в целом, позволят организации эффективно реагиро-



ISBN 978-5-907570-87-0  Информационная безопасность и защита персональных данных. Проблемы 

и пути их решения: ХVI межрегиональная научно-практическая  

конференция. Брянск, 2024, сборник материалов и докладов 
 

315 

вать на угрозы и обеспечить надежную защиту конфиденциальной информации 

и цифровых ресурсов. 
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Аннотация. Статья рассматривает важность диагностики радиационной 

стойкости электронных компонентов (ЭКБ) на различных этапах их жизненно-

го цикла: при проектировании, производстве и эксплуатации. Авторы предла-

гают рациональный состав испытаний, основанный на требованиях государст-

венных стандартов «Климат-7», включающий воздействие нейтронного потока 

и экспозиционной дозы гамма-излучения. Кроме того, в статье указывается на 

важность проведения испытаний на стойкость к воздействию тяжелых заря-

женных частиц и высокоэнергетических протонов космического пространства 

для радиационно-стойких микросхем. 

Ключевые слова: электронная компонентная база, диагностика, радиация. 

Для цитирования: Яньков А. И., Оксюта О. В., Гриднев Ю. В., Лапшин 

А. П., Литвинов Н. Н. Состав и последовательность диагностики радиационной 

стойкости // Информационная безопасность и защита персональных данных. 

Проблемы и пути их решения. Брянск, 2024. C. 316–320. 

 

Диагностика радиационной стойкости ЭКБ должна осуществляться на 

всех этапах жизненного цикла: на этапе проектирования, постановки на произ-

водство и в процессе эксплуатации (этап серийного производства). 

Диагностика на этапе проектирования проводится на основе моделирова-

ния, диагностика в процессе производства заключается в проведении экспери-

ментальных исследований и проведении аттестационных испытаний разрабо-

танной ЭКБ на стойкость к воздействию специальных воздействующих факто-

ров.  

                                           
71 © Яньков А. И., Оксюта О. В., Гриднев Ю. В., Лапшин А. П., Литвинов Н. Н., 2024 
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Состав и последовательность диагностики радиационной стойкости (да-

лее испытания), проводимой на последних этапах, основаны на требованиях 

комплекса государственных стандартов «Климат-7». 

Исходя из требований действующей в настоящее время нормативной ба-

зы, для проведения испытаний и оптимизации получения достоверной инфор-

мации авторским коллективом был выбран рациональный состав испытаний на 

необратимые изменения параметров по эффектам ионизации и структурных по-

вреждений. 

Он основан на принципах: аддитивности изменения параметров ИЭТ от 

ионизации и структурных повреждений; равноценности поглощенных иониза-

ционных доз от различных видов ИИ; равноценности поглощенных структур-

ных доз от различных видов ИИ. 

В соответствии с указанными принципами все основные испытания на не-

обратимые изменения параметров по эффектам ионизации и структурных повре-

ждений заменяются двумя видами воздействия — воздействие нейтронного пото-

ка и экспозиционной дозы гамма-излучений, моделирующих или имитирующих 

установок, с учетом необходимых для этих целей норм испытаний.  

В настоящее время для радиационно-стойких микросхем в состав обяза-

тельных видов испытаний введено испытание микросхем на стойкость к воз-

действию тяжелых заряженных частиц (ТЗЧ) и высокоэнергетических протонов 

космического пространства.  

Полученный на основе общих методических положений рациональный 

состав испытаний выглядит следующим образом: испытания на стойкость к 

воздействию мощности экспозиционной дозы гамма- и плотности потока энер-

гии рентгеновского излучений ядерного взрыва по уровню бессбойной работы; 

испытания на стойкость к воздействию максимальной мощности экспозицион-

ной дозы гамма- и плотности потока энергии рентгеновского излучений ядер-

ного взрыва; испытания на стойкость, обусловленную ионизационными эффек-

тами гамма-рентгеновского и нейтронного излучений ядерного взрыва, гамма-

нейтронного излучения ядерных установок, электронного и протонного излу-

чений космического пространства; испытания на стойкость, обусловленную 

эффектами структурных повреждений нейтронного излучения ядерного взрыва 

и ядерных установок и протонного излучения космического пространства [1–5].  

Для проведения любой группы испытаний авторским коллективом пред-

ложен следующий состав подготовительных операции, которые включают: 

- испытания на стойкость к воздействию ТЗЧ космического пространства 

по одиночным эффектам, обусловленную локальными ионизационными эффек-

тами в активной области кристалла; 

- пересчет по методикам, приведенным в действующей нормативной до-

кументации заданных значений характеристик 7.И2, 7.И3, 7.И7, 7.И12, 7.И13, 

7.С1, 7.К1, 7.К4 факторов 7.И, 7.С, 7.К, в эквивалентные значения характери-

стик 7.И1, 7.И6, 7.И7 (7.С4) и 7.И6; 

- выбор методов испытаний — испытательное воздействие и реализую-

щих их моделирующие и имитирующие установки (по результатам анализа за-
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данных требований по стойкости к спецфакторам, конструктивного исполнения 

микросхемы, доминирующих эффектов и механизмов их отказов); 

- определение норм испытаний в соответствии с НД; 

- выбор параметров-критериев годности микросхем (согласно документам 

по стандартизации оборонной продукции и ТУ с учетом особенностей функ-

ционирования в аппаратуре), включая параметры, потенциально чувствитель-

ные к испытательному воздействию в заданном диапазоне изменений характе-

ристик спецфакторов; 

- выбор методов и технических средств задания режимов работы и кон-

троля значений параметров и функционирования микросхем; 

- подготовку испытательного комплекса (источника с конструктивными 

средствами, в том числе для испытаний в диапазоне температур, средств опре-

деления параметров воздействия, дозиметрического сопровождения испытаний, 

устройств управления, задания режимов работы, измерения электрических па-

раметров и контроля функционирования микросхем); 

- подготовку испытываемых образцов (например, удаление крышек кор-

пусов, распайка на платы и др.) и испытательной оснастки, которая должна 

обеспечивать доступ испытательного воздействия к кристаллу микросхем (с 

учетом проникающих способностей воздействий) и возможность подключения 

по схеме испытаний; 

- разработка и согласование в установленном порядке программы-

методики испытаний. 

В соответствии действующей НД оценка стойкости ЭКБ осуществляется 

при их проектировании, производстве и эксплуатации. Для этого было предло-

жено на разных этапах использовать расчетные, расчетно-экспериментальные и 

экспериментальные методы оценки.  

На ранних стадиях проектирования оценка стойкости проводится расчет-

ным методом, например, на этапе технического проекта проводят расчетную 

оценку стойкости разрабатываемых микросхем с использованием программных 

средств в составе САПР или разработанного тестового обеспечения. Расчетно-

экспериментальный метод применен на средних уровнях иерархии и конечном 

этапе проектирования, а также при изготовлении и испытании изделий. Такой 

подход является актуальным в условиях мелкосерийного и неритмичного про-

изводства. 

При изготовлении изделий проводится экспериментальная оценка стой-

кости непосредственно на моделирующих или имитирующих установках, кото-

рая является критерием правильности всех ранее осуществляемых мероприятий 

по оценке стойкости, а также расчетно-экспериментальные методы оценки 

стойкости готового изделия в реальных условиях, т. е. на этапе получения 

опытных образцов проводятся однократные испытания на стойкость к воздей-

ствию специальных факторов, в составе квалификационных испытаний (под-

группы испытаний «К»), на основании которых предоставляется информация в 

ТУ на разработанные микросхемы; 
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При серийном производстве дополнительно проводится контроль пластин 

на соответствие требованиям стойкости, что гарантирует неизменность техно-

логии и снабжение потребителя изделиями, которые с гарантией обеспечивают 

требуемый уровень стойкости. Таким образом, на этапе серийного изготовле-

ния микросхем, для изделий требования по стойкости к которым соответствует 

группам исполнения 3Ус – 6Ус по ГОСТ РВ 20.39.414.2-98, проводятся испы-

тания каждой партии пластин (подгруппы испытаний «Е») на стойкость к воз-

действию минимального набора специальных факторов. Данный вид диагно-

стики выделен в отдельный пункт, как наиболее важный для подтверждения 

стабильности техпроцесса и соответственно качества изготовления пластин. 

Так как подтверждение адекватности разработанных авторским коллек-

тивом математических моделей расчета радиационной стойкости осуществля-

ется только проведением испытаний, рассмотрим более подробно применённые 

методы экспериментальной оценки радиационной стойкости. 
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